Haka-kirjautumistilastot

Haka-resurssirekisterin yhteyteen on toteutettu palvelu, joka keréda kotiorganisaatioilta tilastotietoa tunnistuslahteen suorittamien Haka-kirjautumisten
maarasta. Haka-resurssirekisterissd on myds kayttoliittyma, jolla tilastotietoa paasee kaavioiden avulla tarkastelemaan. Kayttéliittyman kaavioista paasee
pureutumaan syvemmalle kirjautumistapahtumien maariin kutakin tietoa klikkaamalla aina kuukauden, tunnistusléhteen tai palvelun tarkkuudella.
Tilastotiedon tarkastelu vaatii Haka-kirjautumisen. Kayttoliittyma on osoitteessa https://rr.funet.fi/rr/stats.php

Tilastointi uudistettiin vuoden 2013 lopulla. Uudella menetelmalla kerattavat tiedot kasittévat kirjautumisten yhteisméaaran seka kirjautumisten
jakaantumisen palvelukohtaisesti. Sellaista tietoa, josta pystyisi yksildimaan kirjautuneen kayttajan, ei kerata.

Hakan kirjautumistilastoja kerataén IdP-palvelimilta haettavien siirtotiedostojen avulla. Haka-operointitiimi lataa siirtotiedostot IdP-yll&pitéjien ilmoittamista
https-osoitteista kerran kuussa.

1. Siirtotiedosto-osoitteen lisddminen Resurssirekisteriin

IdP-yllapitaja voi lisata kotiorganisaationsa IdP:n tilastosiirtotiedostoja sisaltavan kansion polun suoraan Resurssirekisteriin IdP:n tietoihin(Muokkaa -->
Statistics-valilehti).

2. Tilastosiirtotiedoston luonti IdP:1la

CSC:n kayttama tilastosiirtotiedosto pohjautuu Shibboleth-ohjelmiston yhteyteen toteutettuun lokianalyysitydkaluun. Scriptin avulla voidaan lasketaan I1dP:
sta eri SP-palvelimille kohdistuneita kirjautumisia IdP:n audit-logeja hyédyntaen.

Tilastosiirtotiedostot tulee pitda jaossa siten, etta operaattori pdasee lukemaan niita https-yhteyden ylitse.
Hakan tilastosiirtotiedoston nime&miskaytéantd IdP:n luomille tiedostoille on seuraava:

HakaSt atistics_[vvvv-kk] _[1dP_host nane] .t xt

esim

HakaSt atistics_2013-10_idp.csc.fi.txt

Haka-operaattorin vaatima tilastosiirtotiedostomuoto on seuraava (‘date’ viittaa kuukauteen, jota tilastot koskevat):

IdPEntityld | [IdP Entityld]
date | [yyyy-mmi

| ogi ns | relyingPartyld

[ num of 1 ogins] | [SP Entityld 1]
[num of I ogins] | [SP Entityld 2]

[ num of | ogins] | [SP Entityld..... nj

Esimerkki Hakan tilastosiirtotiedoston sisallosta:

IdPEntityld | https://idp.csc.fi/idp/shibboleth
date | 2013-08

| ogi ns | relyingPartyld

7890 | https://sui.csc.fi/shibboleth
456 | https://kotaplus.csc.fi

123 | https://aai.csc.fi

Scriptida on muokattu hieman jotta se osuu RelyingPartyld:hen seka kayttajaan ja msg_profile ei ole kaytdssa joten se osuu POST kenttdan. muokatun
scriptin saa tésta loganalysisCSC.py

Skriptia voi kayttaa testailla komentorivilléa alla esiteltyyn tyyliin alustasta riippuen. Esimerkissé IdP on kontissa, jonka johdosta ei kéaytetéa audit logeja, vaan
kontin logitusta jossa kaikki logitus tulee yhteen tiedostoon.


https://rr.funet.fi/rr/stats.php
https://rr.funet.fi/rr/
https://shibboleth.atlassian.net/wiki/spaces/IDP4/pages/1265631837/IdP+Audit+Log+Analysis+Tool
https://wiki.eduuni.fi/download/attachments/27297863/loganalysisCSC.py?version=2&modificationDate=1697012610293&api=v2

# zgrep: Purkaa pakatut |ogitiedostot joiden prefix on idp_[edellisen kuukauden vuosi sek& kuukausi] seka
nykyi sen ei viela pakatun idp.log tiedoston.

# grep: Filtteroi pois kaikki rivit joilla ei ole kyseisen kuukauden ai kal eimaa ja toinen grep ottaa huom oon
vain POST rivit

# cut: Tall&a poistanme onmssa ynpari st dssamme tul evat ylinmdéaraiset aikaleimat joita kontitus aiheuttaa.

LOCATI ON=/ t np; MONTHS=1; zgrep -a "Shi bbol eth-Audit" |ogs/idp_%$(date -d "$MONTHS nonth ago" "+%r%r')*.tgz | ogs
/idp.log|grep $(date -d "$MONTHS nont h ago" "+%r- %) |grep "POST"|cut -b 119- > $LOCATION tnp_audit. | og

# Tama aloittaa | ogitiedoston tekenmi sen ja tuottaa kaksi ensimméista maaratyn nuotoista rivia tiedostoon
LOCATI ON=/ t np; MONTHS=1; echo -e "IdPEntityld | https://idp.csc.fi/idp/shibbolethindate | $(date -d "$SMONTHS
nont h ago" "+%-%1)" > $LOCATI OV HakaStatistics_$(date -d "$MONTHS nonth ago” "+%y-%n') _idp.csc.fi.txt;

# TamA aj aa | oganal ysi s tyodkal un ensi nmii sell & konennol | a tuotettua tiedostoa vasten.

LOCATI ON=/ t np; . / 1 oganal ysi sCSC. py -n $LOCATI ON t np_audi t. | og >> $LOCATI OV HakaSt ati stics_$(date -d "$MONTHS
nmont h ago" "+%y- %) _idp.csc.fi.txt

## Huommathan etté& jos scriptaat tai ajat t&ta cronissa tulee sinun kdytté&a date komennossa \ %- \ %n nuot oa
(Escape) .

Tarvitset siis absoluuttisen polun skriptille, idp-audit.logien sijainnille seka tulosteelle. Huomaathan my6s etta tilastosiirtotiedoston tulee sijaita
hakemistossa, josta tuo voidaan noutaa https-protokollaa kayttaen.

Lopuksi komento voidaan antaa vaikka cronin ajettavaksi kertaalleen jokaisen kuukauden ensimmaisena paivana.
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