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Maarittele IdP kayttdamaan Haka-testiympariston metadataa

MetadataProvider -ohje IdP 3.0#metadataProvider
Haka-testiympéristdn metadata https://haka.funet.fi/metadata/haka_test_metadata_signed.xml

Testimetadatan allekirjoitusvarmenne = haka_testi_2015_sha2.crt

Lisaa IdP-palvelimesi testiympéaristoon

Tavanomainen federaation metadata Testiymparistén metadata
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Resurssirekisteri

Lisda uusi IdP

Kirjaudu ensin https://rr.funet.fi/rr/

Manage IdPs -> Add New Entity Provider | https:/rr.funet.fi/rr/idp_edit.php?id=new

Organization Information

Valitse organisaatioksi = ShibldPv3WorkShop

IdP's Basic Information

@ Paina mieleen tai kirjoita ylos, mita méaarittelet tdhan osioon. Joudut kayttdméaan arvoja myéhemmin IdP:n konfiguraatiossa.


https://wiki.eduuni.fi/display/CSCHAKA/IdP+3.0#IdP3.0-metadataProvider
https://haka.funet.fi/metadata/haka_test_metadata_signed.xml
https://wiki.eduuni.fi/download/attachments/27297785/haka_testi_2015_sha2.crt?version=1&modificationDate=1430212953940&api=v2
https://rr.funet.fi/rr/
https://rr.funet.fi/rr/idp_edit.php?id=new

En | Muodosta entityld virtuaalikoneesi host-nimen perusteella siten, etté allaolevan esimerkin tilalle korvaat oman virtuaalikoneesi nimen:
tity

Id " https://vmoX kaj . pout a. csc. fi / Shi bl dPv3Wer kShop/ KLa

Liséd URL:n polulle myds oman tydryhmasi nimikirjaimet tai muu sellainen tunniste, josta ryhmasi on koulutuksessa erotettavissa. Huomioi, etté
testimetadata on julkisesti jaossa.

Entityld:n on oltava globaalisti yksikasitteinen. Silloin, kun palvelu on lisétty vain yhteen federaatioon, periaatteessa riittdd metadatan kattava
yksikasitteisyys. Haka on mukana kansainvalisisséa Kalmar2 ja eduGAIN-verkostoissa. Hakassa entityld:n on oltava URI, joka on organisaation
omistamasta nimiavaruudesta. Useimmat organisaatiot kayttavat URL, koska eivét ole ottaneet kayttddn muuta omaa nimijarjestelmaa (kuten
URN). Entityld:n ei tarvitse resolvoitua, eli sitd vastaavaa osoitetta ei tarvitse [0ytya esim. DNS-jarjestelmastd. SAML-maaritykset mahdollistavat
entiteetin metadatan I6ytamisen entityld:n perusteella. Téllainen menettely ei viela ole kaytdssa Hakassa. Tulevaisuuden kehityksen
mahdollistamiseksi kannattaa varata entityld:ksi sellainen nimi, joka ei myéhemmin térmaa esim. tuotenimien tai organisaation julkisten www-
osoitteiden kanssa.

Att = Valitse IdP:lle skooppi, jonka my6hemmin méarittelet attribuuteille.

rib

ute |dP voi luovuttaa skoopattuja attribuutteja, joissa skooppi maérittelee attribuutin voimassaoloalueen. Attribuuttien muoto on:
Sc

op arvo@kooppi

(es) Skoopattuja attribuutteja on Hakassa:
! ® eduPersonPrincipalName

Do ® eduPersonScopedAffiliation
ma e eduPersonUniqueld

in

(8) | Haka-metadatassa skooppi ilmaistaan IdPSSODescriptorin Extensiona.

<| DPSSODescri pt or Want Aut hnRequest sSi gned="true" protocol SupportEnunerati on="urn: oasi s: nanes:tc: SAM.: 2. 0:
prot ocol ">

<Ext ensi ons>

<shi bnd: Scope regexp="fal se">funet.fi </shi bnd: Scope>

<shi bnd: Scope regexp="fal se">yl i opisto.fi</shibnd: Scope>

Hakassa on myds vatimus, etta yksi IdP saa luovuttaa vain yhden arvon schacHomeOrganization -attribuutissa. Arvo on oltava sama kaikille
kayttajille. Arvon on vastattava jotakin metadataan maéritettya skooppia.

schacHomeOrganization ja skoopattuja attribuutteja hyddyntéavien on tarkistettava, etté attribuuttien skoopit vastaavat jotakin metadataan
ilmoitettua skooppia. Yksi IdP voi julkaista useamman skoopin. Suositus kuitenkin on, etté skooppi on organisaation domain-nimi ja, ettd sama
korkeakoulu ei kayta kuin yhta skooppia. Siityméavaiheessa sallitaan useampia skooppeja esim. silloin, kun IdM-jarjestelman vaihdoksen
yhteydessa halutaan vanhentaa vanhojen kayttajien skoopit luonnollisesti.

mail-attribuutin séhkdpostiosoitetta ei pida sekoittaa skoopattuihin attribuutteihin. Esim. eppn nayttéaa séhkdpostiosoitteelta ja eppn:n arvo voi olla
sama, kuin mail-attribuutilla. Ei kuitenkaan voi olettaa, etté eppn toimisi sdahkdpostiosoitteena.
Supported Protocols

Valitse aina SAML 2.0. Shibboleth 1.3 on jadnne menneisyydesta.

Supported Name Formats

@ Luovuta palveluille vain niiden tarvitsemia tietoja. Jos kayttajan henkildllisyys ei ole palvelulle tarpeellinen tieto, se voi yksildida kayttajan
nimitunnisteen avulla. Persistent-nimitunniste on Hakassa suositeltu fep-versiosta 2.2 alkaen.

SAML-nimitunniste yksildi kayttajan identifioimatta (unique opaque identifier). Nimitunniste luovutetaan SAML-assertiossa Subject-kenttéssa, kun
attribuuttien arvot luovutetaan AttributeStatementissa. SP méadrittelee metadatassa, mité nimitunnisteita se tukee. Mikali IdP ei pysty tuottamaan SP:n
tukemaa nimitunnistetta, kirjautuminen voi paatya virheeseen. Nain kay esim. silloin, kun IdP luovuttaa Hakassa aiemmin ainoana pakollisena
nimitunnisteena transient-tunnisteen, mutta SP:n metadataan on kirjattu tuetuksi tunnisteeksi persistent.

Nameldentifier SAML-autentikaatiovastauksessa

<sanl 2: Subj ect >

<sam 2: Nanel D For nat ="ur n: oasi s: nanes: tc: SAML: 2. 0: nanei d-format: transient” NameQualifier="https://testidp.
funet.fi/idp/shibboleth" SPNameQualifier="https://testsp.funet.fi/Shibboleth.sso"
>_e50dd4f 79c473b970d82d2ef 80b29a2b</ sam 2: Nanel D>

Nimitunniste on jokaisen IdP/SP -paria ja kayttdjaa kohden yksiléllinen. Talla tavalla palvelut (SP) eivat voi identifioida kayttdjaa nimitunnisteita vertaamalla.


https://wiki.eduuni.fi/display/CSCHAKA/funetEduPersonSchema2dot2

Identifioimatonta nimitunnistetta kaytetédan palveluissa (SP) esim. silloin, kun halutaan mahdollistaa kayttgjalle paasy samaan kayttajaprofiiliin, mutta ei ole
tarvetta tallentaa kayttajan henkildtietoja. Henkildtietosdadosten ja Haka-palvelusopimuksen perusteella palvelut (SP) saavat kéasitelld ja IdP luovuttaa vain
tarpeellisia henkil6tietoja. Esimerkiksi aineistotietopalvelussa tai metatietojen hakupalvelussa voi olla tarpeen rajata paasy aineistoon vain tutkijoille. Talldin
ei tarvita henkilotietoa kayttajista, vain ainoastaan tieto henkilon suhteesta organisaatioon. Tutkijastatus voidaan Hakassa luovuttaa kayttaen
eduPersonAffiliation-attribuuttia.

Identifioimattomien tunnisteiden kaytté helpottaa palvelun (SP) toteuttamista, silléa palveluun ei muodostu henkilérekisteria. Palvelun suojaus voidaan
toteuttaa kevyemmin.

urn:mace: Ei kaytossa, jadnne menneisyydesta
shibboleth:1.0:
nameldentifier

urn:oasis:names: | Sessioiden valilla vaihtuva nimitunniste. Pakollinen Hakassa. Valitse vahintaan tama.
tc:SAML:2.0:

nameid-format:

transient

urn:oasis:names: = Pysyva nimitunniste, joka ei saa muuttua. Suositeltu Hakassa (fep v 2.2) Arvo voi olla sama, kuin eduPersonTargeted|d-

tc:SAML:2.0: attribuutissa, mutta ei tarvitse olla. Shibboleth IdP tukee, mutta vaatii erillista konfiguraatiota, jossa muodostetut nimitunnisteet joko
nameid-format: tallennetaan tietokantaan ja tunnisteet muodostetaan laskemalla siemen-attribuutista ja kiinteésta siemenmerkkijonosta (salt).
persistent

The Federations this Entity will be published to

Cirrus CSC:n sisdinen, ei yleisessa kaytdssa
test

CsC CSC:n sisdinen, ei yleisessa kaytdssa
Internal

eduGain @ eduGainilla on testi-metadata, mutta Haka-1dP:lla on sille vahan kayttda. Toistaiseksi ei ole tiedossa ulkomaista palvelua (SP), joka olisi
test kaikkien IdP:iden kaytossa. Kaytannossa testaaminen edellyttaa jonkin ulkomaisen tahon kanssa sopimista.

Kalmar Kuten edellinen, mutta pohjoismaisen Kalmar2-federaation metadata.
union
test

Haka Vain téhan rasti. IdP lisétaén koulutuksessa Hakan testiymparistoon.
test

IdP's SAML Endpoints

Single Sign-On Service URLs
SSO URL maaérittaa palvelulle (SP) sen paatepisteen (endpoint), johon lahettaa autentikaatiopyynnon. Osoite julkaistaan metadatassa.

<Si ngl eSi gnOnSer vi ce Bi ndi ng="ur n: oasi s: nanes: t c: SAM.: 2. 0: bi ndi ngs: HTTPRedi rect"
Location="https://testidp.funet.fi/idp/profil e/ SAML2/ Redirect/SSO'/ >

Hakassa kaytetdan SAML 2.0 Web Browser SSO Profiilia. Kéytdssa on vain HTTP-Redirect paatepiste. Hakassa on kaytettava suojattua HTTPS-
likennetta kaikkien SAML-viestien valittamiseen. Viimeistaan kevaalla 2016 on siirryttava kayttamaan vahintaan SHA2-tasoisella menetelmalla
allekirjoitettuja varmenteita HTTPS-paatepisteessa. Funetin Varmennepalvelusta saatavat uudet varmenteet ovat SHA2-allekirjoitettuja.

HTTP-Redirect | Muokkaa mallin mukaan oman IdP:si URL

https://vmXXXX. kaj . pouta. csc. fi/idp/profil e/ SAM.2/ Redirect/SSO
HTTP-Post Ei kdytdssa Hakassa

Attribute Service URLs

Ei kayteta tassa harjoituksessa. Jata tyhjaksi.

Attribute Service URL maaritetdan silloin, kun IdP toimii nk. attribuuttirikastimena, eli AttributeProviderina. Kayttdoikeuksien valtuutuspalvelu REMS on
esimerkki téllaisesta kayttdtapauksesta. REMS ei autentikoi kayttajaa, vaan tunnistaminen tapahtuu kayttajan oman kotiorganisaation IdP:Il&. Kun kayttaja
kirjautuu palveluun (SP), joka tarvitsee kayttévaltuustietoa REMS:Ité, SP pyytad REMS-IdP:Ité lisaattribuutteja. REMS-IdP antaa autentikaatiovastauksen,
jossa ei ole AuthenticationStatementia. Vastauksessa on AttributeStatement, jossa luovutetaan eduPersonEntitlement-attribuutti. TAman attribuutin arvoon
perustuen palvelu tekee ratkaisun, annetaanko kayttajalle paasy hanen hakemaansa aineistoon.

Lisatietoa REMS:sta: https://confluence.csc.fi/display/REMS/Home

IdP:t voidaan myds ketjuttaa niin, etté kayttajan autentikoiva IdP noutaa liséattribuutteja toisen IdP:n AttributeProviderilta.


https://wiki.eduuni.fi/display/CSCHAKA/funetEduPersonSchema2dot2
#

Single Logout Service URLs

Single Logout ei ole pakollinen Hakassa ja siihen liittyy hankaluuksia. SLO ei kuulu koulutuksen skooppiin, mutta voit maérittda omaa testailua varten
metadataan seuraavat tiedot.

Shibboleth IvP v 3:een on suunniteltu laajempaa logout-tukea. Viela sita ei ole toteutettu ja v3 IdP:n kayttdytyminen LogoutRequesteihin saattaa olla
ennalta-arvaamatonta ja todennékoisesti paattyy virheeseen. Seuraavissa versioissa tuki saattaa parantua.

Hakan kayttama SAML-profiili asettaa vaatimuksia Single Logoutin toteutukselle. Single logout toteutetaan Hakassa nk. front channel kommunikaatiolla
kayttajan selaimessa. Paatepisteena kaytetdan vain HTTP-Redirect. Jos logout ei toteudu taydellisesti, IdP:n on ohjeistettava kayttajaa logoutin loppuun
saattamisessa.

Single Logout ei ole Hakassa pakollinen. Siitd syysta operoinnin ohjeitus onkin, ettd Single Logout -tukea ei kannata mainostaa metadatassa, ellei ole
taytta varmuutta, ettd SLO-vaatimukset tayttyvat. Shibboleth-IdP v3:n perustoteutuksella SLO-URL:ia ei pida kirjata Haka-metadataan.

HTTP-Redirect | https://vmXXXX. kaj . pouta. csc.fi/idp/profilel/ SAML2/ Redi rect/SLO

SOAP Ei kaytossa Hakassa

Certificates

Muodosta salainen avain ja varmenne turvallisessa paikassa. Koulutuksessa on tarkoituksenmukaista muodostaa salainen avain
virtuaalikoneymparistossa.

Kayta SAML-viestien suojaamiseen tarkoitettua salaista avainta ainoastaan SAML-kaytossa IdP-palvelimella. Al4 kdyta samaa salaista avainta SAML-
viestien ja HTTPS-liikenteen suojaamiseen. Koulutuksessa varmenne voi olla lyhytikdinen, mutta tuotannossa voit suunnitella

varmenteen voimassaoloajan organisaatiosi ohjeistuksen perusteella.
Hakan varmennekaytannén mukaisesti:

® Palvelun DNS-nimen on vastattava varmenteen CN (common name) -kenttaa
® Varmenteiden julkiselta avaimelta edellytetd@n véahintaéan 2048 bitin pituutta

Hakassa kaytettava varmenne voi siis olla myds itseallekirjoitettu.

SAML:ssa varmennetta kaytetaan vain julkisen avaimen toimittamiseen. Varmenteen muut ominaisuudet jatetdaan huomiotta. Siitd huolimatta varmenteen
on oltava voimassa. Mik&li syntyy epailys salaisen avaimen vaarantuneen, tai varmenne on vanhenemassa on avain vaihdettava prosessin mukaan.

Sijoita salainen avain palvelimelle asianmukaiseen paikkaan ja varmista, etta siihen on lukuoikeus vain silla kayttajalla, jolla IdP-suoritusymparistda
ajetaan. Varmista, ettd i dp. properti es -tiedostossa on maaritelty oikea avain ja varmenne kayttddn. Haka-resurssirekisterissa ei voi madaritella eri
avainta ja varmennetta allekirjoituksen (signing) ja salaukseen (encryption), vaan on kaytettdva samaa paria molemmissa tarkoituksissa.

Itseallekirjoitetun varmenteen muodostaminen (esimerkki)

openssl genrsa -out key.pem 2048

openssl req -new -key key.pem -out csr.pem

openssl req -x509 -days 365 -key key.pem-in csr.pem-out certificate.pem
mv key. pem / opt/ shi bbol et h-i dp/ credenti al s/ shi bTr San Key. pem

chown root.jetty /opt/shibboleth-idp/credentials/shibTrSanl Key. pem

chnod 440 /opt/ shi bbol et h-i dp/credenti al s/ shi bTr Sanl Key. pem

mv certificate. pem/opt/shibbol eth-idp/credentials/shibTrSam Cert. pem
chown root.jetty /opt/shibboleth-idp/credentials/shibTrSani Cert.pem

chnod 444 [ opt/shibbol et h-idp/credential s/shibTrSam Cert. pem

| ess /opt/shibbol et h-idp/credential s/shibTrSam Cert.pem

Kopioi varmenne resurssirekisteriin PEM-muodossa ilman BEGIN ja END -riveja. Tarkista, etté avainpituus ja CN vastaavat vaatimuksia ja varmenteen
voimassaolo vastaa suunnitelmaa.

Supported attributes

Tama osio on informatiivinen, jota kaytetaan attribuuttiluettelon muodostamiseksi tuotannon IdP-palvelimista. Koulutuksessa ei tarvitse rastittaa
attribuutteja. Paina "Apply Changes and return".

Tuotannossa listan ajan tasalla pitdminen vahent&aa tarpeettomia kysymyksia |dP-yllépidolle.

Ul Extensions

Taydenna IdP:n kayttoliittymatiedot. DS-palvelut hyddyntavat Ul-tietoja vaihtelevasti. Hakan DS-palvelussa organisaation nimi otetaan DisplayName-
kentasta ja valikossa tulostetaan organisaation kuvake, jos se on saatavilla HTTPS-URL:sta ja lisatty 16x16 kokoisena.


https://wiki.shibboleth.net/confluence/x/d4BC
https://wiki.shibboleth.net/confluence/x/OYBC
https://issues.shibboleth.net/jira/browse/IDP-224
https://wiki.eduuni.fi/display/CSCHAKA/SAML-profiili
https://wiki.eduuni.fi/pages/viewpage.action?pageId=27297727
https://wiki.eduuni.fi/display/CSCHAKA/SAML-varmenteen+vaihtaminen
#
https://wiki.eduuni.fi/pages/viewpage.action?pageId=27297858

Koulutuksessa valitse IdP:llesi erottuva DisplayName kaikilla kolmella kielella.

Statistics

Kirjautumistilastojen kerdamisté ei kasitelléa koulutuksessa. Lue lisda Haka-wikista.

Contact Information

Tuotannossa on ilmoitettava vahintaéan tekninen kontakti. Seka etunimi- ja sukunimikentat on taytettava kaikille syotettaville kontakteille UTF-8 -
merkistossa.

Submit IdP Description

Kun olet vamistunut tietojen oikeellisuudesta, muista tallentaa muutokset lahettamalla ne tarkastettavaksi Haka-operoinnille.


https://wiki.eduuni.fi/display/CSCHAKA/Haka-kirjautumistilastot
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