Muutoksenhallinta

Yleisia huomioita SAML-entiteettien muutoksenhallinnassa

Entity Identifierin pysyvyys

Haka-operaattori viittaa seuraavissa suosituksissaan Shibboleth -projektin suosituksiin entiteettien nimeamisessa (entityld:n kaytossa): https://wiki.
shibboleth.net/confluence/display/SHIB/EntityNaming.

Entityld:ta kéytetdan opaakkien tunnisteiden (pysyva nimitunniste - Persistent Name Identifier, eduPersonTargetedld) luomisessa. Opaakit tunnisteet
muuttuvat entityld:n muuttuessa. Entityld:n muuttuminen voi myos joissakin tapauksissa aiheuttaa tarpeetonta yllapitotyta niissa jarjestelmissa, jotka
luottavat rekisterditavaan palveluun. Naisté syista entityld:n suositellaan olevan mahdollisimman pysyva ja muuttuvan vain perustellusta syysta.

Entityld:n suositellaan olevan enintdan 1024 merkin pituinen URI. Yksilollisyyden varmistamiseksi suositellaan kayttdméaan rekisterdivan organisaation
omistamaa nimiavaruutta (esim. URL-muotoiseen verkkotunnukseen perustuva tai urn:oid). Minkéén palvelun ei odoteta vastaavan entityld:n URL:n
maarittamasté osoitteesta. Koska host-nimet muuttuvat, ei suositella rekisterditavan palvelun tuottavan palvelimen nimeen perustuvaa entityld:ta.

Entity Identifierin nimenselvitys (Resolution)

Entityld:n maarittaman URI:n ei tarvitse resolvoitua (esim. ei tarvitse olla Internetin DNS-jarjestelmassa), mutta sen suositellaan kuuluvan rekisteroijan
omistamaan nimiavaruuteen. Koska entityld:n on pysyttava pitkddn muuttumattomana, rekisterdijan on syytéd huomioida, ettd SAML2:ssa on mahdollista
madritella metadatan nouto kayttaen entityld:n maarittamaé nimea. Tallainen menetelma ei ole Hakassa toistaiseksi kéytdssé, mutta on mahdollista, etta
se tulee kayttoon ajan kuluessa.

Henkildtietojen kasittelytarkoituksen muuttuminen palvelussa (SP)

Haka-palvelusopimuksen litteessé 3 todetaan erityisista vaatimuksista palveluntarjoajille:

Jos henkilétietojen késittelytarkoitusta palvelussa muutetaan, toimitaan kuin jos palvelu kytkettaisiin luottamusverkostoon uutena
palveluna.

Henkildtietojen kasittelytarkoituksen muuttuessa palvelun entityld suositellaan vaihdettavan. Palvelun vastaanottamat opaakit tunnisteet muuttuvat ja
palveluun suhtaudutaan luottamusverkosssa, kuin se olisi uusi, toinen palvelu.

Haka-metadatan paivitystahti

Haka-metadata paivitetaédn yleensa kerran kahden viikon kuluessa. Paivitystahti ei noudata tiettya ennalta méaaritettya aikataulua. Painavista syista
paivitysté voidaan aikaistaa. Kaikissa muutoksissa on huomoitava, ettd muutos tulee voimaan vasta seuraavassa metadatajulkaisussa siité, kun muutos
on operaattorin toimesta vahvistettu resurssirekisterissa. Ajoittain myds Haka-operoinnin helpdesk-palvelussa voi olla ruuhkaa, jolloin muutoksien
kasittelyssa voi olla viiveita.

Valittamasti metadataan tehdaén tietoturvan varmistavat muutokset, kuten varmenteen poistaminen silloin, kun siihen liittyva salausavain on joutunut
vaariin kasiin tai entiteetin tilapainen poistaminen jos se on esimerkiksi murrettu.

Useimpiin muutoksiin on mahdollista varautua ja valmistautua hyvissa ajoin niin, ettd metadata ehditdan paivittdd normaalin julkaisurytmin mukaisesti.
Tunnistuslahteen yliheitossa huomioitavaa

Eppn pysyvyys

EduPersonPrincipalName on scoped-attribuutti, jonka alkuosa yksiloi kayttdjan loppuosan maarittamassa toimialueessa. Palvelujen velvollisuus on
tarkistaa, etta attribuuttiluovutuksena saatu skooppi vastaa IdP:n metadataan ilmoitettua. IdP:lle voi ilmoittaa metadataan useamman skoopin. Nain
esimerkiksi organisaatioiden fuusioituessa kayttajien eppn-attribuuttit voivat pysya ennallaan. Operaattorin tulkintaohjeen mukaisesti eppn-attribuutti saa
muuttua vain painavista syista. Jos attribuutti muuttuu, on organisaation velvollisuus tiedottaa tasta palveluille. Tiedottamisen tueksi Haka-wikissa on sivu: e
ppn-muutoksista. Muutoksen lapikayneen organisaation on kyseiselle sivulle tai sen alasivulle kirjattava miten ja koska attribuutin arvot muuttuvat. EPPN:n
kaytdssé on myds syytad muistaa, ettd sen kierrattdminen ei ole Hakassa sallittua.

Opaakkien nimiattribuuttien pysyvyys

Opaakkeja nimiattribuutteja ovat eduPersonTargetedld (eptid) ja SAML-assertion subjectissa valitettdva pysyva nimitunniste (persistent nameidentifier).
Jokaiselle henkildlle luodaan yksi opaakki tunniste jokaista IdP-SP yhdistelm&a kohden. Nain siis yhden 1dP:n kahdelle eri SP:lle luovuttamat
nimitunnisteet ovat erilaisia sen varmistamiseksi, etté palvelut eivat voi identifioida kayttéjaa vertailemalla saamiaan nimitunnisteita. Nimitunniste voidaan
luoda ensimmaisen kirjautumisen yhteydessa ja tallentaa IdP:n tietokantaan. Nimitunnisteet voidaan myds tallentaa henkildhakemistoon, mutta tallinkin
on huolehdittava vaatimuksesta, jossa jokaiselle palvelulle on kayttajasta luovutettava erilainen nimitunniste.

Nimitunnisteet ovat pysyvid, eli ne eivat saa muuttua. Nimitunnisteen muuttuminen aiheuttaa, etta kayttaja menettaa kayttajaprofiilinsa sellaisessa
palvelussa, joka tukeutuu nimitunnisteeseen. Nimitunnisteet ovat sidoksissa SP:n ja IdP:n entityld:hen, joten toisen muuttuessa myds nimitunniste
muuttuu. Tésta syysté IdP:n yliheitossa entityld:n ei pitdisi muuttua.
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Entityld:n s&ilyminen ei yksistaan varmista tunnisteiden pysymisté, vaan yliheitossa on uudelle palvelimelle siirrettavd myds mahdollinen nimitunnisteiden
tietokanta. Jossain tapauksessa pelkéastaan tiivistefunktion muodostamisessa kaytettavéan suolamerkkijonon (salt) ennallaan séilyttdaminen riittaa
varmistamaan nimitunnisteiden pysyvyyden. On myds huomioitava, ettd SAML-tuotteet voivat muodostaa nimitunnisteet eri mekanismeilla, joten
nimitunnisteita voi olla vaikea tai mahdoton sailyttaa ennallaan tuotevaihdon yhteydessa.

Tunnistuslahteen (IdP) palvelinvaihdos

Metadatassa IdP-palvelimen tiedoissa voi olla kerrallaan vain yksi HTTP-redirect -tyyppinen SSO-URL -osoite. Tasta syysté osoitteen vaihdos on tehtava
niin, etté seka uusi, ettd vanha palvelin ovat yliheitossa muutaman vuorokauden rinnakkain kaytdssa. Kerralla vaihtaminen on mahdollista sailyttamalla
varsinainen SSO-URL -osoite ennallaan ja tehda palvelinvaihdos IP-osoitteen tasolla kayttden kuormantasaajaa tai DNS-muutosta. Seuraavassa on eras
esimerkki prosessista, jolla IdP-palvelimen osoitteen muutos voidaan tehda:

1. Asennetaan ja testataan IdP-palvelu uudella palvelimella / uudessa osoitteessa (vanha palvelin on edelleen kaytdssa rinnalla)

2. Kun uuden IdP-palvelimen toiminta on varmistettu, vaihdetaan Resurssirekisterissa IdP-palvelun SSO-URL osoittamaan uuteen palvelimeen /
osoitteeseen. Neuvotellaan Haka-operoinnin kanssa DS-palvelun paivittdminen yhdessa metadatapéivityksen kanssa.

3. Odotetaan metadatan ja DS-palvelun péivittymista (seké uusi, etté vanha IdP palvelin ovat toiminnassa)

4. Uuden metadatan julkaisun jélkeen palvelut paivittavat kayttaméansa Haka-metadatan vuorokauden kuluessa. Kyseisen vuorokauden aikana
kirjautumiset tapahtuvat rinnakkain uudella ja vanhalla IdP-palvelimella. Palvelut (SP) siirtyvéat kayttdméaan uutta IdP-palvelinta sitd mukaa, kun
paivittavat metadatansa.

5. Vuorokauden kuluttua metadatan paivittymisesta varmistetaan, etté vanhalle palvelimelle ei enaa ohjaudu autentikaatiopyyntojé. Mikali
autentikaatiopyyntdja ohjautuu, selvitetddn misté palveluista ne tulevat ja pyydetdan néitéa palveluja paivitamaan metadatansa.

6. Kun on varmistettu, ett& kaikki palvelut kayttavat uutta IdP-palvelinta, voidaan vanha poistaa kaytdsa.

Palvelun (SP) palvelinvaihdos

Palvelun (SP) assertion consumer service URL (ACS-URL) voi muuttua esimerkiksi, kun palvelu siirretdan alustalta (palvelimelta) toiselle. Tassa
yhteydessa ei ole tarpeen muuttaa muita palvelusta metadataan syotettyja tietoja ja esim. palvelun entityld pysyy entiselladn. Entityld:n sailyttdminen
varmistaa, etté opaakit nimitunnisteet sailyvat ja kayttajat paasevat omiin kayttajaprofiileihinsa omilla tunnisteillaan. Samasta syysta entityld:n ei pitaisi
perustua palvelualustan hostnimeen.

ACS-URL:n muutos tehdaén seuraavalla prosessilla

. Testataan palvelu uudessa osoitteessa / uudella alustalla

. Lisatdan uusi ACS-URL Resurssirekisteriin palvelun tietoihin

. Odotetaan metadatan paivittymista

. Aikaisintaan 24 tunnin kuluttua metadatan paivittymisesta ohjataan kayttajat palvelun uuteen osoitteeseen
. Kun palvelun toiminta uudessa osoitteessa on varmistettu, poistetaan vanha ACS-URL resurssirekisterista

abhwnNPE



	Muutoksenhallinta

