Haka-kayttajatunnistuksen maarittaminen kilpailutuksessa

This document in english: Request for tender templates

Talla sivulla esitetaan mallillausekkeita Haka-kayttajatunnistuksen maarittamiseksi. Annettuja esimerkkivaatimuksia voi soveltaen kayttaa osana
kilpailutusta. Esimerkeissa annetaan my®ds toisilleen vaihtoehtoisia vaatimuksia, joiden kaytté on arvioitava tapauskohtaisesti. Tarkkoja ohjeita kaikkiin
tilanteisiin on mahdoton laatia tuntematta kulloistakin sovellusta.

Tekninen rajapinta kayttajatunnistusta varten

Hakan hyddyntaminen edellyttaa tiettyja ominaisuuksia tukevan ohjelmistokomponentin. Yleistasolla puhutaan SAML2-protokollaan tukevasta
ohjelmistosta. Hakalla on omat tarkennetut méaaritykset SAML2-protokollasta, joiden noudattaminen on edellytyksen& Haka-yhteensopivuudelle.

Kayttdjien tunnistaminen tulee tapahtua Haka-luottamusverkoston (Haka-kayttajatunnistusjarjestelma) avulla. Hankittavaan jarjestelméaan tulee
siséltya Hakan kayttoa varten SAML 2.0-protokollan ja Haka-mééritysten (SAML-profiili) mukainen SAML Service Provider.

Mikali kaikilla jarjestelman kayttajilla ei ole Haka-tunnistus kaytossaan, voidaan rinnalla tarjota perinteinen kayttajatunnukseen ja salasanaan perustuva
kayttajatunnistus.

@ Jarjestelmaan tulee voida kirjautua myds suoraan ilman Haka-kirjautumista. Ominaisuuden tulee olla kaytettavissa samanaikaisesti Haka-
kirjautumisen rinnalla.

Hakasta saatavien kayttajatietojen hyddyntaminen

Haka-kayttajatunnistuksen yhteydesséa voidaan kayttajasta siirtda kayttajatietoja. Tallaisia tietoja voivat olla mm. henkilén nimi ja séhkdpostiosoite tai rooli
organisaatiossa. Tarkat tiedot hyddynnettévista kayttajatiedoista eli attribuuteista l6ytyy: funetEduPerson-skeema .

Kayttajatietojen hyddyntaminen ja kayttajien liittdminen sovelluksen kayttéjatileihin tai rooleihin tulee tarkastella aina tapauskohtaisesti sovelluksen
teknisten mahdollisuuksien ja paikallisten kaytantojen valossa.

@ Kayttdjien oikeuksien asettamisessa seka kayttajatietojen yllapidossa tulee hyddyntaa Haka-kayttajatunnistuksen yhteydessa saatavia
attribuutteja.

Kayttajalle muodostuu Haka-tunnistuksessa kayttajakohtainen tunniste, joka voidaan usein liittda sovelluksessa olemassa oleviin kayttajatileihin.
Yleisimmin tunnisteena kaytetdan eduPersonPrincipalName-attribuuttia.

@ Kayttajan Haka-tunniste tulee liittda sovelluksessa olemassa oleviin kayttajatileihin.

Paasynvalvonta

Sovelluksen paasynvalvontaa voidaan suorittaa sovelluksissa asetettavilla oikeuksilla tai hyddyntaa Hakasta saatavia tietoja.

@ Sovellukseen tulee sallia paasy vain nimettyjen Haka-tunnistuslahteiden kayttajilta.
@ Sovelluksen paasynvalvonta tulee perustua Hakan attribuutteihin.

@ Sovelluksen kayttoroolit tulee saada Hakan kayttajaattribuuteista.

Tunnistuslahteen paattely

Hakassa on kullakin organisaatiolla oma tunnistusléahde. Palvelun tulee ohjata kayttaja tunnistautumaan kayttdmaansa tunnistuslahteeseensa.

Palvelussa on tehtéva valinta toteutetaanko tunnistuslahteen valinta palvelussa esim. valintalistana tai kéyttaen herétteen& osoitetta, johon kayttaja
saapuu vai kaytetadnko Hakan keskitettya paattelypalvelua.
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Tunnistuslahteen valinta tulee suorittaa palvelun kayttoliityméassa.

Tunnistuslahde maéritelldén argumenttina palvelun URL:ssa.

Tunnistuslahteen valintaan kaytetadn Hakan keskitettya paattelypalvelua.

Palvelu ohjaa kayttajan kirjautumaan tietylle ennalta maaritetylle tunnistusléhteelle.

CHENCHENCRENS)

Kayttajatietojen provisiointi
Sovelluksien kayttajatilit voidaan luoda ilman kéayttajan toimia Hakaa kéytettaessa tai muilla kirjautumismenetelmilléa. Sovelluksen kayttajatili tulee liittaéa

kayttajan Haka-tunnisteeseen.

@ Kayttajatilit luodaan hallintaliittyméan kautta kayttdjien Haka-tunnisteisiin perustuen. Kayttajan kirjautuessa ensimmaista kertaa kayttajatilin
ollessa olemassa, sallitaan kayttajalle sovelluksen kayttd.

Sovelluksen kayttajatili voidaan muodostaa myds automaattisesti kayttajan kirjautuessa ensimmaisté kertaa Hakan avulla sovellukseen. Tamén jalkeen
kayttajaan voidaan kohdistaa kayttdoikeuksien muokkaamista, mikali Hakan tarjoamat kayttajatiedot eivat riitd oikean kayttajaroolin asettamiseen.

@ Kayttajatili muodostuu kayttajan kirjautuessa ensimmaista kertaa sovellukseen Hakan avulla.

G) Kayttajatileihin voidaan asettaa lisdoikeuksia hallintaliittymén kautta.
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