Tietosuoja

Oletko aloittamassa opinnaytettd? Hieno homma! Joissain
opinnaytetoissa tehdaan kyselyita, haastatteluita tai kasitelladn muuten
ihmisten henkil6tietoja. Ennen opinnéytety6n aloittamista tai heti
alkuvaiheessa on hyva pohtia, mita tdma tarkoittaa juuri sinun
opinnaytetydsi kannalta.

Ottaessasi huomioon tietosuojan, osoitat ammattimaista
lahestymistapaa ja osoitat tuntevasi oman alasi tietosuojaan liittyvat
kysymykset. Tietosuojalla tarkoitetaan henkiltietojen ja ihmisen
yksityisyyden suojaamista henkilttietoja kasiteltdessa. Tietosuojan
tarkoituksena on ehkaista henkilttietojen joutumista vaariin kasiin tai
niiden vaarinkayttamista.

Tietosuojan taustalla on Euroopan unionin tietosuoja-asetus (ns. GDPR,
eli General Data Protection Regulation,) ja kotimainen Tietosuojalalaki
(1050/2018).

Ohjevideo: Tietosuoja

Mista tiedan kasittelenkd henkilttietoja?

Henkildtietoja on olemassa hyvin monenlaisia. Helpoiten havaittavat
henkildtiedot ovat nimi, henkil6tunnus ja yhteystiedot. On myds paljon
sellaisia asioita, joita ei valttamatta pida henkildtietoina, mutta ne ovat
kuitenkin henkilétietoja. Aina kun kasittelet henkil6tietoja, on tietosuoja
otettava huomioon. Tassa sinulle joitain esimerkkeja pohdintaasi:

Nimi tai muu tunniste (henkilétunnus opiskelijanumero tms.)

Séahkoposti, jos se siséltaa nimen tai opiskelijatunnuksen.

Valokuva, josta henkildn voi tunnistaa

Ajoneuvon rekisterinumero, muu koneen/laitteen yksildiva

tunnus, joka voidaan yhdistéa omistajaan

Paikannustiedot

IP-osoite

® Elainlaakarin rekisteritiedot, joissa nékyy tietenkin
omistajantiedot

® |sovanhempien perinnéllisten sairauksien lista

® Yksildiva terveystieto (esim. hammaskartta)

Listan kaksi viimeista kuuluvat erityisten henkil6tietojen luokkaan, mika
tarkoittaa, etté niiden késittelysta saddetaan tarkemmin, kuin muiden.

Sitten seuraavien tietojen yhdistely voi muodostaa henkilétiedon:

Ika

Sukupuoli

Kotipaikka

Syntymaépaikka

Tybpaikka

Ammatillinen asema

Opintoala

Tunniste, joka yhdistaa esim. palvelun kayttajan tiettyyn
henkiléon.

Esimerkiksi vaikka se, etta joku on vaikka 24-vuotias ei sinéllaan ole
henkildtieto, mutta jos sen yhdistda muihin tietoihin, esim. 24-vuotias
nainen, joka tydskentelee miesvaltaisessa tydpaikassa X voi olla
henkilétieto, jos muita samat ehdot tayttavia ei ole.

Jos esimerkiksi et kysyisi opinnaytetydssasi henkilttietoja, vaan
asiakaskokemuksia niin huomaathan, etté toimeksiantajalta saamasi
lista sdhkopostiosoitteista tai yhteystiedoista siséltdéa henkildtietoja ja
tarkoittaa sita, ettéd kasittelet henkilétietoja. Henkildtietojen kasittely tulee
siis vastaan todella helposti. Nain ollen opinnaytety6ta suunniteltaessa
on asian kanssa oltava hyvin tarkkana.

Mit& sitten, jos ka&sittelen henkilGtietoja?

Tietosuoja ei esta henkildtietojen kasittelyad. Pitadhan meilla olla
mahdollista tunnistaa luotettavasti muita ihmisia. Tietosuoja ei liioin esta
henkildtietojen julkaisemista.

Tietosuojasta tiedottaminen

Jos kasittelet opinnaytetydsséa henkildtietoja (muita, kuin kirjojen ja
artikkelinkirjoittajien nimié ja julkaisuita), on hyva miettia, miten tiedotat
niité, joiden tietoja kasittelet. Taméa kannattaa ottaa osaksi
opinnaytetydsuunnitelmaa, etta se tulee varmasti tehtya hyvissa ajoin.

Joissain tapauksissa tietosuojasta tiedottamisen hoitaa opinnaytetyén
toimeksiantaja (tasta pitda sopia opinnaytetydsopimuksen yhteydessé)
ja toisinaan hoidat asian itse. Tietosuojasta tiedottaminen hoituu
nappéarimmin siten, etta teetopinnaytetydsi tiedonkeruulletietosuojain
fon. Siina kerrot miksi keraat tietoja, miten niita kasittelet, ketk& muut
niihin paasevat kasiksi (paaseeko ohjaaja, enta toimeksiantaja) ja
kuinka kauan niité séailytat. Henkilotietoja tulee sailyttaa vain sen ajan,
kun on opinnaytetydn kannalta tarpeellista, ei siis yhtaan pidempaan.
Taman jalkeen tiedot tulee havittaa.

Kyselyt

Jos teet kyselyn, jossa et etukateen osaa sanoa muodostuuko
vastauksista henkil6tietoja, niin kannattaa lahte& oletuksesta, etta
kasittelet. Tilastollisen tutkimuksen periaatteissakin lahtokohtana on se,
ettei alle viiden vastaajan ryhmia kasitella, joten jos saisitkin kyselyssasi
vastaajaksi sen ainokaisen 68-vuotiaan miespuoleisen kétildopiskelijan,
niin analyysissé sinun pitaisi haivyttaa vastaajan
tunnistamismahdollisuutta niin, etté lopullisesta opinnaytetydsta ei voida
enaa yksildita erottaa. Tama kannattaa ilmoittaa myds jo etukateen
vastaaijille.

Vaikka et etukateen tiedd, muodostuuko vastauksista henkilttietoja,
kannattaa taustamuuttujia miettiessa valmistautua siihen. Mita
enemman taustamuuttujia kysytaan, sité todennakdisempaé on, etté
henkiltietoja muodostuu. Kysy vain ne taustamuuttujat, joita aidosti
tarvitset.

Muistathankertoa tietosuojastajo kyselykutsussa.

Haastattelut

Pohdi etukateen anonymisoitko haastateltavat ja miten sen teet, vai
esiintyvatké haastateltavat tutkimuksessa omilla nimillaén tai esim.
organisaationsa edustajina, esim. Sairaanhoitaja 1 Paivanpaisteen
sairaalasta. Jalkimmaisesséa tapauksessa riittavilla tiedoilla voidaan
saada selville, kuka on kyseess&, mutta nimi ei suoraan esiinny
opinnaytetydsséa. Talléin kyse on pseudonymisoinnista.


https://finlex.fi/fi/laki/ajantasa/2018/20181050
https://finlex.fi/fi/laki/ajantasa/2018/20181050
https://oamk.sharepoint.com/:v:/t/Juristiharjoittelu/EZ1ofzRyWcdLiW9BxMl1SAgB43wA1iMTFZHPpce_CP-jtA?e=bjGR8M
https://it.oamk.fi/14381
https://it.oamk.fi/14381
https://it.oamk.fi/13345#tiedottaminen

Jos vaikka haastattelet Oy Firma AB:n toimitusjohtajaa, niin pitaédhén
sinun pystyé kertomaan hénen nimensa, jos tarkoituskin on, etté kuvaat
nimenomaan kyseisté firmaa. Jos keraat henkilttietoja, on hyva
muistaa, ettéd keraat vain niitd henkildtietoja, jotka ovat tutkimuksen
kannalta olennaisia. Ylimaaraisia tietoja ei saa keréata.

Valokuvat

Yksittaisten henkildiden osalta sovi siit, etté kaytat kuvia
opinnaytetydssasi. Jos kuvaat joitain tapahtumia ja kuvassa nakyy
useita ihmisia, on hyva tilaisuudessa/tapahtumassa ilmoittaa, etta siella
otetaan kuvia, jotka voidaan julkaista opinnaytetydssa. Kannattaa antaa
osallistujille mahdollisuus véltella kameraa. Lasten kuvaamisen suhteen
kannattaa olla erityisen varovainen ja selvittda etukateen tarvitsetko
kuvaamiseen ja kuvien julkaisemiseen vanhempien suostumuksen.

Mikali valokuvien julkaiseminen liittyy Tietosuojalain 27 §:n
journalistiseen, akateemiseen, taiteelliseen tai kirjalliseen ilmaisuun,
kannattaa kyseiseen lainpykalaén tutustua paremmin ja olla yhteydessa
ohjaajaasi asiasta.

Haastateltavan pitéa tietdd missé ja miten sailytét haastatteluaineistoa.
Sinun pitéda huolehtia siita, etteivat ylimaaraiset taustatiedot paase
vaariin kasiin. Sinun pitda kertoa haastateltaville, miten késittelet
haastatteluaineistoa, johon olet tallentanut mité haastateltava kertoo
esimerkiksi yrityksestdan omalla nimellaan. Mieti tilannetta, jossa
haastatteluaineiston joutuminen véariin kasiin saattaisi aiheuttaa haittaa
haastateltavalle. Tallaisia tilanteita ovat esimerkiksi ainakin
terveydentilaan liittyvat haastattelut ja tydtyytyvaisyyteen liittyvat
haastattelut.

Huomaathan, etté vaikka kyse olisi yhden henkilén haastattelusta, niin
kasittelet henkilttietoja ottaessasi ko. henkil6dn yhteytta esim.
séhkopostitse. Henkildtietojen kasittelya on myds sellainen, joka ei
paady lopulliseen julkaistavaan opinnaytetyohon.

Terveystiedot

Terveystietoja on monenlaisia, esimerkiksi hammaskartta, geenitiedot ja
muut, jotka yksildivat henkilon yksiselitteisesti. Voi olla myds, etta teet
kyselya siitd, miten jonkun sairaalan péivystys on toiminut jollain
ajanjaksolla: Vaikka et kysyisikdan vastaajalta mitdan taustatietoja tai
edes sitd miksi han on paivystyksesséa asioinut niin pelkka tieto, etta han
on ollut paivystyksessa asiakkaana, voi olla henkil6tieto ja vielapa silla
tavalla erityinen, etta sinun on pidettava tiedot erityisen huolellisesti
salassa. Terveystiedot ovat erityisia henkilttietoja, joiden kasittely on
lahtdkohtaisesti kiellettyd, ilman erillista laissa maariteltya tarkoitusta.
Téallaisten tietojen kasittelysté kannattaa sopia paremmin
toimeksiantajan kanssa ja keskustella ohjaajan kanssa.

Yhteystiedot

Jos olet saanut opinnaytetydn toimeksiantajalta listan yhteystiedoista,
niin voit kayttaa niita yhteydenottoihin. limoita kuitenkin jo yhteytta
ottaessasi, mista olet tiedot saanut. On myds hyvéa sopia
toimeksiantajan kanssa siitd, etté havitat tiedot, kun et enaa niita
tarvitse. Niita ei saa jattdd omaan séhkdpostiin tai muuten omiin
tiedostoihin, joten havita tiedot, kun et enaa tarvitse niita. Henkilotietojen
héavittdminen koskee kaikkia henkildtietoja ei vain yhteystietoja.

Julkisesta aineistosta saadut tiedot

Julkista aineistoa voivat olla, vaikka oikeustapaukset tai muut tiedot.
Téllaisessa tapauksessa kannattaa pohtia sitd, etta vaikka jonkin
henkildn tiedot olisivat jossain muualla ihan julkisesti nékyvissa, onko
perustetta sille, etta sina laittaisit ne sellaisenaan opinnaytteeseen. Jos
kyse on jostain julkista tehtéavaa hoitavasta/hoitaneesta henkildsta voit
sinékin kayttaa tietoja julkisesti. Toisaalta, jos kyseessa on yksityinen
henkild eika erityisesti ole tarpeen mainita hanen nimeaan, niin
kannattaa valttaa téllaista. Esimerkiksi jos viittaat oikeustapaukseen,
jossa Korkeimman oikeuden papereissa nakyisikin sen henkilén nimi,
jonka asiaa on kasitelty niin voit viitata tapaukseen ja henkil66n
esimerkiksi kirjaimella X.

Lopuksi

Jos kasittelet opinnaytetydssési henkilttietoja, niin on hyva kuvata
raportissakin se, miten otit asian huomioon. Keskustele tietosuojasta
toimeksiantajasi ja ohjaajasi kanssa. Jos viela senkin jalkeen tulee
vastaan ongelmia, joita ette osaa yhdessé ratkaista, voit yhdessa
ohjaajasi kanssa kysya neuvoa osoitteesta: tietosuoja@oamk.fi
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