Kayttotapaukset

Protokollat

= Service Providerin ja MFA:n vélisessa tiedonsiirrossa kaytetddn Hakassa kaytosséa olevaa SAML2Int-profiilia
" |dP:n ja MFA:n vélisessa tiedonsiirrossa kaytetdan OpenlD Connect protokollan Implicit Flow:ta

Tunnistusvélineet

" MFA tukee ensimmaisessé vaiheessa TOTP-tunnistusta
= Asiakasohjelmisto vapaasti valittavissa tukevista tuotteista

" Tunnistusvélineen rekisterdinnissa hyddynnetaén ensimmaisessé vaiheessa SMS-pohjaista rekisterdintia
" Edellyttaé soveltuvaa puhelinnumeron hallintaa organisaatiossa
® SMS-pohjainen tunnistusvalinen mahdollista toteuttaa myos

Kayttotapaus 1

Ensimmaisessa kayttdtapauksessa palvelut, jotka haluavat vahvemman tunnistuksen, ohjaavat tunnistustapahtumat Haka MFA:lle.

MFA

Vaihe Suorittaja Tehtavat Huomiot

1 Palvelu (SP)

1. Palvelu on konfiguroinut MFA:n luotetuksi tunnistusvélineeksi palvelussa. Tama voidaan suorittaa lataamalla Haka-
metadata, jossa MFA mukana tai lisdamalla erillinen metadata palveluun luotetuksi. Palvelun ei tarvitse tehda muuta kuin
ottaa kayttoon annettu metadatatiedosto.

2. Palvelu tekee oman kayttoliittymansa mukaisen ohjauksen tunnistukseen, joka vie kayttajan MFA:lle.

2 MFA
1. MFA nayttaa kayttajélle listan tuetuista organisaaioista, joista kayttaja valitsee haluamansa.
2. MFA ohjaa normaalin SAML2-tunnistuspyynnon valitulle tunnistuslahteelle.
3 IdP
1. Organisaation tunnistusléahde suorittaa tunnistuksen kayttajatunnus-salasana -parilla ja palauttaa tunnistusvastauksen
kayttajaattribuutteineen MFA:lle.
4 MFA

1. MFA vastaanottaa tunnistusvastauksen ja késittelee vastaanotetut attribuutit.
2. MFA kéaynnistaéd vahvemman tunnistuksen vaiheen valitulla metodilla.
a. Jos metodia ei ole kayttajélle rekisterdity, tehdaan ensin rekisterdinti mikali valine sallii lennossa tehtévan
rekisterdinnin.
3. Lisatunnistuksen jalkeen MFA paketoi IdP:lta saadut attribuutit ja léhettaa tunnistusvastauksen palvelulle

5 Palvelu (SP)
1. Palvelu vastaanottaa tunnistusvastauksen. Tunnistusvastauksessa tieto suoritetusta vahvemmasta tunnistuksesta,
alkuperéisesta IdP:sta seka kayttajaattribuutit.
2. Palvelu voi tehda tietojen perusteella haluamiaan toimenpiteita.

Kayttotapaus 2



Toisessa kayttdtapauksessa kaikki tunnistustapahtumat menevét organisaation 1dP:n kautta. IdP on konfiguroitu kdyttdméan vahvempiin
tunnistusvalineisiin SUIdP:n rajapintaa.

1,5

2.4
Vaihe Suorittaja Tehtavat Huomiot
1 Palvelu
1. Palvelu tekee oman kayttoliittyménsa mukaisen ohjauksen tunnistukseen, joka vie kayttajan I1dP:lle
2 IdP
1. IdP tekee kéayttajatunnus-salasana autentikaation
2. Pyytéa rajapinnan kautta step-up tunnistusta MFA:Ita
3 MFA
1. MFA kaynnistaa vahvemman tunnistuksen vaiheen halutulla metodilla.
a. Jos metodia ei ole kayttajalle rekisterdity, tehdaén ensin rekisterdinti mikali valine sallii lennossa tehtévan
rekisterdinnin.
2. Palauttaa IdP:lle tiedon tunnistustapahtumasta
4 IdP
1. Saatuaan vastauksen tunnisuksesta MFA:lta, palauttaa tunnistusvastauksen kayttajaattribuutteineen SUIdP:lle.
5 Palvelu

1. Palvelu vastaanottaa tunnistusvastauksen. Tunnistusvastauksessa tieto suoritetusta vahvemmasta tunnistuksesta,
alkuperaisesta IdP:sta seka kayttajaattribuutit.
2. Palvelu voi tehda tietojen perusteella haluamiaan toimenpiteité.

Kayttotapaus 2:n vaihtoehtoinen toteutus

MFA toiminnallisuus on mahdollista integroida osaksi organisaation IdP:ta. Organisaatio saa talldin halutessaan kayttdonsa kehitetyn ohjelmiston, mutta
vastaa talloin itse sen asentamisesta ja yllapidosta. Tama edellyttaa riittdvaa asiantuntemusta IdP:n siséisesté toiminnasta.

Kayttotapaus 3



Kolmannessa kéyttétapauksessa palvelu pyytéa tiettyihin toimenpiteisiin vahvempaa tunnistusta. Peruskéyttoon palvelussa riittdé salasanatunnistus, joten
vain osaan toimenpiteisté pyydetdén vahvempaa tunnistusta.
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Vaihe Suorittaja Tehtavat Huomiot

1

1 SP
1. Palvelu tekee oman kayttoliittyménsa mukaisen ohjauksen tunnistukseen.

2 IdP
1. IdP tunnistaa kayttajan kayttajatunnus - salasana -parilla
3 SP
1. Palvelu tarvitsee toimenpiteeseen vahvemman tunnistuksen. Tekee tunnistuspyynnén MFA:lle
4 MFA
1. MFA tekee vahvemman tunnistuksen kayttajasta.
2. MFA palauttaa tunnistusvastauksen vahvemmasta tunnistustapahtumsta.
5 SP

1. Palvelu vastauksen perusteella oikeuttaa kayttajan suorittamaan toimenpiteen.

Kayttotapaus 4

Neljannessa kayttdtapauksessa kayttaja ei kay lainkaan IdP:lla, vaan suorittaa vahvan tunnistuksen ulkoisessa palvelussa. Kaytannon sovellus esimerkiksi
salasanan unohtaminen, jolloin kayttéja ei voi IdP:lla tunnistautua.

Liittyminen MFA:iin on normaali Haka-liitos, joten palvelun ei tarvitse integroida erikseen vahvaa tunnistusvalinetta.



Tunnistus-

1,4 MFA 2,3 valineet
Vaihe Suorittaja Tehtavat Huomiot

1 SP

1. Palvelu tekee oman kayttolittymansa mukaisen ohjauksen tunnistukseen.
2 MFA

1. MFA ohjaa kéayttajan tunnistautumaan vahvalla vélineella
3 Tunnistusvaline

1. Vahva tunnistusvéline palauttaa tunnistetun kayttajan MFA:lle
4 MFA

1. MFA ohjaa tunnistetun kayttajéan takaisin palveluun.

Kayttotapaus 5

Viides kayttotapaus muistuttaa kayttétapausta 2:ta, mutta tassa tilanteessa luotetaan pelkkaan MFA:Ita saatuun tunnistukseen. Kaytanndssa MFA:lta tulee

kayttajasta tunniste, jolla kayttajan attribuutit haetaan organisaation hakemistosta.

1.5 2.4

Tunnistus-
vilineen
rekisterdint

Vaihe Suorittaja Tehtavat

1 Palvelu
1. Palvelu tekee oman kayttoliittyménsa mukaisen ohjauksen tunnistukseen, joka vie kayttajan I1dP:lle
2 IdP
1. IdP pyytaa rajapinnan kautta vahvaa tunnistusta MFA:Ita
3 MFA
1. MFA kaynnistaa tunnistuksen vaiheen halutulla metodilla.
2. Palauttaa IdP:lle tiedon tunnistustapahtumasta ja kayttajatunnisteen.
4 1dP

1. Saatuaan vastauksen tunnistuksesta MFA:lta, hakee kayttajaattribuutit saamallaan kayttajatunnisteella ja palauttaa
tunnistusvastauksen kayttajaattribuutteineen SUIdP:lle.

Huomiot



5 Palvelu
1. Palvelu vastaanottaa tunnistusvastauksen. Tunnistusvastauksessa tieto suoritetusta vahvemmasta tunnistuksesta,
alkuperdaisesta IdP:sta seka kayttajaattribuutit.
2. Palvelu voi tehda tietojen perusteella haluamiaan toimenpiteita.
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