SAML Subject-ID Attribuutit

Service Provider

Uuden profiilin kayttddnoton myota SP:n on nyt mahdollista pyytdad SAML Subject-ID:ta tai Pairwise-ID:td. Taman kayttdonotto tehdaén resurssirekisterissa
SP:lle "SP Basic information” vélilehdella. Tama liséd metadataan entiteetti attribuutti maarityksen laajennusta kayttéen (Esimerkki alla, jossa palvelu
pyytaa pairwise-id:ta)

rr.funet.fi ja metadata

<EntityDescriptor xm ns:ds="http://ww.w3. org/ 2000/ 09/ xm dsi g#" entitylD="https://rr.funet.fi/attribute-test">
<Ext ensi ons>
<nmdattr:EntityAttributes>
<sam : Attribute Nanme="urn: oasis:nanes:tc: SAM.: profil es: subject-id:req" NameFormat="urn:oasis:nanes:tc:
SAML: 2. 0: attrnane-format:uri">
<sanl : Attribut eVal ue>pai rwi se-id</sani: AttributeVal ue>
</sam : Attribute>
</mdattr:EntityAttributes>
</ Ext ensi ons> . ..

Mahdollisia vaihtoehtoja ovat:

not in use (laajennus ei ole kaytossa)

subject-id (SP pyytéa subject-id:n)

pairwise-id (SP pyytaa pairwise-id:)

none (SP ei pyyda kumpaakaan Subject-ID:t&)

any (palvelulle kelpaa joko subject-id tai pairwise-id)

Shibboleth-SP:n attribute-map

attribute-map.xml

<Attribute name="urn:oasis:nanes:tc: SAML: attri bute: subject-id" id="subject-id">
<Attribut eDecoder xsi:type="ScopedAttributeDecoder" caseSensitive="false"/>
</ Attribute>

<Attribute name="urn:oasis:nanmes:tc: SAM.: attribute: pairwi se-id" id="pairw se-id">

<AttributeDecoder xsi:type="ScopedAttributeDecoder" caseSensitive="false"/>
</ Attribute>

Identity Provider

Shibboleth-ldP:n mukana toimitetussa attribuutti filtterissé on myés valmiina sdéannét naiden subject-id attribuuttien véalittdmiselle. Filtteri laskee pairwise-id:
n lapi jos subject-id:n& pyydetadn pairwise-id:ta tai any tyyppid, subject-id véalitetddn vain siind tapauksessa jos sité pyydetaan eksplisiittisesti.


https://rr.funet.fi
http://docs.oasis-open.org/security/saml-subject-id-attr/v1.0/saml-subject-id-attr-v1.0.html

attribute-filter.xml

<l--
Exanpl e rule for honoring Subject ID requirement tag in netadata.
The exanpl e supplies pairwise-id if subject-id isn't explicitly required.
-->
<AttributeFilterPolicy id="subject-identifiers">
<Pol i cyRequi rement Rul e xsi:type="ANY" />

<AttributeRule attributel D="sanl Pairw sel D'>
<Pernit Val ueRul e xsi:type="0OR">
<Rul e xsi:type="EntityAttributeExactMatch"
attri but eName="urn: oasi s: nanes: tc: SAM.: profil es: subj ect-id: req"
attribut eNameFor mat =" urn: oasi s: nanes: tc: SAML: 2. 0: attrnane-format: uri"
attribut eVal ue="pairw se-id" />
<Rul e xsi:type="EntityAttributeExactMatch"
attribut eName="urn: oasi s: nanes: tc: SAM.: profil es: subject-id:req"
attri but eNameFor mat =" urn: oasi s: nanmes: tc: SAML: 2. O: attrnane-format: uri
attri but eval ue="any" />
</ Perm t Val ueRul e>
</ AttributeRul e>

<AttributeRul e attributel D="sanl Subj ect|D'>
<Permit Val ueRul e xsi:type="EntityAttributeExact Match"
attribut eName="urn: oasi s: names: tc: SAM.: profil es: subject-id:req"
attri but eNameFor mat ="urn: oasi s: nanes: tc: SAML: 2. 0: attrnane-format: uri"
attribut evVal ue="subject-id" />
</AttributeRul e>
</AttributeFilterPolicy>

Esimerkki resolverista kun kaytetdan pairwise-id:na computedld:ta ja subject-id:na eduPersonPrincipalNamea

attribute-resolver.xml

<AttributeDefinition id="sam SubjectlD"' xsi:type="Scoped" scope="9% dp.scope}">
<Input AttributeDefinition ref="eduPersonPrinci pal Nanme" />
</ AttributeDefinition>

<AttributeDefinition id="sam Pairw sel D' xsi:type="Scoped" scope="%i dp.scope}">
<I nput Dat aConnect or ref="conput edSubj ectld" attributeNanes="conputedl d"/>
</ AttributeDefinition>

On hyva huomioida etté Shibboleth-IdP:ssé oletuksena kaytetddn BASE64 enkoodausta, mutta suositus on kayttad BASE32 tyyppia jolloin pienet kirjaimet
rajautuvat pois. Kaikki tuotteet eivat suoriudu hyvin merkistoista joissa isojen ja pienten kirjainten erolla on merkitysta.

® https://docs.oasis-open.org/security/saml-subject-id-attr/v1.0/saml-subject-id-attr-v1.0.html
® https://shibboleth.atlassian.net/wiki/x/TQFwSw
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