Azure AD (Entra ID) -integraatio

Tassé dokumentissa kuvataan MPASSid palvelun kayttddnottaminen Azure AD -integraatiota hyddyntden. Ennakkovaatimuksena integraatiolle on etta
MPASSId tietomallin mukaiset tiedot ovat luettavissa kayttajahakemistosta. Lisatietoja tietosisalldllisista vaatimuksista [6ytyy taalta: https://wiki.eduuni.fi/x
/8rMID

App registration luonti
MPASSId tarvitsee Azure AD tenanttiinne App registration sovelluksen, jonka kautta kayttajan attribuutit noudetaan kirjautumisen yhteydessa. Alla olevien
ohjeiden avulla voit luoda Azure AD tenanttiisi MPASSId:n tarvitseman App registration:n tarvittavilla asetuksilla. App registration:n luodaan joko GUIn tai
PowerShellin kautta, voit itse valita kumpaa tapaa kaytat.
Suosittelemme myos tutustumaan jo etukateen Client secret vaihtoprosessiin.

® App registration - PowerShell

® App registration - GUI
® Azure AD app registration client secret -vaihtoprosessi

Lista vaadittavista tiedoista

Selite Azure AD attribuutti Pakollinen Huomioita
(Graph API:n tarjoama kirjoitusasu)

Huom! attribuutteihin saattaa tulla muutoksia, huomioi voimassaoleva tietomalli

Sukunimi X

Etunimi X

Kutsumanimi Tietomallissa 1.4 alkaen

Koulukoodi X

Luokka tai ryhméa (x) Pakollinen perusasteen oppilaille.
Luokka-aste (x) Pakollinen perusasteen oppilaille.
Rooli X

Kansallinen oppijanumero X

Oppimateriaalien maksullisuus (x) Pakollinen toisen asteen opiskelijoille.

Muut pakolliset tiedot

Directory (tenant) ID X
Application (client) ID X
Client secret (Value El Secret ID) X Tama tulee lahettaa turvapostilla.
Toimita myds avaimen voimassaolon paattymisajankohta
Application ID URI X Muoto: (api://<guid>)
Oppilaitostyypit X - jos uusi integraatio
Logo X - jos uusi integraatio | 125x36px
png-muodossa
Koulutuksenjarjestéjan OID X - jos uusi integraatio
Redirect URI OPH toimittaa tdman koulutuksenjarjestajalle

Huom! attribuuttien nimet eivat Azure AD:n graafisessa hallintaliittymasséa vastaa Graph API:n kautta haettavia nimia. Voit tarkistaa attribuuttien
oikeellisuuden Microsoftin API-dokumentaation avulla, tai taman sivun lopusta loytyvalla PowerShell funtiolla. Voit my6s hyddyntaa taman sivun lopun
"Esimerkki funktion kaytdsta" optionalAttributes -listaa, jossa on listattu iso osa MPASSid:n muissa Azure AD integraatiossa kaytdssa olevia attribuutteja.

Azure AD attribuuttien nimien varmistaminen

Azure AD:ssa attribuuttien tekniset nimet saattavat poiketa graafisen kayttoliittyméan nimista. MPASSid hakee tiedot Microsoft Graph API:n kautta. Sita
kautta noudettaessa tulee tietda attribuuttien tekniset nimet ja attribuuttien kirjainkoonkin tulee olla oikein (surname vs Surname).


https://wiki.eduuni.fi/x/8rMID
https://wiki.eduuni.fi/x/8rMID
https://wiki.eduuni.fi/display/OPHPALV/App+registration+-+PowerShell
https://wiki.eduuni.fi/display/OPHPALV/App+registration+-+GUI
https://wiki.eduuni.fi/display/OPHPALV/Azure+AD+app+registration+client+secret+-vaihtoprosessi
https://learn.microsoft.com/en-us/graph/api/resources/user?view=graph-rest-1.0#properties

Alla olevan powershell funktion avulla voi varmistaa attribuuttien kirjoitusasun hakemalla esimerkiksi jonkin Azure AD:ssa olevan testitunnuksen tiedot.
Onkin suositeltavaa testata ensin sen avulla attribuuttien oikea kirjoitusasu.

Funktio copy-pastetaan powershell ikkunaan ja sen jalkeen sita kutsutaan getAccountAttributes -komennolla samassa ikkunassa.

function get AccountAttributes {
param (

[ Paraneter ()]
[string] $clientlD,
[Paraneter ()]
[string] $clientSecret,
[Paraneter ()]
[string] $tenantlD,
[Paraneter ()]
[string] $userPrincipal Nane,
[ Paraneter ()]
[string] $optional Attributes

$ReqTokenBody = @

Grant _Type = "client_credential s"
Scope = "https://graph. mcrosoft.com .defaul t"
client_Id = $clientID

Cient_Secret $cl i ent Secret

}

$TokenResponse = | nvoke- Rest Method -Uri "https://login.ncrosoftonline.conl $Tenant | D/ oaut h2/v2. 0/t oken" -
Met hod POST - Body $ReqTokenBody

if ( !$optional Attributes )

$api Url = "https://graph.nmicrosoft.confvl. 0/users/" + $userPrinci pal Nane
} else {
$api Url = "https://graph. mcrosoft.confvl.0/users/" + $userPrincipal Name + "?" $sel ect =di spl ayNane,
gi venNang, sur nane, user Pri nci pal Nang, i d, $opti onal Attributes "

}

$Data = | nvoke- Rest Met hod - Headers @ Aut horization = "Bearer $($Tokenresponse.access_token)"} -Uri $api Url
Met hod Get

return ( $data )

# Esimerkki funktion kaytdsta.

# Il man -optional Attri butes paranmetria komento hakee kaytt&j &obj ektin perustiedot (nayttdnim, etunim,
sukunim ja UPN).

# Voit lisata -optional Attributes paranetriin lisé&a attribuuttien nima pilkulla eroteltuina.

# Vaihda x, y, ja z arvoiksi yll& luonmasi App registration:n ja Azure AD tenantin tiedot.

get Account Attributes -clientlD "XXXXXXXXXXXXXXXXXXXXXXX" -clientSecret "yyyyyyyyyyyyyyyyy" -tenantlD
"zz2z777277777777777727" -userPrinci pal Name "<haettavat unnus@lomai n. onm crosoft.cont" -optional Attributes "city,
conpanyNane, Depart nent, depart nent, f axNunber, jobTi tl e, of fi ceLocati on, onprem sesext ensi onattri but es, post al Code,
state, street Addr ess”

OPH:lle toimitettavat tiedot integraatiotyypista riippumatta

MPASSid-integraation rakentamista varten jokaisen koulutustoimijan on ilmoitettava seuraavat tiedot palveluosoitteeseemme mpass(at)oph.fi .
1. Oppilaitostyypit, joilla aiotte MPASSid:ta kayttaa. Hyvaksytyt oppilaitostyypit koodiarvoineen l6ytyvat taalta: https://koski.opintopolku.fi/koski
/dokumentaatio/koodisto/oppilaitostyyppi/latest
2. Kunnan/koulutustoimijan logotiedoston, jonka haluatte néaytettavan MPASSid:n koulunvalintasivulla.
® Logo: png-muodossa, koko 125x36 px.

Kun néamaé tiedot on lahetetty MPASSid:lle ja liittymissopimukset ovat allekirjoitettuna molempien osapuolten toimesta, saadaan integraatio paalle usein
parin arkipéivéan kuluessa.


https://graph.microsoft.com/.default
https://login.microsoftonline.com/$TenantID/oauth2/v2.0/token
https://graph.microsoft.com/v1.0/users/
https://graph.microsoft.com/v1.0/users/
https://koski.opintopolku.fi/koski/dokumentaatio/koodisto/oppilaitostyyppi/latest
https://koski.opintopolku.fi/koski/dokumentaatio/koodisto/oppilaitostyyppi/latest
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