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Saate Tama ohje koskee aineistotyyppeja, joissa on mukana Kannattaisiko lahtea kirjoittamaan ohje suoraan
arkaluonteista ja luottamuksellista tutkimusaineistoa. englanniksi ja mietitdan kédanndkset myéhemmin?

Introduction Tutkimusorganisaatiot opastavat tutkijoita tietosuoja- ja Kannatan. > paatettiin kirjoittaa paivitystyd englanniksi
tietoturvaperiaatteiden noudattamisessa. Taman lisaksi /TS 12.1.2023 tydpaja

organisaation DMP-yleisohjeesta l6ytyvat organisaatiokohtaiset

muut keskeiset tukipalveluiden yhteystiedot. Organisaatiot ovat = Huom. pitaa tarkistaa, etté kysymyksia ei ole itsessaan

myds voineet yhdistéda tdmén ja yleisohjeen. Tutustu muokattu sitten vanhan 2019 ohjeen tekemisen.

organisaatiosi aineistonhallintaohjeisiin.
Olisiko hyva muistuttaa tutkijaa ohjeen alussa, etté
DMP on paivittyva dokumentti ja datanhallinnan tydkalu
+ laadun varmistuksen ja riskinhallinnan tyokalu, johon
kannattaa kirjata uudet valinnat ja ratkaisut sitéd mukaa,
kun suunnitelmat arkaluonteisten aineistojen
kasittelysté ja siihen liittyvista tietosuoja- ja
tietoturvatarpeista tarkentuvat tutkimuksen
kaynnistyessa? > Tama hyva kirjoittaa saatteeseen ja
liséksi introon selkeasti paivitykset ja versiot selkeasti
eli esim. tata ohjetta on paivitetty x-asetuksen jalkeen
ym. /TS 12.1.2023 ty6paja

Voiko ohjeen otsikkoa muokata? Eng. "Additional
instructions for planning the data management of
personal, sensitive and confidential data". Termit siis
yhtenevaisiksi pitkin ohjetta.> Saatteessa voisi lyhyesti
madritella personal data, sensitive data, confidential
data ja kayttaa naita termeja pitkin ohjetta. / 12.1.2023
TS tyOpaja

Linkki yleisohjeistukseen (kansalliseen DMP
kirjoitusohjeeseen) / TS 12.1.2023 tydpaja

1. General description of data


https://wiki.helsinki.fi/x/oFrFE
https://doi.org/10.5281/zenodo.3247282
https://doi.org/10.5281/zenodo.1299108
https://doi.org/10.5281/zenodo.5242629

1.1 What kinds of data is
your research based on?
What data will be
collected, produced or
reused? What file
formats will the data be
in? Also give arough
estimate of the size of
the data produced
[collected?

1.1 Millaiseen aineistoon
tutkimuksesi perustuu?
Millaista aineistoa
keratéaan, tuotetaan tai
kaytetdan uudelleen?
Missé
tiedostomuodoissa
aineisto on? Arvioi myos
karkealla tasolla, kuinka
paljon levytilaa
aineistosi lopulta
tarvitsee?

1.1 Vilka slags data
baserar sig forskningen
pa? Hurdana data
samlas in, produceras
eller ateranvands? Vilka
filformat anvénds? Ge
aven en grov
uppskattning av hur stor
produktionen
/insamlingen av data
kommer att vara?

1.2 How will the
consistency and quality
of data be controlled?

1.2 Miten aineiston
yhtenaisyys ja laatu
varmistetaan?

1.2 Hur kontrolleras
datamaterialets
enhetlighet och kvalitet?

Erittele kaikki aineistotyypit, jotka sisaltavat henkilétietoa,
arkaluonteista tai luottamuksellista tietoa. Tutkimusaineiston ark
aluonteiset osat on erityisen tarpeellista tunnistaa, koska
aineistonhallinnan suunnittelussa keskitytdan naihin liittyvien
riskien tunnistamiseen ja hallintaan. Henkilotietojen osalta
kerro, mika taho toimii rekisterinpitajana.

Arkaluonteinen ja luottamuksellinen tieto on sellaista, joka voi
paljastuessaan aiheuttaa vahinkoa:

©  Arkaluonteinen henkil6tieto; arkaluonteisista
henkilétiedoista ei voi tehda kattavaa listausta. Tutki
muksen tekijéiden vastuulla on tunnistaa tiedot,
joiden paljastumisesta saattaisi olla haittaa
tutkittaville.
® Arkaluonteiset tiedot voivat liittya
terveyteen tai sairastumisriskeihin,
seksuaaliseen suuntautumiseen, etniseen
alkuperaan, ammattiliittoon kuulumiseen,
uskonnollisiin vakaumuksiin.
© Sensitiivinen lajitieto, kuten uhanalaiset elaimet ja
kasvit, luonnonsuojelullinen tieto tai
bioturvallisuusuuteen liittyva tieto.
© Muu luottamuksellinen tieto, kuten patentit,
maanpuolustukseen liittyva tieto, organisatorinen
tieto tai likesalaisuudet.

Vinkkeja

Henkil6tietoja ovat kaikki ne tiedot, joista henkild on
yksilditavissa joko suoraan tai epasuorasti.

® Suorat tunnisteet: nimi, puhelinnumero, henkildtunnus,
kuva, &ani, sormenjalki, hammaskartta, MRI-kuva

® Epasuorat tunnisteet: sukupuoli, ik, koulutus,
ammattiasema, kansallisuus, sijaintitunnisteet, tyohistoria,
jarjestelman lokitiedot, sivilisdaty, asuinpaikka, auton
rekisterinumero

Linkkeja: Mita on henkildtieto (FSD), Henkil6tietojen kasittely (Ti
etosuojavaltuutetun toimisto)

Pohdi, miten mahdollinen minimointi, pseudonymisointi tai
anonymisointi vaikuttavat aineiston laatuun.

https://www.fsd.uta.fi/aineistonhallinta/fi/tunnisteellisuus-ja-
anonymisointi.html#milloin-tieto-on-anonyymia-enta-
pseudonyymia https://tietosuoja.fi/pseudonymisointi-
anonymisointi

Kansallisen ohjeen kysymys hieman eri: What
kinds of data is your research based on? What
data will be collected, produced or reused? What
file formats will the data be in? Additionally, give a
rough estimate of the size of the data produced
/collected.

Maarittelyt: Tietosuoja-asetuksessa puhutaan
henkilétiedoista ja erityisiin henkilétietoryhmiin
kuuluvista tiedoista. Pitaisikd naita kayttaa myos
ohjeessa? Lisaksi voisi puhua esim. muista
arkaluonteisisa tai luottamuksellisista tiedoista
erotuksena henkildtiedoista. > tulevatko néama
saatteeseen termien maarittelyjen alle? / TS
12.1.2023 tydpaja

Tietosuoja-asetuksen mukaisten méaarittelyjen
kayttdaminen henkildtiedon osalta on hyva ajatus.
Tietosuojavaltuutetun maarittelysivun voisi myds
linkata suoraan naiden termien yhteyteen samalla
tavalla kuin nyt "Sensitiivinen lajitieto" -kohta on
linkitetty Lajitietokeskuksen sivustolle.

Olisiko hyva ohjeistaa ilmoittamaan/kuvaamaan
my6s mahdollinen yhteisrekisterinpitéjyys (esim.
konsortiohankkeissa)? (Huom. jos tutkija
suunnittelee, etta kasittelya tekee esim.
ostopalveluna jokin kasittelija, onko késittelijasta
ja kasittelysopimuksesta tarpeen kertoa DMP:
ss&?) > puhuttiin, ettd onko relevantti taélla, mutta
toisaalta olisi ainakin tassé jo heti alkuun tutkijan
mietittdvana TS 12.1.2023 tyopaja

Kun esitetdéan esimerkkeja henkildtiedoista, olisiko
hyvé ottaa mukaan myos erityisesti tutkijoille
tuttuja tietotyyppeja, esim. haastattelutallenteet,
EEG-data, reittitiedot, ... Omien havaintojeni
mukaan tutkijat eivat aina miell& henkilotiedoiksi
tamantyyppisia tietoja, vaikka niita kasittelisivat.
Olisiko tassa kohdassa hyodyllista pyytaa tutkijaa
kuvaamaan (henkil6tieto)aineistonsa kasittelya
myds seuraavista nakokulmista: aineiston laajuus
(rekisterdityjen maara, ajallinen ulottuvuus, ...),
yhdistellaanké eri lahteista peraisin olevia
aineistoja (esim. rekisteritutkimuksessa),
tuottaako mahdollinen aineistojen yhdistaminen
uuden aineiston, johon liittyy suurempia riskeja
kuin yksittéisten aineistojen kasittelyyn >
keskusteltiin, etta sinallaan hyva idea, mutta
menisikd enempi eettisen arvioinnin puolelle,
voidaanko ohjata tutkijaa tekemé&an esim. DPIA,
jos tarvis / TS 12.1.2023 tyOpaja

Kirjoitetaan tosi selkedsti ohjeet esim. etta kirjoita
/raksita taulukosta ne datasetit, jotka sisaltavat
henkilttietoa tai ovat sensitiivisté dataa ym. TS
12.1.2023 eli muistetaan, etta tama on DMP-
kirjoitusohje

Tee esimerkiksi taulukko, jossa méaédrittelet datan
sensitiivisyyden ym...

Auttaisiko tutkijaa tAmén kohdan kirjoittamisessa,
jos téssé annettaisi muutama esimerkki
tietosuojatoimenpiteiden vaikutuksesta aineiston
laatuun, esim. paikkatiedon tarkkuuden
saataminen?

Tampereen pohjassa ndin, riittéisiko vai laittaisiko
jonkun konkreettisen esimerkin:

Quality problems can emerge due to the technical
handling, converting or transferring of data, or
during its contextual processing and analysis.
Kéaytannon esimerkkeja datan laadun
varmistamisesta / TS 12.1.2023 tydpaja : esim.
datan siirto softasta toiseen, niin ettei dataa havia
ja kaksi tutkijaa tarkastaa datan esim.
tallennuksen jalkeen.

Liséksi voisi ohjeistaa, etta tutkimusryhmassa
omat kaytanteet datanhallintaan ja kaikille
tutkimusryhmalaisille ne koulutetaan / TS
12.1.2023


https://tietosuoja.fi/henkilotietojen-kasittely
https://laji.fi/about/709
https://www.fsd.uta.fi/aineistonhallinta/fi/tunnisteellisuus-ja-anonymisointi.html#mita-on-henkilotieto
https://tietosuoja.fi/henkilotietojen-kasittely
https://www.fsd.uta.fi/aineistonhallinta/fi/tunnisteellisuus-ja-anonymisointi.html#milloin-tieto-on-anonyymia-enta-pseudonyymia
https://www.fsd.uta.fi/aineistonhallinta/fi/tunnisteellisuus-ja-anonymisointi.html#milloin-tieto-on-anonyymia-enta-pseudonyymia
https://www.fsd.uta.fi/aineistonhallinta/fi/tunnisteellisuus-ja-anonymisointi.html#milloin-tieto-on-anonyymia-enta-pseudonyymia
https://tietosuoja.fi/pseudonymisointi-anonymisointi
https://tietosuoja.fi/pseudonymisointi-anonymisointi

2.1 What ethical issues
are related to your data
management, for
example, in handling
sensitive data,
protecting the identity of
participants, or gaining
consent for data
sharing?

2.1 Mité eettisia seikkoja
aineistosi hallintaan
liittyy (esim.
arkaluonteisten tietojen
kasittely, tutkittavien
identiteetin suojaaminen
jatietojen jakamista
koskevan suostumuksen
hankkiminen)?

2.1 Vilka etiska fragor ar
relevanta for
datahanteringen, t.ex.
hantering av sensitiv
data, skyddande av
deltagarnas identitet,
samtycke till delning av
data?

2.2 How will data
ownership, copyright
and Intellectual Property
Right (IPR) issues be
managed? Are there any
copyrights, licenses or
other restrictions which
prevent you from using
or sharing the data?

2.2 Miten aineiston
omistajuuteen,
tekijanoikeuksiin ja
immateriaalioikeuksiin
liittyvié asioita
hallintaan? Estavatko
tekijanoikeudet,
kayttdoikeudet tai muut
rajoitukset aineiston
kayttamisen tai
jakamisen?

2.2 Hur hanteras fragor
som géller aganderéatten
till datamaterialet,
upphovsratt och
immaterialrattigheter?
Finns det hinder for
anvandningen eller
delningen av data pa
grund av upphovsratt,
licenser eller andra
begrénsningar?

2. Ethical and Legal Compliance
Tarkista: rekisterinpitéjyys

Erityisten henkil6tietoryhmien kasittely: https://tietosuoja.fi
[erityisten-henkilotietoryhmien-kasittely

® Milloin erityisia henkildtietoryhmia saa kéasitella? https://tiet
osuoja.fi/erityisten-henkilotietoryhmien-kasittely

Tietosuojavaltuutetun toimisto: usein kysyttya: https://tietosuoja.

filusein-kysyttya

https://www.tenk.fi/fi/ihmistieteiden-eettinen-
ennakkoarviointiohje-uudistuu

Kansallinen neuvottelukunta

TUKIJA: Valtakunnallinen laaketieteellinen tutkimuseettinen
toimikunta

Katso oman organisaatiosi ohjeet.

Aineiston omistajuutta sekd muita immateriaalioikeuksia
koskevat sopimukset tehdaan ennen varsinaista
konkreettisten tutkimustoimien aloittamista.

Sopimusmallit seka konsultaatio on jarjestetty omassa
tutkimusorganisaatiossasi.

3. Documentation & metadata

Kansallisen ohjeen kysymys hieman eri: What
legal issues are related to your data
management? (For example, GDPR and other
legislation affecting data processing.)?
Eettinen ennakkoarviointi ja sen tarve
Henkildtietojen kasittelyn vaikutustenarviointi
(DPIA) ja sen tarve

Henkil6tietojen kasittelyn oikeusperuste

Miten tutkittavien/rekisterdityjen informointi
toteutetaan (tésta voisi antaa esimerkkeja:
tutkittavalle annettava tietosuojailmoitus,
rekisteritutkimuksen tapauksessa hankkeen
sivustolla julkaistava tiedote, ...)

Siirretdankd henkildtietoja ETA-alueen
ulkopuolelle (tai ylipaataan: kasitellaanko tietoja
ETA-alueen ulkopuolelta)

Mahdollinen tutkittavan tietosuojaoikeuksista
poikkeaminen; tismennetéan laillinen peruste
poikkeamiselle (esim. TSL 31 §; GDPR Art. 14,
17, 21; GDPR Art. 11) ja kuvataan, miksi
poikkeaminen joudutaan tekemaan

Kansallisen ohjeen kysymys muotoiltu ndin: How
will you manage the rights of the data you use,
produce and share?

(Huom. Koskeeko tdama kohta lahinnd muita kuin
henkilétieto-aineistoja? Mikali nain on, olisiko se
hyva tuoda ohjeessa esille?)

Ulkoiset palvelut ja sopimukset
(+tietosuojaselosteet) heidan kanssaan/ datan
siirto ja kayttdoikeudet tai rajoitukset sopimusten
kautta, olisiko tdhan vai edelliseen kohtaan? / TS
12.1.2023 tydpaja


https://tietosuoja.fi/henkilotietojen-kasittely
https://tietosuoja.fi/erityisten-henkilotietoryhmien-kasittely
https://tietosuoja.fi/erityisten-henkilotietoryhmien-kasittely
https://tietosuoja.fi/erityisten-henkilotietoryhmien-kasittely
https://tietosuoja.fi/erityisten-henkilotietoryhmien-kasittely
https://tietosuoja.fi/usein-kysyttya
https://tietosuoja.fi/usein-kysyttya
https://www.tenk.fi/fi/ihmistieteiden-eettinen-ennakkoarviointiohje-uudistuu
https://www.tenk.fi/fi/ihmistieteiden-eettinen-ennakkoarviointiohje-uudistuu
https://www.jyu.fi/hallinto/toimikunnat/eettinentoimikunta/linkit/TUKIJA
https://www.jyu.fi/hallinto/toimikunnat/eettinentoimikunta/linkit/TUKIJA

3.1 How will you
document your data in
order to make it findable,
accessible,
interoperable and re-
usable for you and
others? What kind of
metadata standards,
README files or other
documentation will you
use to help others to
understand and use
your data?

3.1 Miten dokumentoit
aineistosi, jotta se on
18ydettavissa,
saavutettavissa,
yhteentoimivaa ja
uudelleen kaytettévissa
seka itseasi ettéd muita
varten? Mita
metatietostandardeja,
README-tiedostoja ja
muuta dokumentaatiota
kaytat, jotta muut voivat
ymmartaa ja kayttaa
aineistoasi?

3.1 Pa vilket satt
dokumenterar du ditt
datamaterial s att det ar
sOkbart, tillgangligt,
interoperabelt och
ateranvandbart? Vilka
metadatastandarder,
README-filer eller
annan dokumentation
kommer att anvandas for
att andra ska kunna
forstd och anvanda
datamaterialet?

Muista aineiston kuvailun yhteydessa, ettd myos tiedostonimet,
tiedostokansioiden nimet sek& muuttujat ja metadata saattavat
siséltéda henkildtietoja tai arkaluonteista tietoa. Vaikka
tutkimusdatasi siséltaisi henkilotietoja, voi metadatan julkaista,
jos metadata ei sisalla tunnisteellista tietoa, jonka avulla
tutkittavan voi identifioida.

® Making a research project understandable - Guide for data

documentation DOI 10.5281/zenodo.1683181
® Aineistonhallinnan kéasikirja

4. Storage and backup during the research project

Tahan kaytannon esimerkkeja, kuinka tutkija voi
parantaa datan FAIRia, esim. REPOOnN
tietosuojaseloste ja haastattelukysymykset metadataksi
tms.


https://wiki.helsinki.fi/10.5281/zenodo.1683181
https://wiki.helsinki.fi/10.5281/zenodo.1683181
http://www.fsd.uta.fi/aineistonhallinta/fi/aineiston-kuvailu-ja-metadata.html

4.1 Where will your data
be stored, and how will it
be backed up?

4.1 Minne aineistosi
tallennetaan ja miten se
varmuuskopioidaan?

4.1 Var kommer
datamaterialet att lagras
och hur sker
sakerhetskopieringen?

Tietosuoja-asetuksen mukaan henkildtietojen kasittelyyn
liittyvia riskeja on arvioitava ennen kuin henkilétietoja ryhdytéaan
kasittelem&an. Tutustu organisaatiosi tietosuoja- ja
riskienhallinnan ohjeisiin ja mieti:

® Mita rekisterdidyn vapauksia ja oikeuksia kasittely voi
vaarantaa?

* Mita vahinkoja rekisterdidylle voi aiheutua suunnitellusta
henkilttietojen kasittelysta?

® Mita vahinkoja rekisterdidylle voi aiheutua, jos aineisto
péaatyy vaariin késiin, tuhoutuu tai pilaantuu?

® Millaisilta riskeilta aineistojasi on suojattava?

® Milla keinoin tunnistettuja riskeja hallitaan?

® Mika on jaanndsriskien todennakdoisyyksille ja vaikutuksille
hyvéksyttavéa taso?

Arvion jalkeen varmista organisaatiosi tietosuojavastaavalta
edellyttddko aineistosi tietosuoja-asetuksen mukaista vaikutuste
narviointia.

Selvitd myos, onko jollakin ulkoisilla tahoilla, kuten tutkimuksen
rahoittajalla tai aineiston omistajalla omia vaatimuksiaan
aineistoon liittyen.

Riskiarvion perusteella maaritelladn suojatoimenpiteet aineiston
koko elinkaaren ajaksi (Ks. myds kohta 4.2).

Mieti:

® Mita tallennuspalveluja ja -laitteita tutkimuksen aikana
kaytetaan?
* Ketka vastaavat kaytettyjen tallennuspalvelujen
yllapidosta?
® Miten varmuuskopiointi tehdaén kayttamissasi
tallennuspalveluissa?
© Kuka vastaa varmuuskopioinnin toteuttamisesta?
© Minne varmuuskopiot tallennetaan?
© Kuinka usein varmuuskopioita otetaan?
© Kuinka kauan varmuuskopioita sailytetaan?
® Pitavatko tallennuspalvelut kirjaa (lokia) aineiston
kaytosta?
® Onko aineisto etakaytettavissa?
© Jos kylla, miten etakaytté suojataan?
® Tarvitaanko tietojen salausta?
© Jos kylla, mieti:
® Mika osa aineistosta salataan ja mita ei?
= Mita salausvalineita kaytetaan?
® Kuka hallinnoi salausavaimia ja salasanoja?
® Miten aineiston kasittelyyn kaytetyt tilat on suojattu?
© Saako tyétilojen ovet lukkoon?
© Tunnetaanko kaikki kulkuoikeuksien haltijat?
© Onko kiinteistdssa nauhoittava kameravalvonta?
© Onko kaytettéavisséa murtosuojattuja sailytyskalusteita
tai -tiloja fyysisille aineistoille ja tallennuslaitteille?
© Onko tydpisteet nakdsuojattu?
® Miten poistettavat aineistot ja kopiot havitetaén turvallisesti
kun niiden kayttdtarve paattyy?

Tutustu oman organisaatiosi ohjeeseen tallennuspalveluista ja
tyovalineista, joilla taataan aineistojen tietoturvallinen kasittely.
Selvitd myds organisaatiosi tietoturvayksikon ja IT-yksikon
palveluosoite.

Lisatietoja:

Riskien arviointi (Tietosuojavaltuutetun toimisto)

Vaikutustenarviointi (Tietosuojavaltuutetun toimisto)

Kansallisen pohjan kysymys: Where will your data
be stored, and how will the data be backed up?
"Selvita myds, onko jollakin ulkoisilla tahoilla,
kuten tutkimuksen rahoittajalla tai aineiston
omistajalla omia vaatimuksiaan aineistoon liittyen"
kuuluisiko muualle (esim. 2.2)?

"Selvita myds, onko jollakin ulkoisilla tahoilla,
kuten tutkimuksen rahoittajalla tai aineiston
omistajalla omia vaatimuksiaan aineistoon liittyen"
vai kuuluisiko olla "... vaatimuksiaan aineiston
sailyttamiseen liittyen"?

Tassé kysymyksessé runsaasti apukysymyksia
(vrt. kysymykset 1-3, joissa ohjeistus
ylimalkaisempaa).

"Arvion jalkeen varmista organisaatiosi
tietosuojavastaavalta edellyttaako aineistosi
tietosuoja-asetuksen mukaista vaikutustenarviointia
." téssa voi olla organisaatiokohtaisia eroja, esim.
OY:ssa tietosuojatukihenkild on ensivaiheen
kontakti, kun tutkija tekee riskiarvion ja kaynnistaa
DPIA:n

"Miten aineiston kasittelyyn kaytetyt tilat on
suojattu?" Voisiko tdssé kohdassa yhtena
kysymyksena olla myds "Kuinka monella
henkildlla on paasy tyotilaan?"

Voisiko tassa kohdassa antaa jonkin verran
sellaista yleisluonteista ohjeistusta tai
esimerkkeja, jotka patisivat kaikkiin
organisaatioihin (mikali sellaista on)? Esim.
muistitikku tallennusratkaisuna ei ole suositeltava,
tai ulkoinen kovalevy ei useinkaan ensisijainen
ratkaisu?

Minna & Siiri lisdavat tahan lyhyesti CSC:n SD-
palveluista: https://research.csc.fi/sensitive-data-
services-for-research

Datan siirtoon ja jakamiseen liittyvat ratkaisut
(puuttuvatko kokonaan?) 12.1.2023 TS tydpaja


http://eur-lex.europa.eu/eli/reg/2016/679/oj
https://tietosuoja.fi/vaikutustenarviointi
https://tietosuoja.fi/vaikutustenarviointi
https://tietosuoja.fi/arvioi-riskit
https://tietosuoja.fi/vaikutustenarviointi
https://tietosuoja.fi/vaikutustenarviointi
https://tietosuoja.fi/vaikutustenarviointi
https://research.csc.fi/sensitive-data-services-for-research
https://research.csc.fi/sensitive-data-services-for-research

4.2 Who will be
responsible for
controlling access to
your data, and how will
secured access be
controlled?

4.2 Kuka valvoo paasya
aineistoon ja miten
suojattua paasya
aineistoon valvotaan?

4.2 Vem reglerar
atkomsten till
datamaterialet och hur
overvakas skyddad
atkomst?

Péaasy henkildtietoihin on rajattava koskemaan vain niitéa
henkildita, jolle se on tutkimuksen suorittamisen kannalta
tarpeellista. Ota huomioon, etté kyseinen joukko siséltda myos
kayttamiesi palvelujen ja véalineiden yllapitajat ja muut,
mahdollisesti ulkopuoliset palvelutoimittajat.

Mieti:

® Miten, kenen ja milla tavalla aineistoa tarvitsee kayttaa?
© Kenelle kayttdoikeus voidaan myontaa?
© Millainen kéayttd on sallittua?
© Miké& osa aineistoa edellyttad minkékinlaisia
kayttdoikeuksia?
© Tarvitseeko aineistoa jakaa yhteistydkumppanien tai
palvelutoimittajien kanssa?
© Kuka ja milla perustein voi siirtaé aineistoa
osapuolelta toiselle?
® Miten kaytdn- ja kulunvalvonta on toteutettu?
© Kuka on paasyoikeuksista vastaava henkil?
© Ovatko kaytto- ja kulkuoikeudet selvill,
muokattavissa ja poistettavissa?
© Tarkistetaanko oikeuksien peruste ja rajaus
saanndllisesti?
® Miten aineiston kayttoa ja kayton asiallisuutta valvotaan?
© Kuinka usein aineiston kayttdoikeudet tarkistetaan?
© Mihin ja kenelle aineistoa tai sen osia kopioidaan?
© Miten aineistokopioita hallitaan?
© Miten aineistokopiot poistetaan kun kayttdoikeus
paattyy?
© Miten varmistutaan aineiston kayttotarkoituksista?
® Onko aineistoa kasittelevien henkildiden tietosuoja- ja -
turvaosaaminen ja késittelya koskeva ohjeistus ajan
tasalla?

Tutustu oman organisaatiosi paasyoikeuksien hallinnan
periatteisiin, ohjeisiin ja valineisiin. Selvitd miten
organisaatiossasi ilmoitetaan henkil6tietoihin liittyvistéa
vaarinkaytoksista ja vahingoista.

5. Opening, publishing and archiving the data after the
research project

® Mikali tietyn tutkimuksen aineistonkasittely
perustuu suostumukseen, olisiko téssa (tai jossain
muussa sopivassa) kohdassa hyvéa ohjata tutkija
varmistamaan, ettd suostumus pyydetaan
jokaiseen kasittelytarkoitukseen (esim. jos
yhteistydokumppani tarvitsisi samaa aineistoa
my®s johonkin toiseen tutkimukseensa, aineistoa
kaytettaisiin opetustarkoituksiin jne.)? > kohtaan
2.1.?12.1.2023 TS tyopaja

® Data on nimetyn tunnistaumisen takana

® Salassapitosopimukset ym. ryhmén siséiset
datankayttdsopimukset, tarvitaanko DMPssa
mainintaan, ohjataanko tutkijaa/tutkijaryhméaa
tekemaan téllaisia? Mihin kohtaan tulisi?
12.1.2023 TS tydpaja



5.1 What part of the data
can be made openly
available or published?
Where and when will the
data, or its metadata, be
made available?

5.1 Mika osa aineistosta
voidaan asettaa
avoimesti saataville tai
julkaista? Missa ja
milloin aineisto tai siihen
liittyvat metatiedot
asetetaan saataville?

5.1 Vilken del av
datamaterialet kan géras
Oppet tillgangligt eller
publiceras? Var och nar
kommer datamaterialet
eller dess metadata att
goras tillgangliga?

Henkil6tietoja sisaltavat aineistot on mahdollista avata
ainoastaan anonymisoituina. Anonymisointi kannattaa
muutoinkin, silla anonymisoitu aineisto ei ole en&é henkilbtietoa
eika siten tietosuojalainsdaddannon piirissa ja sen avaaminen ja
jakaminen on mahdollista. Pseudonymisoitu aineisto on
edelleen henkildtietoa ja sité ei tasta syysta voi avata.
Henkil6tietoja siséltava data voidaan kuitenkin jakaa siita
kiinnostuneiden kanssa luvanvaraisesti alkuperaisen
kasittelyperusteen mukaiseen tarkoitukseen.

HenkilGtietoja sisaltavén aineiston alkuperdinen
kasittelyperuste, esimerkiksi lakiin perustuva tai suostumus, voi
rajoittaa aineiston jatkokayttda. Jos esimerkiksi alkuperaisessa
suostumuslomakkeessa ei ole huomioitu aineiston jatkokayttoa,
aineiston avaaminen voi vaatia uuden suostumuksen
hankkimista tutkittavilta.

Henkil6tietoja sisaltdvan aineiston avaamiseen tai
julkaisemisen tapoja ovat:

1. Datan anonymisointi ja anonymisoidun datan avaaminen
data-arkistossa.

2. Datan keskeisten metatietojen julkaiseminen
(tutkimustietojarjestelméassa tai muussa
julkaisupalvelussa) ja varsinaisen aineiston saattaminen
kayttdon luvanvaraisesti aineiston tuottajalta tai
luotettavasta datarepositoriosta.

Linkkeja

® Pseudonymisoidut ja anonymisoidut tiedot: https://tietosuoj
a.fi/pseudonymisointi-anonymisointi

® Tunnisteellisuus ja anonymisointi: http://www.fsd.uta.fi
[aineistonhallinta/fi/tunnisteellisuus-ja-anonymisointi.html

® Metatietojen julkaisupalvelu Etsin: https://etsin.fairdata.fi/

Kohdassa 5 myds paljon selitetta verrattuna
kysymyksiin 1-3.

"HenkilGtietoja sisaltava data voidaan kuitenkin
jakaa siité kiinnostuneiden kanssa luvanvaraisesti
alkuperaisen kasittelyperusteen mukaiseen
tarkoitukseen." olisiko tdssa hyva avata, mita
luvanvarainen jakaminen tarkoittaa, ts. kuvata
lyhyesti, miten tutkijan on toimittava, jotta han voi
jakaa aineistoaan luvanvaraisesti.

Voisiko téh&n osioon lisaté erityisten
henkilétietoryhmien nédkékulman ja painottaa
esim. sitd, etta téllaisia tietoja siséltavien
aineistojen avaamisessa on noudatettava erityista
varovaisuutta? Voisiko vastaavasti ohjeistaa myds
muun arkaluonteisen tai luottamuksellisen tiedon
osalta ja ohjata tallaisten aineistojen tutkija
suunnittelemaan metatietojen julkaisemista (kuten
nyt on tehty henkilétietoaineiston osalta kohdassa
2)?

Voitaisiko tasséa kohtien 4.1 ja 4.2 tapaan ohjata
tutkija tutustumaan (mahdollisiin) oman
organisaation ohjeisiin henkilttietoja ja erityisia
henkilétietoryhmia siséltévien aineistojen
avaamista koskien?

Lahdettéisiinko liikkeelle metadatan avaamisesta
ja siité edetaan erikoistilanteisiin? 12.1.2023 TS+
perustelut miksi kannattaa edes metadata avata ja
toisaalta kannattaa metadata julkaista vaikka
Qvaimeen tutkimuksen aikana

Ja muistutus tutkijalle ett& perustelee miksi ei voi
avata/julkaista dataa

Siiri+Minna voi lisétd CSC:n uudet palvelut: " At
the end of your research, you can publish
sensitive data under controlled access with SD
Submit (pilot phase) or Federated EGA (for
biomedical data) and enable its reuse with SD
Apply (pilot phase).”

PAS kayttajatarina, joka sisaltaa erityisia
henkildtietoryhmi&: PAS-kayttajatarinoiden
luonnokset - Fairdata-verkosto - kokous 8.12.2022


https://tietosuoja.fi/pseudonymisointi-anonymisointi
https://tietosuoja.fi/pseudonymisointi-anonymisointi
http://www.fsd.uta.fi/aineistonhallinta/fi/tunnisteellisuus-ja-anonymisointi.html
http://www.fsd.uta.fi/aineistonhallinta/fi/tunnisteellisuus-ja-anonymisointi.html
https://etsin.fairdata.fi/
https://research.csc.fi/-/fega
https://research.csc.fi/-/sd-apply
https://research.csc.fi/-/sd-apply
https://wiki.eduuni.fi/pages/viewpage.action?pageId=329006072
https://wiki.eduuni.fi/pages/viewpage.action?pageId=329006072

5.2 Where will data with
long-term value be
archived, and for how
long?

5.2 Mihin pitkalla
aikavalilla arvokkaat
tiedot arkistoidaan ja
kuinka pitkéksi ajaksi?

5.2 Var bevaras
datamaterial av
langsiktigt varde och hur
lange?

Opetus- ja kulttuuriministerio tarjoaa korkeakouluille ja
tutkimuslaitoksille palvelun tutkimusaineistojen
pitkaaikaissailytykseen (ms. PAS-palvelu). Kukin organisaatio
maarittdd prosessinsa pitkalla aikavalilla arvokkaiden
tutkimusaineistojen tunnistamiseksi jasiirtamiseksi PAS-
palveluun. Riippuen organisaation ohjeistuksesta ja
tutkimusluvasta PAS-palveluun on mahdollista tallentaa myds
arkaluonteisia henkil6tietoja sisaltavia aineistoja.

Arkaluontoista henkilétietoja sisaltavan aineiston arkistointi
vaatii sdilytysluvan Kansallisarkistolta. Aineisto on minimoitava
ennen sailytysté. Téllaisen aineiston jatkokéayttté on mahdollista
tutkimusluvalla.

Perinteisesti arkaluonteinen aineisto kehotetaan h&vittdmaan
tutkimushankkeen jalkeen, koska sen séilyttaminen on
riskialtista ja vaatii erityisjarjestelyja. Siksi on téarkeda myos
suunnitella, miten aineisto havitetaan turvallisesti. Esimerkiksi
pelkastaan tiedoston poistaminen (deletointi) ja tietokoneen
roskakorin tyhjentaminen ei tarkoita, etté tiedosto olisi
tuhoutunut lopullisesti. Poistettuja tietoja voi palauttaa jopa
kiintolevyn uudelleen alustamisen jalkeen. Tiedon lopulliseen
havittamiseen on olemassa erilaisia ohjelmia, jotka perustuvat
esimerkiksi tietojen ylikirjoittamiseen tai kiintolevyn
magnetointiin. Tallennusvéline voidaan myds murskata
mekaanisesti lukukelvottomaksi.

Anonymisoinnin seurauksena aineisto ei sisélla enaa
henkilttietoja eika siten ole tietosuojalainsdaéddannon piirissa.

Vinkkeja

® Muistathan, ettd aineiston anonymisointi ja havittdminen
tai arkistointi tehdaén viimeistaan tutkimusluvan
maéaréajan paattyessa.

® Aito anonymisointi edellyttaé seké suoran etté valillisen
tunnistamisen mahdollisuuden poistamista seka
tunnisteavaimen hévittaémista.

® Useilla korkeakouluilla ja tutkimuslaitoksilla on oma
sisdinen ohjeistuksensa tallennusvélineiden
hévittdmisestéa.

Linkkeja

® Tutkimusaineiston havittaminen: http://www.fsd.uta.fi
[aineistonhallinta/fi/fyysinen-sailytys.html#havittaminen

6. Data management responsibilities and resources

Kenen vastuulla datan havittaminen?

Tass& mentava tietosuojailmoituksen mukaisesti.
Arkistolain muutos tulossa syksylla 2023.

Pitaisi selvittda onko tama viela validi: Arkaluontoista
henkilttietoja sisaltavan aineiston arkistointi vaatii

sdilytysluvan Kansallisarkistolta.

https://www.finlexfiffi/laki/ajantasa/kumotut/1999
/19990523#L7P35

https://www.finlex.fi/fi/laki/ajantasa/2018
/20181050#L5P27


http://www.fsd.uta.fi/aineistonhallinta/fi/fyysinen-sailytys.html#havittaminen
http://www.fsd.uta.fi/aineistonhallinta/fi/fyysinen-sailytys.html#havittaminen
https://www.finlex.fi/fi/laki/ajantasa/kumotut/1999/19990523#L7P35
https://www.finlex.fi/fi/laki/ajantasa/kumotut/1999/19990523#L7P35
https://www.finlex.fi/fi/laki/ajantasa/2018/20181050#L5P27
https://www.finlex.fi/fi/laki/ajantasa/2018/20181050#L5P27

6.1 Who will be
responsible for specific
tasks of data
management during the

life cycle of the research

project? Also estimate
the resources (e.g.

funding, time, and effort)

required for data
management.

6.1 Ketka vastaavat
aineistonhallintaan
liittyvista tehtévista
tutkimusprojektin
elinkaaren aikana?
Arvioi myds
aineistonhallintaan
tarvittavat resurssit
(esim. taloudelliset,
ajalliset, tydmaaraan
liittyvat).

6.1 Vem ansvarar for
specifika uppgifter i
datahanteringen under
projektets livscykel?
Uppskatta &ven de
resurser som kravs for
datahantering (t. ex.
finansiering, tid och
arbetsméangd) .

Kuka on vastuussa arkaluonteisen ja luottamuksellisen
aineiston hallinnasta ja sen toteutumisen valvonnasta aineiston
koko elinkaaren ajan?

® Kuka vastaa tietosuojasta (katso kohta 2) ja tietoturvasta (k
atso kohta 4)?

Tarvittavia resursseja suunniteltaessa ota huomioon:

® aineiston minimoinnin, pseudonymisoinnin ja
anonymisoinnin kustannukset eli siihen meneva aika ja
tarvittavat ohjelmistot.

® korkeamman turvatason vaatimukset toiminnalle ja
tekniikalle seké niisté koituvat lisdkustannukset.

Kansallisen pohjan kysymys: Who (for example role,
position, and institution) will be responsible for data
management? + PUUTTUU kysymys 6.2. What

resources will be required for your data management
procedures to ensure that the data can be opened and

preserved according to FAIR principles (Findable,
Accessible, Interoperable, Re-usable)?

® Vastuuasiat: Voisiko tdssa madaritelld/listata

tehtavia aineiston elinkaaren eri vaiheiden
mukaan, tai antaa niista esimerkkeja vastuiden
maarittdmisen tueksi? Esim. tietoturvallisten
kasittelyratkaisujen madrittdéminen,
tietosuojadokumentaation luominen ja yllapito,
aineiston havittaminen tai arkistointi tutkimuksen
/kayttotarpeen paatyttya, ...

Vastuuasiat: jos kyseessa on yhteistydhanke,
jaetaanko tietosuoja- ja tietoturvavastuita jollain
tavalla osapuolten kesken?

Vastuuasiat: jos henkilttietojen késittelya tekee
rekisterinpitdjan puolesta kasittelija, miten
varmistetaan ulkoistetun kasittelyn tietosuojan
toteutuminen?

Resurssiasiat: Onko hankkeessa tarpeen
kouluttaa tutkijoita tietosuoja- ja tietoturva-
asioissa? Jos on, kuka (tai mika rooli) on
vastuussa kouluttamisesta?

Resurssiasiat yleisesti: Voisiko arkaluonteisen
aineiston hallinnan resurssitarvetta hahmotella
aineiston elinkaaren vaiheiden mukaan (esim.
mahdollisen DPIA:n tekemiseen tarvittava tydaika
hankkeen alkupuolella, riskitasoa vastaavien
tietoturvallisten tallenusratkaisujen
suunnitteluresurssit ennen aineiston keruuta,
metadatan julkaisemiseen tarvittava tydaika,
resurssit anonymisoinnin toteuttamiseksi
julkaisuvaiheessa, ...)?

Naita voidaan miettia, etta halutaanko eritella
tehtavia vai annetaanko nama esimerkkina, etta
téllaisia tehtéavia voi tulla vastaan
datanhallinnassa. 12.1.2023 TS tydpaja
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