Tunnuskaytanteet julkisessa hallinnossa - linjaukset ja
kehitysehdotukset

Selvitys

Hankesuunnitelma viety osaksi Yhteinen tiedon hallinta -hankkeen
materiaaleja (lI6ytyy jatkossa: https://wiki.julkict.fi/julkict/yti)

Tunnuskaytanteet julkisessa hallinnossa - linjaukset ja
kehitysehdotukset

Johdanto - pysyvien tunnusten tarve

Yhteiskunnan ja sen osana julkisen hallinnon toiminta on yhéa laajemmin ja syvéllisemmin tietointensiivisté ja toimintoja rakennetaan tietojen varaan.
Paaministeri Sipilan hallitusohjelmassa [1] on asetettu tavoitteeksi uudistaa julkiset palvelut kayttajalahtdiseksi ja ensisijaisesti digitaalisiksi toimintatapoja
uudistamalla ja hyddyntamalla jo olemassa olevaa tietoa monipuolisesti. Yhteisesti kdytdssa olevien tietoaineistojen tarjoaminen yhden luukun
periaatteella edellyttdd hyvaa tunnusten ja pysyvien tunnusten kaytanteité ja hallinnointia. Tavoite kysyéa samaa tietoa vain kerran niin kansalaiselta,
yrityksilta kuin muilta viranomaisilta vaatii tehokkaita yhteisia tiedon hallinnan toimintatapoja, joista yksi on pysyvien tunnusten kaytto ja hallinta.

Digitalisoitumisen kannalta on keskeista, etta palvelun tuottamiseksi kasiteltdvat monimuotoiset tietoaineistot voidaan yksildida pysyvilla tunnuksilla ja etté
liitetyt tunnukset sailyvat ja kohdentuvat luotettavasti. Tunnuksen pysyvyydella tdssa yhteydessa tarkoitetaan, etté tunnus on itsenaisesti tulkittavissa ja
linkitys ohjattavissa hallitusti oikeaan sijaintiin ja aineistoon. Tunnusten hallinta voi kohdistua esimerkiksi rekistereissé oleviin tietoaineistoihin;
digitaalisessa muodossa oleviin, yhteisesti kaytdssa oleviin ja/tai organisaatiorajat ylittéavissa tietovirroissa liikkuviin aineistoihin tai koodistoihin ja muihin
tiedon hallinnassa tarvittaviin tietomaarityksiin, joihin kaikkiin tassé tydssa viitataan myéhemmin sanalla "tietoaineisto”. Tiedon yksildinti on osatekijana
seké tiedon laadussa etté sen todistusvoimaisuudessa.

Tiedon hallinnan toimenpiteilla tavoitellaan julkisen hallinnon toimintaprosessien kehittamista, "tietotehokkuutta” ja yhteentoimivuutta. Tunnusten kaytto
mahdollistaa laadukkaamman tiedon elinkaaren — aina tiedon muodostamisesta sen prosessin aikaiseen valittamiseen ja jakeluun yhdesté paikasta senkin
jalkeen, kun tietoa yllapitavat jarjestelmét ovat muuttuneet ja aineisto siirtynyt sailytettavaksi. Pysyvien tunnusten osaava hyddyntédminen tuo joustavuutta
tiedon kasittelyyn.

Pysyvien tunnusten kaytannon kehittdminen edellyttaé seka yhteista sopimista etté tarvittavien tunnuspalveluiden tuottamista. Julkishallinnon toimijoiden
tulee voida yksildida tietoaineistot jo syntyvaiheessa. Tama edellyttéda yhteisen tunnuskaytannon maarittdmista siten, etta se tukee ja voi toimia nykyisten
eri hallinnonaloilla vakiintuneiden tunnusjarjestelmien rinnalla. Tunnusten tuottaminen, hallinta ja tulkinta edellyttavéat vastuutahon maarittamista,
hallintakaytantdjen kehittamista ja niita tukevia, toimivia tietojarjestelmapalveluita osana julkisen hallinnon tietojarjestelmésalkkua.

Yksiselitteinen ja luotettava digitaalisessa muodossa olevan aineiston yksildinti tukee merkittavasti julkisen hallinnon sisaisté informaation valittamista
organisaatiorajat ylittdvissé prosesseissa. Aineistojen hyddyntaminen mahdollistuu ja tehostuu kun ne voidaan luotettavasti yksildida tunnusten avulla.
Té&ssa esitetyt toimet ovat jatkoa Avoimen datan -ohjelman (2013-2015) toimenpiteille ja tdydentavéat datan saatavuuden edellytyksia. Hallitusohjelman
linjaukset ja toimeenpano, muun muassa Yhteinen tiedon hallinta [2] -karkihankkeen (YTI) kautta, muodostavat keskeisen hallinnollisen kehyksen esitetylle
selvitys- ja kehitystydlle.

Tavoitetilan saavuttaminen edellyttad, etta toimijoilla julkisessa hallinnossa on yhteiset toimintasaannoét tietoaineistojen yksildintiin ja yksildinti integroituu
tiedon muodostamisen, hallinnan ja ohjauksen prosesseihin. Oleellista on tiedon ja tietoaineiston identifiointi sen syntyhetkella — n&in sen jakelu on
helpompaa ja luotettavampaa kuin tilanteessa, jossa se on jo ehtinyt kopioitua.

Pysyvien tunnusten hallinta on osa julkisen hallinnon arvokkaiden tietoaineistojen ja tietovarantojen kayttda ja informaatioekosysteemin kasvupohjaa.

Tydn odotetut hyodyt

Tietoaineistojen yksildinnin kansallisten periaatteiden laatimisen ja jatkossa pysyvien tunnusten kayton hyotyjia ovat kaikki tietoa kasittelevat tahot.
Tunnnukset liittyvat erottamattomasti myos tietoturva- ja tietosuojanakdkulmiin, kun tietoa ristiin kytketdan yha laajemmin.

Kansalaisen nédkokulmasta tiedon yksilointi lisda tiedon luotettavuutta, kun tiedon erilaiset liitynnat tulevat lapindkyvammaksi ja tiedon alkuperé voidaan
jaljittdd. Tehokas ja hallittu tunnusten kéayttd mahdollistaa osaltaan ajantasaisen informaation tarjoamisen julkisen hallinnon tietoihin. Tunnusten avulla
julkisen hallinnon hallussa olevaa tietoa voidaan luotettavasti koota esimerkiksi kansalaisten asiointipalveluun ja mahdollistaa jatkossa esimerkiksi omiin
tietoihin liittyva seuranta ns. OmaData-periaatteella.

Julkisen hallinnon toimijoiden ja viranomaisten nakékulmasta tunnukset ovat keskeinen elementti tietoaineistojen ja tietovarantojen laadukkaassa
hallinnassa ja niiden avulla mahdollistetaan toimijoiden vélinen tietoaineistojen ja tietovarantojen hyddyntaminen. Viranomaistehtévissa tiedon alkuperan
lapinékyvyys ja keratyn tiedon merkityksen ymmartaminen korostuvat. Tunnusten tulisi olla osa suunnitelmallista tiedon ohjausta ja sen toimenpiteita
julkisessa hallinnossa.


https://vm.fi/tunnuskaytanteet-julkisessa-hallinnossa
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Yritysten nakokulmasta pysyvat tunnukset liittyvat muun muassa API-talouden rakentumiseen; taméan paivén ja tulevaisuuden tietovirrat risteévat julkisen
ja yksityisen sektorin yli, lapi ja kautta. Edelleen tiedon ja tietoaineistojen hyddyntéminen rajapintojen kautta lisaa tarvetta tunnistaa luotettavasti tiedon
alkupera.

Julkisen hallinnon hallussa olevia tietoaineistoja ja tietoja hyddynnetdan myos esimerkiksi tutkimuksen ja tieteen tarpeisiin. Avoimen tieteen ja tutkimuksen
edistamisen nakodkulmasta tunnukset liittyvét muun muassa tutkimusaineistojen avaamiseen ja aineistojen ja julkaisujen linkittdmiseen tulosten ja tuotosten
verifioimiseen tieteen logiikan mukaisesti.

Tydn kohde ja rajaus

Téassa suunnitelmassa kuvatun tyon tavoitteena on laatia suositukset digitaalisessa muodossa olevien tietoaineistojen yksildinnista ja tunnusten kaytosta
julkisessa hallinnossa. Naiden laadittavien yleisten suositusten varaan voidaan pitkalla aikavalilla luoda tarvittavia tarkempia ohjeita ja maérayksia julkisen
hallinnon toiminnan ja hyvien tiedon hallinnan kéaytanttjen kehittdmisesté (esimerkiksi pysyvien tunnusten viitearkkitehtuuri julkiseen hallintoon), jotta
kokonaisvaltainen yhteentoimivuus, tehokkuus ja asiakaskeskeisyys olisivat mahdollisia toteuttaa julkisissa palveluissa.

Tyohon liittyvat seuraavat osat, jotka osaltaan tarkentavat julkisen hallinnon kokonaisarkkitehtuurien kuvaamista:

® Yleiset linjaukset (ns. "PID-politiikka" ja "PID-hallintapisteet") toimintatavoista pysyvien tunnusten kayttdon, hallintaan ja vastuisiin julkisessa
hallinnossa; tavoitteena toimintatapojen ja tiedon yhteentoimivuuden tehostaminen pysyvilla tunnisteilla
® Pysyvien tunnusten osuus julkisen hallinnon standardisalkkuun
® Kokoava selvitys tunnusten muodostamiseen seka hyddyntéamiseen liittyvista nykyisista tietojarjestelmapalveluista sekd mahdollisten
kehitystarpeiden kuvaaminen uusien palveluiden tuottamisesta.
© Selvityksessé huomioidaan seka kriittiset tarpeet etté pitk&aikainen ja paljon kayttdjia sitouttava palvelukehitys.

Henkildtietoihin liittyvét juridiset kysymykset ja henkil6on liittyvéat tunnukset rajataan tdméan tyd ulkopuolelle niin pitkalle kuin se on ty®n toteuttamisen
nakokulmasta mahdollista. EU:n tietosuoja-asetuksesta tehtavat tulkinnat voivat vaikuttaa muun muassa henkilétiedon maaritelmaén; esimerkiksi
paikkatiedon voidaan katsoa olevan myds henkil6tietoa, silla paikannusverkostojen dataa yhdistelemalla erilaisten mobiilikayttajien tunnistaminen on
jokseenkin helppoa muun muassa ajallisten sijaintien mukaan [3]. Tietosuoja ja sen toteuttaminen nousee siten yha tarkeammaksi ja keskeisemmaksi
myds tunnusten kaytdssa. Laadittavien linjausten osalta tehdaén tarvittavilta osin yhteisty6ta henkildtunnuksiin liittyvasta kehitystydsté vastaavien tahojen
kanssa.

Tydkohteet
Suunnitellut tydkohteet ovat seuraavat:

1. Selvitys: nykyisen tilanteen pohjalta selvitetd&n mita tunnusjarjestelmia julkisessa hallinnossa kaytetaan (kaytdsséa olevat kayttdtapaukset,
tunnukset); erojen tunnistaminen
® tehtava: tieto kerattéava ja dokumentoitava, mita yksildivia tunnuksia kaytdssa, mita ohjeita ja jarjestelmia, mita toimijoita
® tehtévéa: tunnusten nykyisten jakelukeskusten toiminta seké puuttuvat palvelut, maaritykset ja toiminnot
tehtéva: mita tietoa tarvitsemme eri tunnuksista ja niiden elinkaaresta (aktiivikaytto ja pysyva sailytys)
tehtéva: selvitetdan olemassa olevien tietojarjestelmépalveluiden toiminnallisuuksia seka tunnuskaytantoja
® rajaus: erityisesti huomioidaan eri tavoin yhteiskaytdssé olevat palvelut/kayttdtapaukset ym. tai sellaisiksi suunnitellut; huomioidaan
my6s kv-kehitys soveltuvin osin
2. Selvitys ja ohjeistus: Tietorakenteiden ja -sisaltdjen yhteentoimivuus

® tehtava: selvitetaan erilaisten tietoaineistojen (ontologiat, sanastot, luokitukset, koodistot ym.) hyddyntamisen liitos tunnuksiin ja
niiden resolvointiin
® tehtava: mitkd tunnukset vaativat ontologian niiden hallinnoimiseen, onko ontologioita useampia (esim. organisaatiorakenteet, tunnisteen
elinkaaren tapahtumat)?
® tehtava: laaditaan rinnakkaisten tunnusten hallinnointiohje (tismaohjeistus tietorakenteiden ja -sisaltdjen osalta)
3. Laaditaan toimintamallisuositus ja linjaukset julkiseen hallintoon
® tehtava: "Pysyvat tunnukset selkosuomella”, erityisesti ei-tekniselle projektijohdolle
® tehtava: tunnusten kayton markkinointi, "yhteinen tapa milla yksiléida", jalkauttamismalli
® tehtava: suositus hallintamallista/vastuuorganisaatio(i)sta julkisessa hallinnossa
® tehtéva: eri tyyppisten tunnusten kayton mallit, resolverien kehittyminen/kehittdminen; tunnuspalvelujen tekninen toiminta, sovellusten
toiminta, jarjestelmapalvelujen yhteiskayttdisyys toiminnan néakékulmasta
4. Jatkokehitysesitykset
® tehtdva: projektiaihiot, esimerkiksi tunnistettujen puuttuvien tunnuspalveluiden kehitys erillisena projektina

Tydskentelyn tuloksena kuvataan siis toimintamalli sek& vahimmaisvaatimukset pysyviin tunnuksiin liittyvista periaatteista osana hyvaa tiedon hallintaa
julkisessa hallinnossa. Maaritellaédn ne kontekstit, joissa pysyvat tunnukset ovat tarkeimpia, jotta kansallinen tiedon valityksen infrastruktuuri, esimerkiksi
palveluvayl, ja tiedon hallinnan ja tietojen yhteentoimivuus kansallisella tasolla voivat toimia luotettavasti.

Tarkennetaan missa yhteyksissa tunnusten relaatiot ja elinkaari on dokumentoitava erityisen tarkasti (ontologia, tunnuksen metatiedot) seké millaisia
vaatimuksia eri tunnuksiin liittyy esimerkiksi linkitettdvyyden tai syntaksin suhteen eri tilanteissa. Esimerkiksi, monissa yhteyksissa kaytetyt URL-viittaukset
(verkko-osoite) on tutkimuksissa havaittu nopeasti vanhentuviksi, minké seurauksena linkitykset katkeavat nopeasti. Vaarallisin tilanne on se, etté tarjottu
linkki ohjaa mydhemmin eri aineistoon kuin mité alun perin on tarkoitettu. Selvitetdan ja mahdollisuuksien mukaan suositetaan standardeja,

esimerkiksi aineistoja kuvaavien metatietojen kytkentaéan (esimerkiksi W3C:n PROV-soveltuvuus).

TyOn toteutus



Ty0 toteutetaan osana Yhteinen tiedon hallinta -karkihanketta, jota koordinoi valtiovarainministeri6. Tyo toteuttamiseen organisoidaan tydryhma julkisen
hallinnon ja muistiorganisaatioiden tiedon hallinnan asiantuntijoista. Tydryhmén ty6ta koordinoi sen puheenjohtaja yhdessa Yhteinen tiedon hallinta -
hankkeen vastuutahon kanssa. Tydryhman ty6hon osallistutaan osana oman organisaation ty6ta. Tydn toteuttamiseen tarvittavaan selvitystyéhon ja
tydryhman tydssa tuotettavien ohjeiden ja linjausten dokumentointiin palkataan YTI-hankkeen hankintana editori; arvio editorin tydmaarasta on noin 4-5
htkk. Tyéryhma ja editori raportoivat Yhteinen tiedon hallinta -hankkeelle. Hankkeen ohjaustahona valtiovarainministerion JulkICT hyvaksyy tyon ja voi
osaltaan paattaa jatkokehitysehdotuksena annettujen projektiaihioiden edistdémisesté. Tuotetuista linjauksista voidaan pyytaé lausunnot ja/tai kayttéa muita
julkisen hallinnon yhteisia hyvaksymismenettelyitd, esimerkiksi JHS-suosituspolkua.

Tyd kaynnistetdan tydpajalla, jossa hankesuunnitelma voidaan viimeistelléd ja sopia tydryhman tarkemmista tydskentelytavoista, jotka valtiovarainministerié
vahvistaa tydryhman asettamiskirjeessa.

Valmisteluvaiheessa on tunnistettu seuraavia asiantuntijatahoja:

Kansalliskirjasto (KK)

Kansallisarkisto (KA)

Museovirasto (MV)

Véestorekisterikeskus (VRK)
Maanmittauslaitos (MML)

Kuntaliitto / kuntien edustus

CsC

Trafi

Terveyden ja hyvinvoinnin laitos (THL)
Heldig: Helsinki Centre for Digital Humanities
Opetushallitus (OPH)

Tilastokeskus (TK)

Valtioneuvoston kanslia (VNK, Vahva-hanke)

Sidosryhmat

Liitokset muihin hankkeisiin ja toimijoihin seka liitoksen kuvaus (RACI-mallilla):

Toimija / hanke liitoksen kuvaus RACI-
sidos
Toimeksiannon tyéryhméa toteuttaa toimenksiannossa maaritellyn tyon R
Yhteinen tiedon hallinta -hankkeen projektiryhma & ohjaa tyon toteutuksessa ja hyvaksyy tuotokset; avustaa viestinnissa A
JulkICT/VM
ministeriot Merkittaviaa tuotosten, erityisten linjausten, hyvaksyja- ja kaytén |
ohjaustahoja

PID-verkosto verkoston asiantuntemusta voidaan hyddyntéaa toimeksiantoa toteutettaessa @ C
SAPA (Sahkdisten viranomaisaineistojen arkistoinnin hyédyntéjataho, tiedotettava tyon kaynnistymisestéa |

ja sailytyksen palvelukokonaisuus)
Kansallinen palveluarkkitehtuuri -ohjelma ja sen toimijat hyédyntéjataho, tiedotettava tyon kdynnistymisesta |

julkisen hallinnon virastot osa toimeksiantoon liittyvan nykytilaselvityksen tuottamista; jatkossa C/l
hyddyntajatahoja

RACI-vastuut:

R = responsible (vastuullinen); taho, joka on osa tehtavaa

A = accountable (vastuussa oleva); taho, joka valvoo suoritusta
C = consulted (neuvoja); taho, joka ohjeistaa ja neuvoo

| = informed (tiedotettava); taho, jota tiedotetaan

Sidostoimijoita tunnistetaan lisaé tydpajassa ja taulukkoa voidaan tadydentad myos tydn edetessa.

Aikataulu:

Tyo6n valmistelu on kaynnistynyt PID-verkoston [4] tydn& marraskuussa 2016. Verkoston ja Yhteinen tiedon hallinta -hankkeen yhteistyéné on valmisteltu
alustava hankesuunnitelma.

Varsinainen tyd tavoitellaan kéynnistettavan 03/2017 tydpajalla, johon kutsutaan valmisteluvaiheessa tunnistetut osallistujatahot. Tydpajassa voidaan
tarkentaa hankesuunnitelmaa ja sopia tydryhman tydskentelytavoista.

Tavoiteaikataulu suunnitellulle selvitystydlle ja laadittaville linjauksille ja ohjeille on 10/2017 loppuun.



Esimerkkeja kayttotapauksista

Alla on esitetty muutamia esimerkkeja mahdollisista kayttétapauksista — kaikki néma objektit tarvitsevat uniikin pysyvan tunnuksen:

Asia A siirretdan viranomaiselta X viranomaiselle Y. Siihen liittyvat dokumentit (=asiakirjat koostuvat tiedoista) a, b ja c.
Kansalainen 1 haluaa antaa katseluoikeuden itsedan koskevaan dokumenttiin d (viranomaisen Z hallinnassa) viranomaiselle X seka kansalaiselle
2. (Asiakirjat koostuvat tiedosta.)
Kansalainen 3 haluaa kaikki viranomaisten hallussa olevat julkiset dokumentit, jotka koskevat hanen kotikatuaan Q.
Viranomainen Z méaarittelee palvelun taustaksi tietomallin (soveltamisprofiilin = luokkia ja ominaisuuksia) hyddyntéaen julkisen hallinnon yhteisia
yhteentoimivuuden kuvauksia ja méaarityksia. Nama sekéa syntyva uusi tietomalli iimaistaan avoimina linkitettyina tietomadarityksina "kansallisessa
metatietopalvelussa” Yhteentoimivuuden vélineistéa hyddyntéen.

© Viranomainen F rakentaa palvelua ja haluaa sen olevan tietojen osalta yhteentoimiva viranomaisen Z palvelun kanssa. Viranomainen F

tarvitsee palvelunsa tietomalliin osaksi samoja tietomaarityksia kuin viranomainen Z on kayttanyt omassa tietomallissaan.

Viranomainen G haluaa kuvailla avoindata.fi -palveluun hallussaan olevan tietoaineiston, jotta toiset viranomaiset voivat hyoétya jo tehdystéa tyosta.
Viranomaisella on kéytossaan erikoisasiasanasto, jota han haluaa kayttaa tietoaineiston kuvailuun. Tahan saakka viranomainen on kayttanyt
asiasanastoa sisdisesti ja haluaa nyt julkaista sen sanasto- ja ontologiapalvelu Fintossa ja kayttaa sité jatkossa palvelun kautta. Siséisesti
viranomainen on kayttanyt asiasanastolle paikallista tunnistetta.

Aiemmin tehty ty0 ja selvitykset - liittyvat asiakirjat

Viitteet

JHS-193 Paikkatiedon yksildivat tunnukset (2015): http://www.jhs-suositukset.fi/web/guest/jhs/recommendations/193

MDM-esiselvitys - Organisaatio- ja toimipaikkatiedot (valtiovarainministerid, 2015): https://www.avoindata.fi/data/dataset/5b480d9d-8a0f-4d77-
9f5f-012c1a7b9653/resource/5elb2afl-afac-4a08-9b9e-690facf9a2c9/download/mdmesiselvitysloppuraporttiiuonnosv1-0.pdf

Julkisen hallinnon yhteisen metatietopalvelun esiselvitys (valtiovarainministerio, 2013): https://www.avoindata.fi/data/fi/dataset/julkisen-hallinnon-
yhteisen-metatietopalvelun-esiselvitys

JHS-159 ISO-0ID -yksildintitunnuksen soveltaminen julkishallinnossa (2012): http://www.jhs-suositukset.fi/suomi/jhs159

Julkisen hallinnon tietoarkkitehtuuri (JHKA, 2012, paivitettavana): https://www.avoindata.fi/data/dataset/julkisen-hallinnon-tietoarkkitehtuuri

1 Hallitusohjelma ja sen toimeenpano, http://valtioneuvosto.fi/sipilan-hallitus/hallitusohjelma

2 Yhteinen tiedon hallinta -karkihanke, http://vm.filyhden-luukun-palvelumalli & https://wiki.julkict.fi/julkict/yti

3 Privacy Human Rights-presis 13.2.2017 (Robert Guinness, FGI - Paikkatietokeskus, MML)

4 PID-verkosto (https://wiki.eduuni.fi/display/CscPidVerkosto/PID-verkosto)
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27.3.2017 Valmisteleva tyopaja, lapikaynti

4.4.2017 @ SRe Muokkaus tydpajan keskustelun perusteella; tdydennetty materiaaliviitteita
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