WLAN-verkon suunnittelu, valvonta, vianselvittely ja yllapito

Dokumenttiin on tarkoitus keraté kaytantdja WiFi-verkon suunnitteluun ja valontaan liittyen. Funet-jasenilta tarvitaan apua dokumenttin laatimiseen ja
yllapitoon. Dokumentin alussa on tietoja kaytetyista tydkaluista mainitsematta organisaation nimea:

Organisaatio A
Suunnitteluun kaytettyja tydkaluja: Tamosoftin Tamograph

Valvontaan kaytettyja tyokaluja: Valvontaa tehdaan lahinna tarkistamalla virutaalikontrollerin nakymaa saannallisesti

Organisaatio B
Suunnitteluun kaytettyja tydkaluja: Lahinna tilattu ulkopuolelta

Valvontaan kaytettyja tyokaluja: Cisco DNAC, LibreNMS

Organisaatio C
Suunnitteluun kaytettyja tydkaluja: Ekahau, paikan paalla kaynti olosuhteiden varmistamiseksi

Valvontaan kaytettyja tyokaluja: Cisco Prime Infrastructure, Cisco DNA Center, itsekehitetty web-valvontatydkalu, omat skriptit

Organisaatio D
Suunnitteluun kaytettyja tydkaluja:

Valvontaan kaytettyja tydkaluja:

WLAN-verkon suunnittelun kannalta on tarkedad muistaa seuraavat asiat:
Aluksi

® Kaikki alkaa peittoalueen ja kapasiteetin maarittelysté. Rajoita alue missd WLAN-verkko pitéisi kuulua. Maarittele kapasiteettitarve,
nyrkkisdantona voidaan kayttaa taulukossa esitetyt arvot (Devin Aikin / Martin Ericsson):

Sovellus Vaadittu siirtonopeus

Sahkoposti / www-sivujen selailu | 0,5-1 Mbps

Tulostaminen 1 Mbps
SD videon katselu 1-1,5 Mbps
HD videon katselu 2-5 Mbps

® Yleisimmilla tukiasemamalleilla on ympérisateilevia antenneja (omnidirectional antennas), joilla saadaan aikaan mahdollisimman laaja peittoalue
tukiaseman ympdérille. Alueille, joille halutaan korkea kapasiteetti, tukiaseman sateilema energia tulisi kohdistaa pienemmalle alueelle ja
tukiasemat tulisi sijoittaa lahemmaksi toisiinsa. Tahan tarkoitukseen kaytetaan yleensa tukiasemia, joiden antenneilla on kapea keila. Esim.
auditorioissa on ajoittain paljon kayttdjia pienella alueella ja néiden tilojen WLAN-verkossa voi olla jarkevaéa kayttaa tukiasemia, joilla on
kapeakeilaisia antenneja kapasiteetin parantamiseen. Myds isoihin parvelutiloihin voidaan harkita kapeakeilaisia antenneja, jotta tukiasemat
héiritsisivat toisiaan mahdollisimman vahan. Parveilutilassa ei ole seinia, jotka muokkaisivat ymparisateilevéalla antennilla saavutettavaa
peittoaluetta ja estaisivat tukiasemat hairitsemasta toisiaan.

® Tukiasemamalleihin on muutenkin kiinnitettdvé huomioon: Kattoon suunniteltu tukiasema ei voida asentaa seiniin ja painvastoin.

® Verkkosuunnittelu kannattaa tehda siihen tarkoitetulla ohjelmistolla (Ekahaun Site Survey, Tamosoftin Tamograph jne.)

Peittoaluesuunnittelu

® Ohjelmistoon maaritelldan pohjapiirrustusten avulla seinét ja niiden vaimennus on mitattava ja syotettavé ohjelmistoon.



® Jokaisen seinén vaimennus ei tarvitse mitata mutta eri seinétyypeisté on mitattava arvo vaimennukselle
© Ensin mitataan referenssiarvo eli asetaaan tukiasema huoneeseen ja mitataan sen signaalitasoa (dBm) noin 5 m etéisyydella.
Mittauspisteen ja tukaseman valissé on oltava nékdyhteys.
O Sitten jatetdan tukiasema huoneeseen ja mennaén seinan taakse ja mitataan signaalitaso (dBm), niin etta ollaan noin 1 m seinén takana
ja tukiaseman ja seinan etaisyys toisessa huoneessa on noin 4m. Mittaustulosten erotus on seinén vaimennus dB:ss&.
O Vaimennus mitataan seka 2,4 GHz:lla ettd 5 GHz:lla, kanava nailla taajuuksilla voi olla mika tahansa. Tukiasema voi myds olla mika
tahansa, ei tarvitse olla toteutuksessa kaytettéva tukiasema eiké internet-yhteytta tarvita tukiasemalle mittauksia varten.
© Mittaamiseen voidaan kayttaa jarjestelmille saatavissa olevia Wi-Fi analysattoreita.
o Mittaus voidaan suorittaa mittauspisteissé kolme kertaa ja vaimennuksena voidaan kayttaa tulosten keskiarvoa.
® Ohjelmistoon syétetddn myods kattokorkeus ja tukiasemien korkeus. Lisaksi valitaan tukiasemien malli ohjelmiston valikoimasta.
® Tukiasemat sijoitetaan suunnitteluprosessissa pohjapiirustuksiin ja signaalitaso tarkistetaan. Tukiasemat siirrettdén kunnes saavutettaan
erinomainen peittoalue alueille, missa on paljon kayttajia, hyva peittoalue muuhun ja kohtuullinen peittoalue merkityksettomille alueille kuten WC-
tiloihin, tuulikaappiin ja siivouskomeroihin.
® Peittoalue voidaan pitda erinomaisena jos signaalitaso on yli -67 dBm, néissa paikoissa videota on mahdollista katsella. Nettiselailulle ja
séhkdpostille riittda signaalitaso -75 dBm.
® Lahtokohtana suunnitellaan WLAN-verkko 5 GHz:in taajuudelle. 2,4 GHz:in taajuus on varalla yhteensopimattomia laitteita varten. 5GHz:n
taajuudella kapasiteetti on suurempi ja hairidtaso pienempi.
® Suunnittlu 6 GHz taajuudelle on tulossa entistd enemmén. Télla alueella signaalitaso heikkenee hieman nopeammin kuin 5 GHz:n taajuusalueella
eli samalle 1ahtéteholle saavutettu peittoalue on hieman pienempi.
® Hyvin mitoitettu verkko saéstéa rahaa mutta jos tukiasemia on paljon, huolehdi siité, ettéd ne asetetaan samansuuruisella etdisyydella toisistaan
(jos antennit ovat ympaériséteilevid) jos tukiasemat sijatsevat samassa huoneessa.
® Verkkosuunnittelussa kannattaa huomioida se, etté tukiasemat tiputtavat tehonsa sen perusteella, miten hyvin se nékee toisia tukiasemia. N&in
seuraava tukiasema voi olla Iahempéna jos vélissa on vaimentavia rakenteita mutta jos tukiasemien valissa on nékdyhteys etdisyys pitaisi olla
huomattavasti suurempi.
® Jos katvealueeseen tai kapasiteettipulan takia lisataéan tukiasema mielivaltaisesti hairidtaso verkossa kasvaa. On mahdollista, etta liian tihedsti
asetetut tukiasemat tiputtavat tehonsa niin, etté niiden valii muodostuu uusi katvelaue.

Taajuussuunnittelu 5GHz:n ja 2,4 GHz:n taajuusaluielle

® Jos on kyse isosta verkosta, WLAN-kontrolleri voidaan konfiguroida valitsemaan tukiasemille sopiva kanava itse, muissa tapauksissa kanavat
olisi hyva maaritella verkkosuunnitteluohjelmalla.

® Vaikka tukiasemat tarkkailevat ymparillaan olevien toisten tukiasemien signaalitasoa ja kaytettavaa kanavaa, niilla saataisi olla vaikeaa huomata
héirigita alueilla, missa ei ole tukiasemaa. Kuvassa on esitetty signal-to-interference (SIR) -suhde jos kaksi suhteellisen kaukana toisistaan olevaa
tukiasemaa (Virtual AP#1 ja Virtual AP#6) paattyisivat kayttamaan samaa kanavaa.
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® Lisaksi, kuten esimerkkitapauksessa, voi olla niin etta tukiasemat eivat kuule toisiaan eivatkd myds voi ilmoittaa kontrollerille kdyttdvansa samaa
kanavaa.

® Kun tukiasemille on ldydetty sopivat paikat, niille méaaritellddn kanava 5 GHz:in alueelta. Kanavaleveytena voidaan kayttaa 40 MHz. Leveampia
kanavia ei suositella kaytettavéksi, muuten samaa kanavaa kaytettévia tukiasemia sijoittuisivat niin lahellé toisiaan etté hairiétaso nousisi
kohtuuttoman korkeaksi.

® Alhaisella hairidtasolla tarkoitetaan yli 25 dB:n signal-to-interference (SIR)-arvoa.

® Tukiasemat pita& harvoin sijoittaa kaytaville, jotta taajuussuunnittelu helpottuisi. Jos tukiaseman sijoittaa kaytéavalle, signaali etenee hyvin pitkalle
eika tukiaseman kayttamaa kanavaa voida uudelleenkayttéda kaytavan lahistolla. Pitkat kaytavat tai pitkulaiset tilat voidaan peittaa niin, etta
tukiasemat sijoitetaan reunoihin.

® Verkon suorituskyvyn kannalta on myds térked, etta tietyssa paikassa ei kuuluisi kahta samaa kanavaa kaytettavaa tukiasemaa suurin piirtein
samalla signaalitasolla. Talléin samaa kanavaa mutta eri tukiasemaa kaytettavia paatelaitteita saattavat olla lahekkain ja aiheuttavat nain hairiita
toisilleen.

® 2,4 GHz:in taajuudella signaali etenee pidemmalle kuin 5 GHz:in taajuudella. Lisédksi WLAN-verkolle kaytettavissa oleva taajuusalue on 2,4 GHz:
lla huomattavasti kapeampi kuin 5 GHz:lla. Naisté syistd samaan WLAN-verkkoon kuuluvat tukiasemat hairitsevat toisiaan huomattavasti
enemman 2,4 GHz:lla kuin 5 GHz:ll&. Koska signaali etenee pidemmaélle 2,4 GHz:lla, jokaisessa tukiasemassa ei tarvitse olla 2,4 GHz:in radio
paalla. Peittoaluesuunnittelu on tehtava erikseen 2,4 GH:z taajuusalueelle.

® 2,4 GHz:in taajuusalueella on kaytettévisséa vain kolme kanavaa, jotka eivat hairitse toisiaan: 1,6 ja 11. Vaikka ndma sijoitetaan tukiasemille
mahdollisimman kauaksi toisistaan, on hyvin mahdollista etté hairidtaso kuitenkin jaéa suhteellisen korkeaksi.

® Jonkinlaisena nyrkkisd&nténa voidaan pitaa se, ettd 2,4 GHz:n radiot kannattaa olla paallé noin joka toisessa tai joka kolmannessa tukiasemassa
riippuen paljon seinien rakenteesta ja sijainnista.

Funet-jasenilta toivotaan vinkkejé liittyen taajuussuunnitteluun 6 GHz:n alueelle



Verkon tarkistus (Post-deployment survey)

Kun verkko on rakennettu, on syyta mitata etta tulokset ovat odotusten mukaiset ja tarvittaessa optimoida verkkoa.

Mittaukset jaetaan passiivisiin ja aktiivisiin mittauksiin. Passiivisissa mittauksissa tarkistetaan lahinna eri tukiasemien signaalitasot ja ympariston
aiheuttama hairidtaso. Aktiivimittausten avulla tarkistetaan paatelaitteen suorituskykya verkossa.

Erinomainen verkko on paikoissa, missa signaalitaso on yli -65 dBm ja hairidtaso (Signal-to-noise (SNR)) on yli 25 dB.

SNR-arvolla tarkistetaan kaikki ymparistossa olevat hairiét, SIR-arvo ilmoittaa miten paljon tukiasemat héiritsevét toisiaan. SIR-arvo paljastaa
hyvin kayttaako lahella olevia tukiasemia samaa kanavaa.

Peittoalueet tulisivat olla osittain paallekkaiset, jotta fast roaming olisi mahdollista.

Verkon suorituskykya tarkistetaan likennéiméaan verkossa (esim. TCP/UDP uplink ja downlink). Koska p&éatelaiteen roaming-kaytosta ei voida
ennustaa on hyva mitata suorituskykyéa seké kavelemalla ympéri rakennuksessa ettd muutamissa valituissa paikoissa jotta saataisiin todellinen
kuva verkon laadusta. Paatelaite ei valttamatta aina kayta vahvinta tukiasemaa, varsinkin kun sita siirretaan.

Verkon mittaamiseen voidaan kayttaa esim. Ekahaun Sidekick-tyokalua.

Huom! Jos rakennus tai kerros remontoidaan niin etta seinien paikat tai materiaali muuttuu, WLAN-verkko on suunniteltava uudelleen!!

Lyhyesti WLAN-verkon vianselvittelysta:

Jos verkko ei ndyté toimivan toivotulla tavalla, on syyta tarkistaa ongelmapaikoissa ja -tilanteissa Modulation Coding Scheme (MCS) -arvo, joka
paljastaa miten nopea tiedonsiirto on olosuhteiden nahden mahdollista saavuttaa. MSC-arvo tulisi olla yli viisi.

Ongelmatilanteissa on myos hyva tarkistaa uudelleenlahetykset (retry rate) ja kanavan kayttdaste (channel utilisation).

Netspotista on hyvia kokemuksia, liséksi se on huomattavasti halvempi kuin Metageekin Wi-Spy ja Ekahaun tuotteita.

iwlist- tai iw-komennoilla voidaan listata nékyvissa olevat SSID:t ja saadut tiedot voidaan skriptin avulla késitella tarkistuskohteeseen sopivalla
tavalla.

Tukiasemien toimivuus voidaan tarkistaa keraamalla LLDP-data kontrollerista ja SNMP:n avulla portista saada tietoja esim. seuraavista: Speed,
duplex, errors ja drops.

WLAN-verkon valvonta voidaan toteuttaa seuraavalla tavalla:

Kerata tietoja kontrollereista (fyysisita ja virtuaalisista) seka tukiasemista ja syottda ne sopivassa muodossa keskitetylle valvontanakymalle (HY:n
tapauksessa Big Sisterille). NOC tai helpdesk tarkailee keskitettya valvontanédkymaa ja yleensa vioista lahetetaan myds sahkopostia sopiville
vastuuhenkildille.

Kontrollerista voidaan keréaté tiedot esimerkiksi virransyotosta, lampétilasta, verkkoyhteydestd, SNMP-viestinnan toimivuudesta seka siitd, toimiiko
yhteydet kontrollereiden varayksikéiden valilla (high availability). Tiedot voidaan keréata ja lahettaéd esimerkiksi python-skriptin avulla, jotta
raataldinti omiin tarpeisiin olisi mahdollista.

Tukiasemista voidaan kerata tiedot esimerkiksi saavutettavuudesta, kayttajamaaristé seka siitd, mihin ryhméan tukiasema kuuluu. Namaékin tiedot
voidaan kerété ja lahettédd python-skriptin avulla keskitetylle valvontandkymélle. Tukiasemien tietojen kerédmisessa voidaan térmétéa
tietoturvasyisté asetettuihin rajoitteisiin, jonka takia suuri maara kyselyja samaan laitteeseen lyhyen ajan sisélla voidaan tulkita haitalliseksi
toiminnaksi.

Kaikki tiedot voidaan keréata json- tai xml-muodossa kasittelyn helpottamiseksi.

Cisco Primesté saadaan myds hyva nakyma kiinnostavista valvontakohteista mutta tietojen lahettdminen keskitettylle valvontajérjestelmélle
mahdollistaa yhteismukaisen kuvan kampuksen verkkojen tilasta, ei ainoastaan WLAN-verkon tilasta. Cisco Prime:n karttanakyma tukiasemien
sijainnista on kuitenkin kateva vianselvittelyssa.

Eurooppalaiset NRENit ovat WLAN-verkon valvontaa varten kehittanyt WiFiMon-nimisen valvontatydkalun, josta keratadan mielellaan kokemuksia
jos joku on ottanut sita kayttoon.

Lyhyesti WLAN-verkon yllapidosta:

Jos on kaytodssé kaksi kontrolleria, voi olla jarkevaa ainakin paivityksien yhteydesséa maaritella toinen primary-kontrolleriksi ja toinen secondary-
kontrolleriksi. Nain toinen kontrollerista voidaan rauhassa paivittaé ja tarkistaa etta kaikki menee hyvin.

Muita vinkkeja:

Kun eduroam on otettu kayttodn WLAN-verkossa, voidaan kokemukset ja kaytannot hyddyntaa niin, ettd myos langalliseen verkkoon voidaan
toteuttaa 802.1x-autentikointi.

On muistettava etté proxy:t voivat aiheuttaa héiriitd. Jos eduroam ei toimi, yksi syy voi olla se, etta yritetdan likennoida toimimattoman proxyn
kautta. Korjaustoimenpide paatelaitteessa on maaritella etta proxya ei kayteté (proxy: off).
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