Sirtfi-itsearviointi (v2)

* Sjrtfi-itsearviointiprosessi @ HUOM!

® |tsearvioinnin suorittaminen

® Sirtfi-tiedon paivittaminen resurssirekisterissa IdP:lle / SP:lle Tama on Sirtfi v2 ohjeistus. Taméan version kayttd on suosite
Itavaa.

REFEDS Sirtfi (Security Incident Response Trust Framework for Federated Identity) -kehikolla on ennaltaehkéiseva seka reaktiivinen vaikutus
luottamusverkostossa tapahtuviin tietoturvapoikkeamiin. Ennaltaehkaisevasti toimijat tekevét kehikon mukaisen itsearvioinnin. Reagointi
tietoturvapoikkeamiin edellyttaé usein ripeéa viestintaa luottamusverkoston toimijoiden valilla, jonka edistamiseksi toimijat julkaisevat yhteystiedot
luottamusverkoston metadatassa.

Palveluorganisaatiot sitoutuvat Haka-luottamusverkostoon liittyesséan voimassa olevaan CoCo kaytannesaantoon, jossa edellytetaén Sirtfi
kayttdonottoa.

Lisatietoa: SIRTFI — REFEDS

Sirtfi-itsearviointiprosessi

Organisaatio voi osoittaa toimivansa Sirtfi-kehikon vaatimusten mukaisesti suorittamalla itsearvioinnin. Itsearvioinnin suorittaminen on tarpeellista vain
eduGAIN-luottamusverkostoon kuuluvilla organisaatioilla, mutta suositeltavaa kaikille Haka-luottamusverkostoon kuuluvilla organisaatioilla.
Itsearviointi tehd&an organisaatiokohtaisesti.

Organisaation edustaja (tietoturvan edustaja tai hallinnollinen yhteyshenkil®) tayttéa Sirtfi-lomakkeen, jossa on 18 véittamaa. Jos itsearvioinnin kaikkiin
vaittamiin valitaan vastaukseksi True, organisaatio tayttéda Sirtfi-vaatimuksenmukaisuuden (18/18). Talléin organisaation tunnistuslahteisiin tai
palveluihin voidaan tehda merkinta Haka-resurssirekisterissa Sirtfi-vaatimuksenmukaisuuden osoittamiseksi. Mikali haluatte paivittda hallinnollisen
yhteyshenkilon tai tietoturvan edustajan tietoja, olkaa yhteydessé haka@csc.fi.

Itsearviointia ei tarvitse suorittaa séanndllisesti, vaan Sirtfi-prosessi lahtee oletuksesta, etté itsearviointi on ajantasainen. Organisaation vastuulla on
huolehtia itsearvioninin ajantasaisuudesta ja paivittaa sita tarvittaessa. Mikali itsearvioinnin tulos péivityksen jalkeen ei tayta Sirtfi-
vaatimuksenmukaisuutta (18/18), on organisaation vastuulla huolehtia, etta organisaation tunnistuslahteet / palvelut paivitetdan vastaamaan
itsearvioinnin tulosta Haka-resurssirekisterisséa.

Tunnistusléhteen / palvelun Tiedot paivittyvét eduGAIN-

Organisaation edustaja tayttaa yllépltéla pélvittid metadataan seuraavan

itsearviointilomakkeen tunnistusidhteen / palvelun metadatapéivityksen

tietolhin merkinnén Sirtfi-

tuesta yhteydessd

Itsearvioinnin suorittaminen

G} Mikali organisaatiosi on jo suorittanut itsearvioinnin, voit siirtya kohtaan Sirtfi-tiedon paivittaminen resurssirekisterissa IdP:lle / SP:lle

® Kirjaudu osoitteeseen https://rr.funet.fi’/haf
® Valitse vasemmasta navigointivalikosta Questionnaires

Haka

ACTIONS

Organizations

Organizations
Id Name FI

Questionnaires

® |tsearviointlomake aukeaa (kuva alla). Lomakkeella on 18 véittaméaa itsearviointia suorittavan organisaation tietoturvakaytantoihin liittyen.
Kysymyksiin vastataan True, False tai N/A.


https://wiki.refeds.org/display/CODE/Data+Protection+Code+of+Conduct+Home
https://refeds.org/sirtfi
https://rr.funet.fi/haf
https://wiki.eduuni.fi/pages/viewpage.action?pageId=427081875#Sirtfiitsearviointi(v2)-Sirtfi-tiedonp�ivitt�minenresurssirekisteriss�IdP:lle/SP:lle

Sirtfi v 2.0 Questionnaire (https:/[refeds.org/sirtfi)

Operational Security [0S]

081- Answer

Security patches in operating system and application software are applied in a timely manner.

Comment (Consider this as a public information [for own use, only saved to database]) False
“NJA
“True

0s2 - Answer

A process is used to manage vulnerabilities in software operated by the organisation.

Comment (Consider this as a public information [for own use, only saved to database]) False
“NJA
“True

* Lomakkeen lopussa kysytdan yhteystietoja tietoturva-asioihin liittyen. Tayté osoitteeseen nimi ja séhkdpostiosoite. Osoite pitaisi olla ns.
prosessiosoite, esimerkiksi Security Team / security@organisaatio.fi

Security contact [CSC]

SIRTFICSC1 - Security contact name Answer

Security contact name

Comment (Consider this as a public information [this information will be stored to metadata)) False
N/A
True

SIRTFICSC2 - Security contact email Answer

Security contact email

Comment (Consider this as a public information [this information will be stored to metadata)) False
N/A
True

® Paina lopuksi Submit.
® Organisaation osalta Sirtfi-kysely on suoritettu ja voidaan siirtya seuraavaan kohtaan.

Sirtfi-tiedon paivittdminen resurssirekisterissa IdP:lle / SP:lle

Kun Sirfi-kysely on téytetty, tunnistusléhteen tai palvelun yllapitaja voi Haka-resurssirekisterissa paivittaa tiedon Sirtfi-kehikon mukaisten
tietoturvakaytantdjen noudattamisesta haluamissaan tunnistuslahteissa tai palveluissa.

® Kirjaudu Haka-resurssirekisteriin
® Avaa Manage IdPs tai Manage SPs ja avaa haluamasi IdP / SP
® Paivita merkinta Sirtfi v2 -tuesta . Mikali organisaatiosi ei ole vield suorittanut itsearviointia, valinta on harmaana.

To enable sirtfi v2 support (preferred), you have to fulfill all the Sirtfi requirements for this entity. Please visit Sirtfi homepage for more information.

Sirtfi w2 supported by this Identity Provider: False

Apply Sirtfiv2

® Tallenna muutokset painamalla Apply Sirtfi v2
® Tallenna muutospyyntd painamalla Submit IdP / SP Description

® Haka-operaattori hyvéksyy muutoksen ja se julkaistaan eduGain-metadataan seuraavan metadatapaivityksen yhteydessa.
® Tarkista viela muokatun IdP:n eduGain-séannot, mikali haluat suodattaa eduGain-metadasta vain palvelut, jotka ovat Sirtfi-
vaatimuksenmukaisia. (ks. Ohje)


mailto:security@organisaatio.fi
https://wiki.eduuni.fi/pages/viewpage.action?pageId=27297747
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