4. Henkil6tietojen suoja

Sivuston tiedot on tuotettu v. 2017, joten kdytédnnesaantdjen nykyista paikkansapitavyytta ei voida taata.

Kaytannesaanndissa ei ole huomioitu EU:n yleisen tietosuoja-asetuksen vaikutuksia.

4.1 Keskeiset kasitteet

4.1.1. Henkil6tieto ja henkilotietojen kasittely

Henkildtietolaki perustuu EU:n tietosuojadirektiiviin (Euroopan neuvoston ja parlamentin antama direktiivi 95/46/EY). Henkil6tietolakia sovelletaan
kasiteltdessa henkildrekisteriin kuuluvia tietoja tai kasiteltdessa muitakin henkildtietoja automaattisesti.

Henkilotietolain 3 § 1 kohdan mukaan henkilétiedolla tarkoitetaan kaikenlaisia luonnollista henkilda taikka hdnen ominaisuuksiaan tai elinolosuhteitaan
kuvaavia merkintgja, jotka voidaan tunnistaa hanté tai hanen perhettdén tai hdnen kanssaan yhteisessé taloudessa eléavia koskeviksi.[1]

Esim. "Matti Méttonen opiskelee Helsingin yliopistossa kansantaloustiedettd” on henkilétieto.

Henkildtietolain 3 § 2 kohdan mukaan henkilttietojen kéasittelylla tarkoitetaan henkilbtietojen kerddmisté, tallettamista, jarjestamista, kayttoa, siirtdmista,
luovuttamista, sailyttamistd, muuttamista, yhdistdmista, suojaamista, poistamista, tuhoamista sek& muita henkildtietoihin kohdistuvia toimenpiteité.

Esim. opiskelijavalinnassa valittujen listan tulostaminen on henkilttietojen kéasittelya.

4.1.2 Korkeakoulun henkilérekisterin kasite

Henkilotietolain 3 § 3 kohdan mukaan henkilorekisterilla tarkoitetaan kayttdtarkoituksensa vuoksi yhteenkuuluvista merkinndista muodostuvaa
henkil6tietoja siséltéavaa tietojoukkoa, jota késitellaén osin tai kokonaan automaattisen tietojenkasittelyn avulla taikka joka on jérjestetty kortistoksi,
luetteloksi tai muulla naihin verrattavalla tavalla siten, etté tiettya henkil6a koskevat tiedot voidaan 16ytaé helposti ja kohtuuttomitta kustannuksitta.

Henkilotietolain henkildrekisterin méaaritelma perustuu loogiseen rekisterikasitteeseen. Looginen rekisterikasite tarkoittaa, ettd samaan henkilorekisteriin
luetaan kuuluviksi kaikki ne tiedot, joita kaytetddn samassa kayttdyhteydessa riippumatta siité, miten ja mihin ne on talletettu. Esimerkiksi
opintotietorekisteriin kuuluvat mm. séhkdisen opintotietorekisterin tiedot samoin kuin yksikdissé séilytettavat paperiset tenttitulosluettelot riippumatta siita,
onko tenttituloksia vield kirjattu opintotietorekisteriin. Paperiset tenttitulosluettelot ovat siis osa opintotietorekisterié jo ennen kuin tiedot on kirjattu rekisteriin
ja ovat edelleen osa opintotietorekisteria sen jalkeen, kun tiedot ovat myds sahkdisessa opintotietorekisterissa. Jos tiedot kirjataan sellaisinaan séhkdiseen
rekisteriin, ne ovat siis osa rekisterid myds paperimuodossa. Naité kaikkia tietoja kéytetaén opetuksen jarjestamiseksi ja opintojen hallinnoimiseksi. [2]

Pelkkéa automaattisen tekstinkasittelyn avulla laadittu asiakirja ei viela muodosta henkilérekisterig, vaikka asiakirjassa kasiteltaisiinkin henkilétietoja.
Henkildtietoja siséltavat paatdospoytékirjat eivat opintoasioita kasiteltdessa ole henkildrekistereita. Paatdspoytékirjaan voi sisaltya liite henkildrekisteristéa,
esim. luettelo opiskelupaikan saaneista voi olla opiskelijavalintarekisterista otettu. Tallaisissa tapauksissa kyseista liitetté kasitellaan esimerkiksi tietojen
luovuttamisesta paatettédessa kuten henkilorekisteritietoa.

Opiskelijan koesuoritukset ja tenttivastaukset ja hakijan valintakoevastaukset eivat kuulu loogisesti opintotietorekisteriin tai opiskelijavalintarekisteriin.
Arvostelun tulos (pisteytys, arvosana) on henkilérekisteriin talletettava henkilétieto ja ne asiakirjat, joihin arvostelun tulos perustuu, ovat henkilérekisterin
tausta-aineistoa.

Opiskelijavalintarekisterin tietosisallosta on saadetty opiskelijavalintarekisterista, korkeakoulujen valtakunnallisesta tietovarannosta ja
ylioppilastutkintorekisterista (1058/1998, nimi muutettu 28.6.2013/484) annetun lain 3 §:ss&. Lain mukaan henkildtiedot merkitaén rekisterin tietosisaltéon
hakijan ilmoituksen perusteella ja eri viranomaisten toimittamien tietojen mukaisesti.

Rekisterinpitéja tarkoittaa yhta tai useampaa henkiléa, yhteisoa, laitosta tai saatiota, jonka kayttéa varten henkildrekisteri perustetaan ja jolla on oikeus
maarata henkildrekisterin kaytosta tai jonka tehtévéksi rekisterinpito on lailla sdédetty (HeTiL 3 § 4 kohta). Valtakunnallisten valintarekisterien
rekisterinpitéja on opetushallitus. Korkeakoulukohtaisten opintotietorekisterien rekisterinpitéja on kyseinen korkeakoulu. Korkeakoulun on paatettava, kuka
henkilékunnassa edustaa rekisterinpitajad, jotta edustajan yhteystiedot voidaan ilmoittaa rekisteriselosteessa.

4.1.2.1 Opintotietorekisteri

Opintotietorekisteri on korkeakoulun toiminnan kannalta keskeinen henkildrekisteri, joka on perustettu lakisdateisen opetustehtéavan hoitamista varten.
Opintotietorekisterista kaytetdadn myos nimitysté opiskelijatietorekisteri, koska opiskelijat ovat keskeisin henkiloryhma, joiden henkilétietoja rekisteriin
tallennetaan. Opintotietorekisteriin rekisterdidyilla opiskelijoilla on asiakassuhteeseen verrattava suhde korkeakouluun. Opintotietorekisteri on julkisuuslain
16.3 §:ssé tarkoitettu viranomaisen henkilorekisteri.

Korkeakoulun opintotietorekisteristé ei ole erikseen saadetty lailla. Opiskelijavalintarekisterista, korkeakoulujen valtakunnallisesta tietovarannosta ja
ylioppilastutkintorekisterista annetun lain 6 a luvussa méaaritellaén kuitenkin ne minimitiedot, joita korkeakoulujen opiskelijatietoja sisaltavista rekistereista
tulee siirtdé korkeakoulujen yhteiseen tietovarantoon. N&ité tietoja ovat henkildn yksildiva tunnistetieto, tiedot henkildn suorittamista
korkeakoulututkinnoista, opintosuorituksista arvosanoineen seka opiskeluoikeuksista tutkintoon johtavaan koulutukseen, paikan vastaanottamista ja
ilmoittautumista koskevat tiedot. Korkeakoulut ovat siis velvollisia rekisterdiméan nama tiedot rekistereihinsa (kaytannossa opintotietorekisteriin) ja he
my0s sailyvat tietovarantoon toimittamiensa tietojen rekisterinpitéjina. Henkilotietolain nojalla korkeakoulun on rekisterinpitdjana varmistuttava rekisteriinsa
kuuluvien henkil6tietojen kasittelyn asianmukaisuudesta ja erityisesti tietoturvan ja tietosuojan toteutumisesta myos tietovarannossa. Kéytannossa
korkeakoulu tekee tdman yhdessa tietovarannon yllapitdjan kanssa OKM:n antamien maérayksien ja ohjeiden perusteella.



Opintotietorekisteri on perustettu opetustehtéavan hoitamista varten, sis. erityisesti opetuksen jarjestamisen ja tutkintojen myontamisen opiskelupaikan
vastaanottaneille opiskelijoille. Muita rekisterin keskeisia kayttdtarkoituksia ovat tilastointi, korkeakoulun hallinto ja suunnittelu sek& palvelu
ylioppilaskunnalle[3] tai opiskelijakunnalle sen lakisdateisen tehtédvan hoitamiseksi.

Opintotietorekisteri on kaytanndssa looginen rekisteri, jonka muodostavat sahkdoisissa jarjestelmissa (paarekisteri ja osarekisterit) kasiteltavat tiedot seka
niihin liittyvat paperimuodossa sailytettavat tiedot.

Henkildtietolain 3 §:n maaritelmié kayttaen opintotietorekisterissa tarkoitetaan:

1) Henkildtiedolla kaikenlaisia luonnollista henkil6a taikka hanen ominaisuuksiaan tai elinolosuhteitaan kuvaavia merkintdja, jotka voidaan tunnistaa
hénta tai hanen perhettaan tai hanen kanssaan yhteisessa taloudessa elavia koskeviksi

1. Kaikki tiedot opiskelijoista ovat henkildtietoja, jos ne voidaan yhdistaa opiskelijaan: nimi, ik&, kansalaisuus, yhteistiedot, tiedot suorituksista, tiedot
opinto-oikeuksista

2. Opintotietorekisteri voi sisaltdéd myds mm. opettajien sellaisia henkildtietoja, jotka liittyvat opintotietorekisterin tarkoitukseen, esim. tiedon siita,
kuka opettaja on arvostellut tietyn opintosuorituksen

2) Henkildtietojen kasittelylla henkildtietojen keraamist, tallettamista, jarjestamista, kayttoa, siirtdmista, luovuttamista, sailyttdmistéd, muuttamista,
yhdistamist&, suojaamista, poistamista, tuhoamista seké& muita henkilttietoihin kohdistuvia toimenpiteitéa

1. Kaikki toimenpiteet henkiltiedoilla ovat niiden kasittelya: myos pelkka henkilétietojen haku jarjestelméasta niiden katselua varten.

3) Henkilorekisterilla kayttotarkoituksensa vuoksi yhteenkuuluvista merkinndistd muodostuvaa henkilétietoja sisaltavaa tietojoukkoa, jota kasitellaan osin
tai kokonaan automaattisen tietojenkasittelyn avulla taikka joka on jérjestetty kortistoksi, luetteloksi tai muulla naihin verrattavalla tavalla siten, etté tiettyéa
henkil6a koskevat tiedot voidaan 16ytaa helposti ja kohtuuttomitta kustannuksitta;

1. Opintotietorekisteri

4) Rekisterinpitajalla yhta tai useampaa henkil6d, yhteisoa, laitosta tai saatiota, jonka kayttéa varten henkildrekisteri perustetaan ja jolla on oikeus
maératé henkildrekisterin kaytosta tai jonka tehtavéksi rekisterinpito on lailla sdadetty;

1. Korkeakoulun opintotietorekisterin rekisterinpitdja on aina korkeakoulu, vaikka korkeakoulun sisélla olisi siséiseen tydnjakoon liittyen osastojen
/laitosten/tiedekuntien tms. vastuulla olevia osarekistereita

2. Rekisterinpitdja vastaa rekisteriselosteen laatimisesta ja saatavilla pitamisesta (HeTiL 10 §) ja paattaa opintotietorekisterin henkilttietojen
kasittelysta. Korkeakoulussa tulee olla selkedsti méaaritelty vastuutaho ja rekisterin yhteyshenkil®.

5) Rekisterdidylla henkilod, jota henkildtieto koskee;
1. Opintotietorekisterin rekisterdityja ovat opiskelijat ja joissain tapauksissa my0s opettajat.

6) Sivullisella muuta henkil6d, yhteisoa, laitosta tai séatiota kuin rekisterditya, rekisterinpitajaa, henkildtietojen kasittelijaa tai henkildtietoja kahden
viimeksi mainitun lukuun kasittelevaa

1. Sivullisia ovat mm. opiskelijan henkilétietoihin ndhden muut opiskelijat sek& ne korkeakoulun tyontekijét, joiden tyéhon ei kuulu kyseisten
henkilétietojen kasittely.

7) Suostumuksella kaikenlaista vapaaehtoista, yksiloitya ja tietoista tahdon ilmaisua, jolla rekister6ity hyvaksyy henkilttietojensa kasittelyn. (11.5.2007
/528)

1. a. Henkilttietojen kéasittelyyn tarvitaan suostumus, jollei laissa muuta kasittelyn perustetta sdédetd, mutta suostumuksellakaan ei voida kasitella
kasittelyn tarkoituksen kannalta tarpeettomia tietoja. Suostumus voidaan ottaa monella tapaa ja se voi olla yksittdistapausta varten tai toistaiseksi
esim. tietojen luovuttamiseksi tietyn tyyppiseen tarkoitukseen. Henkil6tietolain 8.1 8 1 kohdan perusteella suostumuksen tulee olla yksiselitteinen.
Henkil6tietolain 12.1 § 1 kohdan perusteella arkaluonteisten tietojen kohdalla suostumuksen tulee liséksi olla nimenomainen. Henkil6tietojen
kasittelyyn opintotietorekisterissé ei tarvita opiskelijan suostumusta, kun tietojen kasittelyn tarkoitus on korkeakoulun opetustehtévéan hoitaminen
tai muut lakisaéateiset tehtavat.

Korkeakoulun paaasiallinen peruste keraté ja tallentaa tietoa opiskelijoista on asiallinen yhteys opiskelijan ja korkeakoulun valilla (HeTiL 8.1 § 1 5 kohta).
Opiskelija ei voi kielta tietojensa kasittelya opintotietorekisterissé sen kayttdtarkoitusta tai muuta sellaista laissa saadettya tarkoitusta varten, joka ei
edellyté rekisterdidyn suostumusta tai jota varten rekisterdidylle ei ole sdadetty oikeutta kieltéa tietojensa kasittelya.

Opintotietorekisteria varten kerataén vain sen tarkoituksen kannalta tarpeellisia tietoja opiskelijoista (HeTiL 9.1 § tarpeellisuusvaatimus). Korkeakoulussa
opintotietorekisterin rekisteriselosteessa tulee maaritella riittavan yksityiskohtaisesti rekisteriin merkittéavat tiedot. Salassa pidettavia tai arkaluonteisia
tietoja ei tallenneta séhkdiseen paarekisteriin (HeTiL 5 § huolellisuusvelvoite ja 32 § suojaamisvelvoite), jollei tietoja voida suojata siten, etta niitd paasevat
kasittelemé&an vain ne tydntekijat, joiden tydtehtéviin ao. opiskelijan arkaluonteisten tai salassa pidettavien tietojen késittely kuuluu.

Esimerkiksi sdhkodiseen opintotietojarjestelmaén tallennetaan tieto paatdksesta, jolla rajattuun opintoaikaan on myodnnetty lisdaikaa. Paatoksen perusteena
olevia tietoja (kuten opiskelijan elaméntilanteeseen liittyvat syyt) ei tallenneta sahkoiseen jarjestelmaan.

Luonnollisesti rekisterinpitdjan on suojattava asiattomalta paasylté tietoihin seka vahingossa tai laittomasti tapahtuvalta késittelylta myds sellaiset
henkilétiedot, jotka eivat ole salassa pidettavia eivétka arkaluonteisia.

Rekisterin kaytettavyyden, luotettavuuden ja tietojen virheettémyysvaatimuksen (HeTiL 9 §) vuoksi opintotietorekisteriin merkittévien tietojen peruste tulee
olla jaljitettavissa. Henkildtietojen rekisterdinti opintotietorekisteriin voi perustua paatdkseen tai ilmoitukseen muuttuneesta olosuhteesta (esim. opettajan
hyvaksyma opintojakso rekisterdidaén opintotietorekisteriin, opiskelija ilmoittaa uuden kotiosoitteen).


http://www.finlex.fi/fi/laki/ajantasa/1999/19990523?search%5Btype%5D=pika&search%5Bpika%5D=henkil%C3%B6tietolaki#a11.5.2007-528
http://www.finlex.fi/fi/laki/ajantasa/1999/19990523?search%5Btype%5D=pika&search%5Bpika%5D=henkil%C3%B6tietolaki#a11.5.2007-528

Opintotietorekisterin séhkdiseen jéarjestelméan viedaan tiedot, jotka muuttavat opiskelijan rekisterissé olevia tietoja tai statusta (esim. mydnnetty lisdaika
tutkinnon suorittamiseen, uusi opinto-oikeus, muuttunut osoite). Opintotietorekisteriin tallennetaan myos tieto hylatyista opintosuorituksista tai hylatyista
hakemuksista, jos tieto on tarpeen korkeakoulun toiminnan kannalta. Tieto sekd mydnnettyjen etta hylattyjen hakemusten vireillepanosta, kasittelysta ja
asiassa annetusta paatdksesta voidaan tallettaa korkeakoulun asianhallintajarjestelméaan, diaariin. Diaari on tiettya tehtavaa varten perustettu itsenainen
henkildrekisteri, siltd osin kun siina on luonnollista henkil6a koskevia tietoja[4]. Asianhallintajérjestelméan sisaltyvat asiakirjat eivat kuulu diaarin
henkilérekisteriin.

4.1.2.2 Opiskelijavalinnan henkilérekisterit

Yliopistot valitsevat opiskelijoita suorittamaan alempaa korkeakoulututkintoa, ylempaa korkeakoulututkintoa, lisensiaatintutkintoa tai tohtorintutkintoa.
Ammattikorkeakoulut valitsevat opiskelijoita suoritamaan ammattikorkeakoulututkintoa tai ylempaa ammattikorkeakoulututkintoa. Liséksi korkeakoulut
valitsevat opiskelijoita erikoistumiskoulutuksiin. Osa opiskelijavalintojen henkil6tietojen kasittelysté hoidetaan valtakunnallisten rekisterien avulla, osa
paikallisesti, osa séhkdisesti, 0sa manuaalisesti. Kasiteltdvat tiedot ovat kuitenkin samantyyppisia ja niitd koskevat samat yleiset sdannokset julkisuudesta,
salassapidosta ja tietosuojasta.

Yliopistojen ja ammattikorkeakoulujen yhteishakuun kuuluvat opiskelijavalinnat hoidetaan opiskelijavalintarekisterin avulla. Rekisterista saadetaan laissa
opiskelijavalintarekisteristé, korkeakoulujen valtakunnallisesta tietovarannosta ja ylioppilastutkintorekisterista. Opiskelijavalintarekisterin rekisterinpitéjana
on Opetushallitus. Tietojen antaminen ja luovuttaminen opiskelijavalintarekisterista on siis Opetushallituksen vastuulla ja mahdolliset tarkastus- ja
virheenkorjauspyynndt ohjataan Opetushallitukselle. Rekisterin tietojen luovuttamisesta ja tietojen sailyttamisesta saadetaan opiskelijavalintarekisteria
koskevassa laissa. Vaikka korkeakoulut edelleen valitsevat itse omat opiskelijansa, ne eivat yhteishaun osalta voi toteuttaa valintaa omien rekisteriensa
avulla. Korkeakoulut osallistuvat lain mukaan rekisterinpitoon korkeakoulujen hakurekisteri —osarekisterin osalta. Myds korkeakoulut voivat télla perusteella
kasitella tietopyyntdja, tarkastus- ja virheenkorjauspyyntdja omien tietojensa osalta, jos kyse on esimerkiksi korkeakoulun tekeméan merkinnan vaitetysta
virheellisyydesta.

Opiskelijavalinnassa kasitelladn myos tietoja, joita séilytetdan osin séhkdisessa opiskelijavalintarekisterissa, osin sahkdisessa tai paperimuodossa
korkeakoulussa. Hakija on esimerkiksi itse merkinnyt rekisteriin tiedon tutkinnosta, jonka perusteella héan on kelpoinen hakemaan. Hakijalta voidaan pyytaa
selvitys merkinnén perusteesta, jolloin hakija toimittaa korkeakouluun jéljennéksen tutkintotodistuksesta. Séhkdisesta rekisterista nakyy tieto
korkeakoulukelpoisuuden perusteena olevasta tutkinnosta, ja merkinnan perusteen osoittavaa tutkintotodistuksen jaljennosta sailytetaan korkeakoulussa.

Opiskelijavalintarekisteria voidaan korkeakoulujen harkinnan mukaan kéyttda myds sellaisiin valintoihin, jotka eivat kuulu yhteishakuun. Jos yhteishaun
ulkopuolisissa valinnoissa ei kéayteté opiskelijavalintarekisteria, korkeakoulun on suunniteltava téllaisten valintojen rekisterinpito joko yksikéittain,
korkeakouluittain tai korkeakoulujen vélisena yhteistydna. Esimerkkina tallaisesta yhteistydsta on UAF, University Admissions Finland, jonka avulla
kymmenen yliopistoa hoitaa kansainvaliset valintansa.

Toistaiseksi yliopistojen jatko-opiskelijoiden valintaa ei hoideta valtakunnallisen rekisterin avulla, vaan yliopistot huolehtivat valinnoista itsendisesti. Koska
valintatiedoista muodostuu henkildrekisteri, yliopistolla pitaé olla rekisteriseloste ja nimetty rekisterinpitéjéan edustaja jatko-opiskelijavalintoja varten, vaikka
valinnat hoidettaisiin hajautetusti yliopiston yksikoissa ja tiedot sailytettaisiin niissé eri muodoissa. Sama koskee muitakin sellaisia valintoja, jotka
korkeakoulu tai sen yksikkd hoitaa itsenaisesti.

Korkeakoulu voi opiskelijavalinnoissaan antaa jonkin osan, esimerkiksi soveltuvuuskokeiden jarjestamisen, ulkopuolisen palveluntuottajan tehtavéaksi.
Korkeakoulun on télléin tehtéavéa palveluntuottajan kanssa kirjallinen toimeksiantosopimus, josta ilmenee, miten tyénjako on jérjestetty, mit& kokeella on
tarkoitus mitata ja miten kokeesta annetaan riittdvaa ohjauksellista tietoa testatuille. Korkeakoulun tulee varmistua siitd, etta kaytettéavat testausmenetelmat
ovat luotettavia ja testien suorittajat asiantuntevia. Kokeen jarjestaja vastaa kokeesta ja sen tuloksesta, mutta korkeakoulu vastaa koetuloksen
kayttamisesta opiskelijavalinnan kokonaisuudessa seké henkildtietojen kasittelyn lainmukaisuudesta. Henkil6tietojen antaminen toimeksisaajalle
(palveluntuottajalle) ei ole henkildtietojen luovuttamista, koska henkilttietoja kasitellaén toimeksiantajan lukuun sopimuksen perusteella (HeTiL 8.1 § 7
kohta). Henkil6tietojen antamiseen ei nain ollen tarvita hakijan suostumusta.

Korkeakoulu voi myds kayttaa opiskelijavalinnoissaan standardoituja testeja kuten kielitestejé tai GRE- tai GMAT-testeja. Talloin korkeakoulun ja
testinjarjestajan valilla ei ole sopimussuhdetta. Testin jarjestdja toimittaa testitulokset korkeakoululle hakijan pyynnén mukaisesti tai hakija toimittaa
tulokset itse.

Kaikissa seka yhteishakuna etta yhteishaun ulkopuolella jarjestettavissa opiskelijavalinnoissa patevat henkildtietojen kasittelya koskevat yleiset periaatteet
(HeTiL 2 luku). Tietojen kasittelyn pitéda olla asiallisesti perusteltua valinnan kannalta. Valinnassa saa keraté vain tietoja, jotka ovat valinnan kannalta
tarpeellisia. Esimerkiksi tybkokemustietoja saa kysya vain, jos tietoa kaytetdan valintapaatdksen tekemiseen. Jos hakijalta pyydetaén ansioluettelo, hanta
on ohjeistettava sen laatimisessa, ettei luettelosta tarpeettomasti ilmene esimerkiksi perhesuhteita tai muita valintaan vaikuttamattomia seikkoja.

4.1.5 Arkaluonteiset henkildtiedot

Arkaluonteiset tiedot on méaaritelty HeTiL 11 §:ss&: Arkaluonteisina tietoina pidetaan henkildtietoja, jotka kuvaavat tai on tarkoitettu kuvaamaan:
1) rotua tai etnisté alkuperaa;

2) henkilén yhteiskunnallista, poliittista tai uskonnollista vakaumusta tai ammattilittoon kuulumista;

3) rikollista tekoa, rangaistusta tai muuta rikoksen seuraamusta;

4) henkilon terveydentilaa, sairautta tai vammaisuutta taikka haneen kohdistettuja hoitotoimenpiteité tai niihin verrattavia toimia;

5) henkildon seksuaalista suuntautumista tai kayttaytymista; taikka

6) henkildn sosiaalihuollon tarvetta tai hdnen saamiaan sosiaalihuollon palveluja, tukitoimia ja muita sosiaalihuollon etuuksia.



Kansalaisuutta tai aidinkielté koskeva tieto ei kuvaa eika ole tarkoitettu kuvaamaan rotua tai etnista alkuperad, joten nama tiedot eivat ole arkaluonteisia.
Niiden kasittelyyn patevat luonnollisesti HeTiL:n yleiset henkilttietojen kéasittelyé koskevat periaatteet, kuten tarpeellisuus- ja virheettdmyysvaatimus.

Vaikka suurin osa arkaluonteisista tiedoista on myds JulkL:n mukaan salassa pidettavia, arkaluonteisuus on eri asia kuin salassapito, silla arkaluonteisuus
viittaa nimenomaan henkilotietojen kasittelyn edellytyksiin. Henkilétiedon arkaluonteisuus tarkoittaa sita, etté tallaisten henkilotietojen késittely on kielletty,
ellei kasilla ole jokin HeTiL 12 §:ss& mainittu poikkeusperuste. Korkeakoulujen toiminnassa téllaisia poikkeusperusteita ovat tyypillisesti joko rekisterdidyn
nimenomainen suostumus (HeTiL 12.1 § 1 kohta) tai tietojen kéasittelysta sdatdminen laissa tai sen johtuminen valittémasti rekisterinpitdjélle laissa
saadetystéa tehtavastéa (HeTiL 12.1 § 5 kohta). Korkeakouluja koskevassa erityislainsdddanndsséa on omat sadéannokset arkaluonteisten henkildtietojen
kéasittelysta: YOL 45 b § ja AMKL 40 §.

4.2 Henkil6tietojen kasittelyn yleiset periaatteet

Henkildtietojen kasittelylle pitaa ylipdéataén olla laissa sdéadetty peruste (HeTiL 8 8). Korkeakouluissa hakijoiden, opiskelijoiden ja valmistuneiden tietojen
kasittelyn peruste on henkildtietolain 8.18 5 kohdan mukainen hakijoiden, opiskelijoiden ja valmistuneiden asiakassuhteeseen verrattava asiallinen yhteys
korkeakoulun toimintaan. Henkilotietoja tulee kasitellé huolellisesti (HeTiL 5 §, esim. tietoturvasta tulee huolehtia), niiden kaytto tulee etukateen suunnitella
(HetiL 6 §, esim. mit&, miksi, mista ja minne), henkildtietojen tulee olla tarpeellisia ja virheettdémia (HeTiL 9 §, esim. sindnsa asiallisella perusteella
rekisterdidysta henkildsta ei kerata rekisterin kayttdtarkoituksen kannalta tarpeettomia tietoja) ja rekisterdityja tulee informoida henkildtietojen kasittelysta ja
oikeuksiensa kayttamisesta (HeTiL 24 §, esim. rekisterinpitajan yhteystiedot tietojensa tarkastamista ja virheellisen rekisterimerkinnan korjausta varten).
Henkilorekisterista laadittavassa tietosuojaselosteesta tulisi iimet&, miten nama kaikki vaatimukset on otettu huomioon (HeTiL 10 §).

4.3 Tietoturvallisuudesta huolehtiminen

Rekisteripitdja vastaa tietoturvallisuudesta huolehtimisesta tarpeellisilla teknisilla ja organisatorisilla toimenpiteilla. Henkilétiedot on suojattava asiattomalta
paasylta tietoihin ja vahingossa tai laittomasti tapahtuvalta tietojen kéasittelyltd. Toimenpiteiden toteuttamisessa on otettava huomioon kaytettavissa olevat
tekniset mahdollisuudet, toimenpiteiden aiheuttamat kustannukset, kasiteltavien tietojen laatu, maara ja ik& seka késittelyn merkitys yksityisyyden suojan
kannalta (HeTiL 32 §) Tietoturvallisuudesta huolehtimiseen velvoittaa myds julkisuuslaissa saédetty hyva tiedonhallintapa (JulkL 18 §). Hyvaén
tiedonhallintapaan kuuluu mm. varmistaa, etté asiakirjojen ja tietojarjestelmien seka niihin siséltyvien tietojen suoja, eheys ja laatu turvataan asianmukaisin
menettelytavoin ja tietoturvallisuusjérjestelyin ottaen huomioon tietojen merkitys ja kayttétarkoitus seka asiakirjoihin ja tietojarjestelmiin kohdistuvat
uhkatekijat ja tietoturvallisuustoimenpiteisté aiheutuvat kustannukset.

Tietoturvasyisté opiskelijoita ei voida velvoittaa antamaan henkilttietojaan tietojarjestelmiin tai palveluihin, joihin korkeakoululla ei ole méaaraysvaltaa tai

joita korkeakoulu ei ole muutoin voinut todeta tietoturvallisiksi. Korkeakoulun tietoturvaohjeistuksessa maaritellaéan, milla perusteilla korkeakoulu ottaa
kayttéon palveluita tai velvoittaa opiskelijat kdyttdméaan opinnoissa palveluita.

4.4 Rekisteriseloste ja rekisterdidyn informoiminen[5]

Rekisterinpitdjan on laadittava henkildrekisteristé rekisteriseloste, josta iimenee:

1) rekisterinpitdjéan ja tarvittaessa taman edustajan nimi ja yhteystiedot;

2) henkildtietojen késittelyn tarkoitus;

3) kuvaus rekisterdityjen ryhmasta tai ryhmista ja naihin liittyvista tiedoista tai tietoryhmista;

4) mihin tietoja sddnndnmukaisesti luovutetaan ja siirretdanko tietoja Euroopan unionin tai Euroopan talousalueen ulkopuolelle; sekéa
5) kuvaus rekisterin suojauksen periaatteista.

Rekisterinpitdjan on pidettava rekisteriseloste jokaisen saatavilla (HeTiL 10 §). Jos rekisteri sijaitsee verkossa tai siihen on péaasy verkosta, myds
rekisteriseloste on pidettava saatavilla verkossa.

Korkeakoulussa rekisterinpitdja on korkeakoulu, tai mikali kyseessa on vain jonkin sen yksikon toimintaa koskeva rekisteri, kyseinen yksikko.
Rekisterinpitdjan edustaja taas on se tyontekija, joka edustaa korkeakoulua rekisteriasioissa, antaa niista tarvittaessa lisétietoa jne.

Rekisterinpitdjan on henkildtietoja kerdtessaan huolehdittava siitd, etté rekisterdity voi saada tiedon rekisterinpitajasté ja tarvittaessa taman edustajasta,
henkilétietojen kasittelyn tarkoituksesta seka siité, mihin tietoja sddnnénmukaisesti luovutetaan, samoin kuin ne tiedot, jotka ovat tarpeen rekisterdidyn
oikeuksien kayttamiseksi asianomaisessa henkilttietojen kasittelyssa. Tiedot on annettava henkilttietoja kerattdessa ja talletettaessa tai, jos tiedot
hankitaan muualta kuin rekisteroidylté itseltdan ja tietoja on tarkoitus luovuttaa, viimeistéaan silloin kun tietoja ensi kerran luovutetaan (HeTiL 24.1 §).

Tiedot siitd, mihin henkiltietoja sddnndnmukaisesti luovutetaan, kuvataan esimerkiksi ilmoittamalla yksil6idysti, keille luovutuksensaajille tietoja
sdaanndnmukaisesti luovutetaan, mihin sdanndkseen luovutus perustuu seka kuvaamalla ne luovutuksensaajaryhmat, joille tietoja lainsdadanndén mukaan
voidaan luovuttaa. Rekisterdidyn oikeuksia ovat oikeus saada tarkastaa itseaan koskevat tiedot (HeTiL 26-28 8), oikeus vaatia virheellisen tiedon korjausta
(HeTiL 29 8), oikeus kieltd& henkilttietojen kasittely (HeTiL 30 8) muun muassa henkildomatrikkelia ja sukututkimusta varten seka oikeus saada tieto
rekisteriselosteesta.



Kaytannollisimmin rekisterdidyn informoiminen jérjestetaan tietosuojaselosteella. Tietosuojaseloste on laajennettu rekisteriseloste, jossa
rekisteriselosteesta ilmenevien tietojen liséksi informoidaan rekisterdityd hanen alla kuvatuista oikeuksistaan.[6]

4.5 Rekister6idyn oikeus tarkastaa tietonsa[7], vaatia virheellisen tiedon korjaamista seka kieltaa
henkilGtietojensa kasittely tiettyihin tarkoituksiin

HeTiL 26 8:n mukaan jokaisella on salassapitosaénndsten estamatta oikeus tiedon etsimiseksi tarpeelliset seikat ilmoitettuaan saada tietda, mita hanta
koskevia tietoja henkilérekisteriin on talletettu tai, ettei rekisterissé ole hanté koskevia tietoja. Rekisterinpitdjan on samalla iimoitettava rekisterdidylle
rekisterin sdanndnmukaiset tietoldhteet sek&, mihin rekisterin tietoja kéytetdan ja sddnndénmukaisesti luovutetaan. Hakijalla on siis oikeus saada tietaa,
mité tietoja hénesta on opiskelijavalintarekisterissa, ja opiskelijalla, mité tietoja hanesta on opintotietorekisterissa.

Tarkastusoikeuden nojalla rekisterdidylla on oikeus néhda tiedot tai saada niistéd pyynnosta jaljennokset. Tietoja voi pyytaa itse allekirjoitetulla kirjeella,
tietosuojavaltuutetun toimiston tarkastuslomakkeella (http://www.tietosuoja.fi/3186.htm), korkeakoulun tarkastuslomakkeella tai henkildkohtaisella
kaynnilla. Talléin pyytéjan on todistettava henkildllisyytensa, silla tiedot saa antaa vain rekisterdidylle itselleen. Tarkastuspyyntd on yksilditéava riittavasti
(esim. nimi, henkildtunnus tai opiskelijanumero), jotta rekisterinpitaja pystyy léytamaan tiedot. Tarkastusoikeus koskee kaikkia samaan loogiseen rekisteriin
kuuluvia henkilétietoja, siis esimerkiksi seka séhkoiseen opiskelijatietojarjestelméaan tallennettuja tietoja etta korkeakoulun yksikdssa paperimuodossa
tallennettuja tietoja- Jos rekisterin taustatietona kaytettavat hallintopaatdkset (esimerkiksi paétds opintojen hyvaksilukemisesta) ja muut asiakirjat
(esimerkiksi opiskelijan koesuoritus) eivéat kuulu loogisesti henkildrekisteriin, tarkastusoikeus ei koske tallaisia asiakirjoja. Tiedon pyytéja voi saada tiedon
naisté asiakirjoista julkisuuslain nojalla.

Seka opiskelijavalintarekisterisséa etta opintotietorekistereissé olevaa tietoa sailytetadn myos korkeakoulujen valtakunnallisessa tietovarannossa. Koska
kukin korkeakoulu on rekisterinpitéja omien tietojensa osalta, kaikkien tietovarantoon siséltyvien tietojensa tarkastamista haluavan on tehtava
tarkastuspyynto erikseen kuhunkin korkeakouluun. Korkeakoulut voivat halutessaan antaa esimerkiksi tietovarannon tekniselle yllépidolle toimeksiannon
huolehtia keskitetysti tarkastuspyyntdjen kasittelysta, jolloin rekisterdity voi tehda yhden tarkastuspyynnén koko tietovarannon osalta. Tarkastusoikeuden
toteuttamiseen kuuluvat tehtavat tulee méaaritella toimeksiantosopimuksessa.

Tarkastusoikeus henkildrekisteristéd on maksuton kerran vuodessa. Jos rekisterdity haluaa tarkastaa tietonsa tata useammin, tarkastusoikeuden
kayttamisestd saa peria maksun. Perittdvan korvauksen tulee olla kohtuullinen eik& se saa ylittaa tiedon antamisesta aiheutuvia valittdmia kustannuksia.

Pyydetyt tiedot pitad antaa ilman aiheetonta viivytysta. Jos tietoja ei anneta kolmen kuukauden kuluessa tarkastuspyynnon esittdmisesta, rekisterinpitdjan
katsotaan kieltaytyneen tietojen antamisesta.

Rekisterdidylla on henkil6tietolain 29 §:n nojalla oikeus vaatia virheellisen, puutteellisen tai vanhentuneen tiedon korjaamista. Rekister6idylla on
henkiltietolain 30 8:n mukaan oikeus kieltéa rekisterinpitdjaa kasittelemésté hanta itsedén koskevia tietoja suoramainontaa, etamyyntié ja muuta
suoramarkkinointia seka markkina- ja mielipidetutkimusta samoin kuin henkildmatrikkelia ja sukututkimusta varten. Tasséa yhteydesséa on kuitenkin
todettava, etté viranomaisen henkilorekistereista (kuten opintotietorekisteri) saa julkisuuslain mukaan luovuttaa henkildtietoja suoramarkkinointia ja
mielipide- tai markkinatutkimusta varten vain rekisterdidyn suostumuksella (JulkL 16.3 §) eli talté osin pelkké kielto-oikeus ei sovellu. Rekisterimerkinnan
korjaamista ja kielto-oikeuden toteuttamista on késitelty tarkemmin jaljempana.

FAKTA 5 KORKEAKOULUT PITAVAT HENKILOREKISTEREITA OPISKELIJOISTA JA HAKIJOISTA

Henkilotieto tarkoittaa kaikenlaisia luonnollista henkilda tai hdnen ominaisuuksiaan tai elinolosuhteitaan kuvaavia merkintoja, jotka voidaan tunnistaa
hanta tai hanen perhettaan tai hanen kanssaan yhteisessa taloudessa elavia koskeviksi.

Esim. "Matti M6tténen opiskelee Metropolia-ammattikorkeakoulussa tradenomiksi” on henkilétieto.

Korkeakoulun ja sen opiskelijan vélilla on asiallinen, asiakassuhteeseen verrattava yhteys. Korkeakoulu yllapita& opetuksen jarjestamista ja tutkintojen
mydntamista varten opiskelijoista rekisterid, jossa tiedot on jarjestetty padosin automaattisen tietojenkasittelyn avulla ja ehké osin manuaalisten
luetteloiden tai kortistojen avulla siten, etta tiettya opiskelijaa koskevat tiedot voidaan 16ytaa helposti (henkilérekisteri).

Esim. Metropolia-ammattikorkeakoulun opiskelijarekisterissa on Matti M6tténen —niminen rekisterdity, jolle on merkitty rekisteriin opiskeluoikeus
tradenomin tutkintoon.

Korkeakoulujen henkildrekistereihin ja muihin asiakirjoihin siséltyvat henkildtiedot voivat olla julkisia tai salassa pidettavia. Asiakirjoihin sisaltyvat
henkilétiedot voivat olla myds henkildtietolain mukaan arkaluonteisia. Henkiltietojen suoja eli tietosuoja on eri asia kuin tiedon salassapito. Tietosuoja
tarkoittaa, etté kaikessa henkilttietojen kéasittelyssa on otettava huomioon henkilétietoja koskeva lainséadanto ja henkildtietojen kasittelyn vaatimukset
(kuten suunnittelu, tarpeellisuus, virheettémyys, suojaaminen ja informointi). Valtaosa opiskelijoiden henkilétietojen kéasittelysta tapahtuu korkeakoulun
sisalla. Tietosuojasta on huolehdittava my®os silloin.

[1] Ks. my®&s tietosuojatydryhman lausunto 4/2007 henkilttietojen kasitteestéd. Saatavilla verkko-osoitteessa <ec.europa.eu/justice/policies/privacy/docs
/wpdocs/2007/wp136_fi.pdf> 12.5.2017.

[2] Kts. Tietosuojavaltuutetun kannanotto, Dnro 1153/41/2001

[3] yliopisto voi yllapitaa ylioppilaskunnan toimeksiannosta sen jasenrekisterid, HeTiL 8.1 § 7 kohta.


http://www.tietosuoja.fi/3186.htm

[4] Kts. hyva tiedonhallintatapa, julkisuuslain 18.1 § 1 kohta.

[5] Ks. my®@s tietosuojavaltuutetun opas Rekisterinpitdjan yleinen informointivelvollisuus. Saatavilla verkossa osoitteessa <http://www.tietosuoja.fi/material
/attachments/tietosuojavaltuutettu/tietosuojavaltuutetuntoimisto/oppaat/6 JfqgAxJct/Rekisterinpitajan_yleinen_informointivelvollisuus.pdf>.. 12.5.2017.

[6] Rekisteri- ja tietosuojalomakkeen malleja on tietosuojavaltuutetun verkkosivuilla, <http://www.tietosuoja.fi/fiindex/materiaalia/lomakkeet/rekisteri-
jatietosuojaselosteet.html> 12.5.2017.

[7] Ks. my0s tietosuojavaltuutetun opas Henkilorekisteriin talletettujen tietojen tarkastaminen, Saatavilla verkosta osoitteessa <http://www.tietosuoja.fi
/material/attachments/tietosuojavaltuutettu/tietosuojavaltuutetuntoimisto/oppaat/dxJufFmwB/Henkilorekisteriin_talletettujen_tietojen_tarkastaminen_24.
11.2014.pdf> 12.5.2017.
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