7. HenkilGtietojen kasittely opintoasioissa

Sivuston tiedot on tuotettu v. 2017, joten kdytédnnesaantdjen nykyista paikkansapitavyytta ei voida taata.

Kaytannesaanndissa ei ole huomioitu EU:n yleisen tietosuoja-asetuksen vaikutuksia.

7.1 Opiskelijoiden tietosuoja opintojen aikana

7.1.1 Opiskelijoiden osoite- ja muiden yhteystietojen kasittely

Opiskelijan sahkopostiosoite, postiosoite, puhelinnumero tai muu yhteystieto on henkilétieto. Rekisterdidyt opiskelijat ovat velvollisia pitdmaén omat
yhteistietonsa ajan tasalla niin kauan kuin heidan opiskeluoikeutensa on aktiivinen. Henkil6tietojen luovutukseen siséltyy yleensa nimenomaan
yhteystietojen luovutus. Monet luovutuspyynnét esim. erilaisten kyselyiden ja tutkimusten tekemiseksi koskevat sahkdpostiosoitteita. Korkeakoulun omille
opiskelijoilleen mydntamien sahkdpostiosoitteiden luovutukseen ei ole tietojen laadun osalta rajoitteita, koska korkeakoulu voi vastata niiden
virheettdmyydesta ja vanhentumattomuudesta (onko tunnus voimassa). Korkeakoulun ei tule yleensa luovuttaa postiosoitteita, koska sen toimintaan ei
kuulu yleinen osoitepalvelu eika korkeakoulu voi vastata sille ilmoitettujen osoitteiden virheettémyydesta tai vanhentumattomuudesta. Sama koskee
opiskelijan ilmoittamia muita kuin korkeakoulun omia sahkopostiosoitteita. Esimerkiksi jos joku haluaa selvittaa tietyn henkilén osoitteen, hénet ohjataan
kysymaan sité vaestorekisteriviranomaisen yllapitamasta osoitepalvelusta. Silloinkin kun on perusteltua antaa postiosoite, luovutuksensaajaa tulee pyytaa
selvittdmaan ajantasainen osoite vaestdtietojarjestelmasta.

Kun opiskelijan tietoihin on merkitty vaestotietojarjestelmastéa ja Vaestorekisterikeskuksen varmennepalveluista annettuun lakiin perustuva turvakielto,
opiskelijatietorekisteriin merkitd&n vain maistraatin osoite tai opiskelijan ilmoittama julkinen yhteysosoite. Jos opiskelijarekisterin tiedot eivét paivity suoraan
vaestorekisteristé, opiskelijat tulee ohjeistaa itse ilmoittamaan korkeakoululle turvakiellosta. Jos opiskelija haluaa antaa salaisen puhelinnumeronsa tai
muita yhteystietoja korkeakoululle, mutta haluaa tiedot salassa pidettaviksi ja hénella on perusteltu syy epdillda oman tai perheenjasenensa terveyden tai
turvallisuuden tulevan uhatuiksi, niin korkeakoulu kasittelee naita yhteystietoja omassa toiminnassaan julkisuuslain 24.1 § 31 kohdan perusteella salassa
pidettavina. Tallainen julkisuuslakiin perustuva yhteystietojen salassapito ei kuitenkaan koske kuin kyseisté korkeakoulua. Myds séhkdpostiosoite voi olla
salassapidettéva yhteystieto. Huomattavaa on, etta korkeakoulun opiskelijalleen mydntamaa sahkdpostiosoitetta (tyypillisesti etunimi.
sukunimi@korkeakoulu.fi) ei kuitenkaan yleensa ole mahdollisuutta tehokkaasti salata. Tietyilla viranomaisilla, esim. KELA:lla on lakiin perustuva oikeus
saada opiskelijan yhteystiedot salassapitosaanndsten estamatta.

7.1.2 Opiskelijoiden henkilttietojen kasittely internetissd ja muussa tietoverkossa

Julkisuuslain 6 luvun mukaan viranomaisen (esim. korkeakoulun) on edistettéva toimintansa avoimuutta ja tiedotettava toiminnastaan ja palveluistaan seka
yksiléiden ja yhteis6jen oikeuksista ja velvollisuuksista toimialaansa liittyvissa asioissa. Liséksi yliopistoilla on yleisvelvoite toimia vuorovaikutuksessa
muun yhteiskunnan kanssa ja ammattikorkeakouluilla yleisvelvoite tukea aluekehitysta. Nama yleiset velvoitteet eivat kuitenkaan tarkoita vapaata oikeutta,
saati velvollisuutta, laittaa yksittaisten opiskelijoiden henkil6tietoja internetiin tai korkeakoulun sisaiseen verkkoon (intranet).

Korkeakouluilla on seka ulkoisia, kenen hyvéanséa néhtavisséa olevia verkkosivuja (internet) etté siséisia verkkosivuja (intranet). Henkilotietojen késittelyn
suhteen ulkoiset ja siséiset verkkosivut rinnastuvat paaosin toisiinsa. Vaikka intranetiin paésya on rajoitettu, kayttdjakunta on kuitenkin niin laaja ja
moninainen, ettd intranetissa esitetyt henkil6tiedot ovat lukuisten muidenkin henkildiden (sivullisten) saatavilla kuin niiden, joita asia varsinaisesti

koskee. Henkildrekisteriin siséltyvien henkildtietojen laittaminen korkeakoulun verkkosivuille (seka ulkoisille sivuille ettd intranetiin) on siis henkilétietojen
séhkdisté luovuttamista (JulkL 16.3 8), joka opiskelijoiden tietojen kyseessé ollessa edellyttéda opiskelijan antamaa suostumusta. Korkeakoulun
tilaisuuksissa opiskelijoista otetut kuvat (esim. valmistumistilaisuudessa otetut kuvat) liittyvéat yleensa kayttotarkoituksensa puolesta korkeakoulun ja
opiskelijan véliseen opetussuhteeseen. Tallaisten valokuvien laittamista internetiin tai intranetiin arvioidaan siis myds henkiltietojen sahkdisena
luovuttamisena, jos yksittdinen opiskelija on kuvasta tunnistettavissa. Kaytanndssa tama tarkoittaa sité, etté jos yksittéinen opiskelija on tunnistettavissa
kuvasta, kuvan voi laittaa korkeakoulun internetiin tai intranetiin vain opiskelijan suostumuksella, paitsi milloin on kyse varsinaisesta verkkojulkaisusta (ks.
jaljempéand). Linjaus perustuu paitsi lainsdadant6dn myds tietosuojavaltuutetun kannanottoon TSV 1567/41/2003.

Internetista ja laajasta intranetista eroavat erilaiset suljetut verkko-oppimisalustat, kurssialueet ja muut vain tiettyjen henkildiden nahtéavaksi rajatut sivut
kuten esim. sahkdiset oppimisalustat tai intranetin tydryhmaalueet. Esimerkiksi opintojakson oppimisalustalle voi laittaa luettelon opintojakson
opiskelijoista, jos se on tarpeen opintojakson suorittamisen kannalta tai valintatoimikunnan tydryhméaalueelle voi laittaa tietoja erillisvalinnassa hakeneista,
jos se on tarpeen valintatoimikunnan tehtavan suorittamiseksi. Arkaluonteisia tai salassa pidettavia henkildtietoja ei tietoturvasyista pida laittaa
tallaisellekaan sivustolle, vaikka tydryhman jasenilla olisi lain mukainen oikeus saada sellaisia tietoja, ellei korkeakoulun tietoturvasta vastaava ole
todennut alustaa riittdvan tietoturvalliseksi. Esimerkiksi valintatoimikunnan tyéryhmaalueelle ei iiman riittavié tietoturvatakeita siis pida laittaa tietoja
hakijoista, jotka ovat pyyténeet erityisjarjestelyja vamman tai sairauden takia, vaikka erityisjarjestelypyynttjen kasittely kuuluukin valintatoimikunnan
tehtaviin.

Korkeakoulun toimielimen (esimerkiksi laitosneuvosto, dekaani) pdytakirjat eivat yleensa muodosta henkildrekisteria. Poytakirjojen laittaminen internetiin
tai intranetiin tiedotustarkoituksessa sellaisenaan on siten mahdollista. Pytékirjoihin voi kuitenkin siséltya esimerkiksi luettelo henkildrekisteriin sisaltyvista
tiedoista (esim. luettelo koulutusohjelmaan hyvaksytyista hakijoista tai luettelo opiskelijavaihtopaikan saaneista), ja tallaisen luettelon laittaminen
tietoverkkoon voidaan katsoa henkildtietojen séhkdiseksi luovuttamiseksi. Suositeltava menettely on, ettéd kun paatds siséltaa tallaisen luettelon, luettelo on
litteena ja poytékirja laitetaan verkkoon ilman liitteita. Asiasta kiinnostuneet voivat saada tiedon liitteestéa pyynnosta.

Yksittaista opiskelijaa koskevista paatoksista tiedottaminen verkossa on harvoin tarpeen. Jos kuitenkin tietyt poytakirjat tai tietty paatosluettelo
johdonmukaisesti julkaistaan verkossa, tiettyja osia tai paatoksia ei tarvitse jattaa pois siksi, ettd ne koskevat yksittaisia opiskelijoita. Suositeltava
menettely on téssékin julkaista tarvittaessa paatds verkossa niin, etta yksittaisté opiskelijaa koskevat henkilétiedot ovat liitteessa, jota ei laiteta verkkoon.
Korkeakoulussa on suositeltavaa noudattaa yhtenaista linjaa paatdsten julkaisussa. On myds muistettava, etté avoimeen verkkoon laitetun asiakirjan
leviamista verkossa ei voi kokonaan estaa senkaan jalkeen, kun asiakirja otetaan korkeakoulun sivuilta pois.

Kun kyse on opinnaytetdista, tietosuojavaltuutetun mukaan verkossa voidaan julkistaa opiskelijan nimi ja opinnéaytetydn nimi, mutta ei arvosanaa.[1] Téaméa
kanta perustuu opinnaytetdiden poikkeuksellisen suureen merkitykseen korkeakoulujen toiminnassa ja siitd nousevaan tiedotusintressiin.
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Vaittelijaa, vaitostilaisuutta ja hyvaksyttya vaitoskirjaa koskevat tiedot (paatokset, vaitdstiedotteet) on kuitenkin perusteltua julkaista verkossa, koska
vaitdskirjat on lain mukaan julkisesti tarkastettava ja tieteen harjoittamiseen kuuluu julkisuus. Voidaan katsoa, etté kenella hyvénsa on oikeus saada tieto
siitd, millaista tutkimusta korkeakoulussa harjoitetaan. Vaittely on lain mukaan julkinen prosessi ja hyvaksyttyjen vaitdskirjojen tiedot ovat saatavilla
julkisista sahkdisista lahteista. Nain ollen esim. vuoden aikana tutkijakoulusta/tohtoriohjelmasta vaitelleiden nimet voi julkaista koulun/ohjelman
verkkosivuilla myds ilman suostumusta. Tydsuhteeseen otettujen tohtori- ja muiden opiskelijoiden nimet, yhteystiedot tydpaikalle ja tiedot tytehtavista voi
julkaista tydnantajan (korkeakoulun) ulkoisilla sivuilla ilman suostumusta, jos tietojen julkaiseminen on asiallisesti perusteltua ja tarpeen tydnantajan
toiminnan kannalta.

Henkilotietolain kannalta on joka tapauksessa selvaa, ettei internetiin laitettuja, henkildtietoja sisaltavia poytakirjoja pida pitaa verkossa esilla loputtomiin.
Korkeakoulun on hyva maaritella vuosiméaara, jonka poytakirjat ja paatokset ovat esilla verkossa. Esilldoloaikaa ei pida méaaritella pidemmaksi kuin mité
tiedottamistarve edellyttaa.

Opiskelupaikan saaneet, valmistuneet, vaihtopaikan saaneet, apurahan saaneet ja muut vastaavat tiedot julkaistaan verkossa (koskee seké ulkoisia sivuja
ettd intranetid) suostumuksella. Suostumuksen voi pyytaa jo hakemuksen yhteydessa.

Kuulustelujen, tenttien ja muiden opintosuoritusten arvostelujen tulokset voi julkistaa intranetissa opiskelijanumerolla. Tall6in on kuitenkin huolehdittava
siité, ettd korkeakoulussa ei ole muutoin saatettu yleisesti saataville listoja tms. joista opiskelijanumero ja nimi ovat yhdistettévissa.

Korkeakouluilla on myds omia verkkojulkaisujaan, jotka saattavat ilmestya seké painotuotteina etté verkossa tai vain verkossa. Jos tallainen julkaisu
tayttaa laissa sananvapauden kayttamisesta joukkoviestinnassa (460/2003) verkkojulkaisulle esitetyn maaritelman (julkaisijan tuottamasta tai
kasittelemasté aineistosta aikakautisen julkaisun tapaan yhtenaiseksi laadittu verkkoviestien kokonaisuus, jota on tarkoitus julkaista saanndéllisesti ja jolla
on vastaava toimittaja), henkilétietoja julkaisuun laitettaessa on kyse henkilttietojen kéasittelysta toimituksellisiin tarkoituksiin. Talldin henkil6tietolakia
sovelletaan vain hyvin rajoitetusti (HeTiL 2 §), joten tallaiseen julkaisuun saa ilman opiskelijan lupaa laittaa esimerkiksi luettelon valmistuneista tai
valokuvia, joissa opiskelijat ovat tunnistettavissa.

FAKTA 10 HENKILOTIETOJEN LAITTAMINEN TIETOVERKKOON VOI OLLA HENKILOTIETOJEN LUOVUTTAMISTA SAHKOISENA

Henkilorekisteriin sisaltyvien henkildtietojen laittaminen korkeakoulun ulkoisille tai sisaisille verkkosivuille on henkilttietojen sahkoista luovuttamista, joka
opiskelijoiden tietojen kyseessé ollessa edellyttéda opiskelijan antamaa suostumusta lukuun ottamatta opinnéaytteita koskevia poikkeuksia. Sen sijaan
tietylle, rajatulle henkildryhmalle tiettya kayttotarkoitusta varten (esim. seminaariryhmén jasenet) néhtavéksi esim. sahkdoiselle oppimisalustalle tai
intranetin tydryhmaalueille voi laittaa myds henkildrekisteriin sisaltyvia henkildtietoja ilman suostumusta., jos tiedot ovat tarpeellisia alustan
kayttétarkoituksen, esimerkiksi kurssin opiskelun tai opiskelijavalinnan suorittamisen, kannalta. Henkilttietoja ei mydskaan tule sailyttaa verkkosivuilla
niiden kayttotarkoitusta pidempaén.

7.1.3 Henkilotietojen kasittely ilman rekisteréidyn suostumusta

Opintotietorekisterin henkilttietoja voidaan kasitella korkeakoulussa opintotietorekisterin kayttétarkoitusta varten ilman erillisté suostumusta. Téllaista
kasittelyd on mm. opintosuoritustietojen lisddminen rekisteriin, opiskelijan hakemuksen kasittely, opiskelijan yhteystietojen kayttdminen yhteydenottoon
opiskelijan omassa asiassa tai opiskelijan opiskeluoikeuden tarkastaminen kurssille iimoittautumista varten.

Jaljempana on kasitelty tarkemmin ne tilanteet, joissa opintotietorekisterin henkildtietoja voidaan kasitella muuhunkin kuin rekisterin kayttotarkoitukseen
ilman rekisterdidyn suostumusta: tutkimus, tilasto, henkilomatrikkeli, sukututkimus, viranomaisen suunnittelu- ja selvitystehtavét. Liséksi on esitetty
erityislakeihin perustuvat tavallisimmat séanndnmukaiset luovutukset.

Suurin osa opintotietorekisterin henkilttietojen kéasittelyn edellytyksia koskevista kysymyksista koskee julkisuuslain perusteella julkiseksi katsottavia, mutta
henkildrekisteriin siséltyvien henkil6tietojen luovuttamista kopiona, tulosteena tai séhkdisessé muodossa. Julkisuuslain 16.3 §:n perusteella henkilttietoja
saa luovuttaa viranomaisen henkildrekisteristé kopiona, tulosteena tai sahkoisesti vain, jos luovutuksensaajalla on oikeus kasitellé tietoja henkilétietolain
perusteella.

7.1.3.1 Henkilétietolain soveltamisalan ulkopuolelle jaava henkildtietojen kasittely

Henkil6tietolain soveltamisalan ulkopuolelle ja siten myds suostumusvaatimuksen ulkopuolelle ja& henkildtietojen kéasittely yksinomaan henkilokohtaisiin tai
niihin verrattaviin tavanomaisiin yksityisiin tarkoituksiin ja henkildtietolakia sovelletaan varsin rajoitetusti henkilttietojen kéasittelyyn toimituksellisia sek&a
taiteellisen ja kirjallisen ilmaisun tarkoituksia varten (HeTiL 2 § 3 ja 5 momentit). T&ma tarkoittaa kdytannossa sitd, etté alla mainittuihin tarkoituksiin saa
aina luovuttaa korkeakoulun rekistereista julkisia henkilétietoja kopiona tai tulosteena tai sahkoisessa muodossa.

Henkil6tietojen késittely yksinomaan henkilékohtaisiin tai niihin verrattaviin tavanomaisiin yksityisiin tarkoituksiin

Henkildtietojen kasittelyé yksinomaan henkilékohtaisiin tai niihin verrattaviin tavanomaisin yksityisiin tarkoituksiin on esim. se, etté opiskelija omassa
asiassaan kasittelee asian kannalta relevantteja henkildtietoja valitusta, oikaisuvaatimusta tai muuta oikeusvaadetta varten. Mydskaan arkaluonteisten
tietojen kasittelya (sis. luovutuksen) koskeva kielto ei rajoita henkildtietojen luovutusta tallaiseen tarkoitukseen (HeTiL 12.18 4 kohta), jos pyytajalla on
katsottu esim. asianosaisena olevan julkisuuslain perusteella oikeus saada tieto sellaisesta salassa pidettévasta tiedosta, joka on samalla henkildtietolain
mukainen arkaluonteinen tieto (HeTiL 11 §). Arkaluonteisten tietojen osalta on kuitenkin muistettava korkeakoulun tietoturvavaatimukset, jotka yleensa
rajoittavat mm. tietojen luovutusta sahkopostilla.



Henkilotietojen kasittely& henkilokohtaiseen tai siihen verrattavaan tarkoitukseen on mm. se, kun opiskelija tai valmistunut kéasittelee vuosikurssinsa
opiskelijoiden yhteystietoja tapaamisen jéarjestamisté varten. Huomattavaa talléin kuitenkin on, ettéa salassa pidettaviéa yhteystietoja ei voi luovuttaa ilman
suostumusta téhankaan tarkoitukseen (JulkL 24.1 § 31 kohta seké véestotietojarjestelmésté tai vaestorekisterikeskuksen varmennepalveluista annetun
lain 36-37 § mukainen "turvakielto”). Ké&sittelya yksityiseen tarkoitukseen on myds, kun l&heiselle annetaan kopio vainajan opintosuoritusotteesta
muistokirjoituksen laatimista varten tai elossa olevan henkilén opintosuoritusotteesta esimerkiksi merkkipéivapuheen laatimista varten.

Henkildtietojen kasittely pelkan uteliaisuuden tyydyttamiseksi ei ole korkeakoulujen opintotietorekisteriin siséltyvien tietojen kasittelya henkilékohtaisiin tai
niihin verrattavaa tavanomaista yksityisté tarkoituksiin, jos pyydettavilla tiedoilla ei ole asiallista yhteytta pyytajan elamanpiiriin. Muu tulkinta johtaisi
henkiltietojen kéasittelyyn, joka on henkilttietolain tarkoituksen (HeTiL 1 § yksityisyyden suoja, hyvan tietojenkasittelytavan edistaminen) vastaista.
Yksityisyyden suojan vaatimuksesta voidaan katsoa my@s johtuvan se tulkinta, ettei pelkk& vanhempien halu saada tietoa taysi-ikéisen, elossa olevan
lapsensa opinnoista vastoin opiskelijan tahtoa ole henkil6tietojen késittelya henkildkohtaisiin tai niihin verrattaviin tavanomaisiin yksityisiin tarkoituksiin.
Vanhempi voi saada lapsensa opinnoista tietoa suullisesti tai saamalla asiakirjat kuten opintosuoritusotteen nahtavakseen, aivan kuin kuka muu hyvansa,
eika tietojen antamiseen talla tavoin tarvita suostumusta. Tietojen saamiseen séhkdisesti tai paperimuodossa vaaditaan kuitenkin opiskelijan suostumus.

Henkil6tietojen kasittely toimituksellisia seké taiteellisen ja kirjallisen ilmaisun tarkoituksia varten

Tiedotusvalineet pyytavat valilla esim. sdhkdisessd muodossa opintotietorekisterin henkildtietoja esim. jostain julkisuuden henkildsta tai haastatellakseen
tietyn alan opiskelijoita. Toimittajille voidaan luovuttaa henkil6tietoja toimituksellista tarkoitusta varten. Toimittajan henkil6llisyydesta on voitava varmistua.
Henkilokohtaisesti paikalla asioivalta toimittajalla tulisi olla esittaa lehdistokortti. Riittdvaa tunnistamiseen on yleensa se, etta toimittaja lahettéda
tietopyyntdnsé edustamansa, tunnetun tiedotusvalineen séahkdpostiosoitteesta esitellen itsensé. Myos ylioppilaskunnan ja muiden opiskelijajéarjestdjen
julkaisujen edustajat voivat pyytaa ja saada henkildtietoja toimitukselliseen tarkoitukseen. Freelancer-toimittajilta selvitykseksi kay tieto suunnitellusta
aiheesta tai kirjoituksen tilaajasta.

Edelld mainituissakin tilanteissa korkeakoulun tulee ottaa huomioon julkisuuslaki ja henkilétietolaki késitellessaén henkildtietoja luovutusta varten.
Henkildtietolain poikkeus ei oikeuta kasittelem&aén salassa pidettévia tai arkaluonteisia henkilttietoja toimituksellisiin tai vastaaviin tarkoituksiin ilman
henkilén suostumusta. Luovuttaa voi vain tarpeellisia tietoja (HeTiL 9 8) eik& henkiltunnusta pida merkita tarpeettomasti henkilérekisterin perusteella
tulostettuihin tai laadittuihin asiakirjoihin kuten opintosuoritusotteeseen (HeTiL 13 §). Henkildtunnuksen merkitseminen voi olla tarpeen esimerkiksi, jotta
tiedotusvaline voi varmistua, ovatko kyseessa tietyn julkisuuden henkilon eivatka vaikkapa hanen kaimansa opintotiedot. Rekisterinpitéjan
huolellisuusvaatimuksesta (HeTiL 5 §) seuraa, etta kysyjan henkildllisyydesta pitdé voida varmistua eik& esim. suuria maaria henkilétietoja voida luovuttaa
suojaamattomasti séhkopostissa. Vanhentuneita, puutteellisia tai virheellisia henkildtietoja ei tulisi kasitella lainkaan eika siten mydskaan luovuttaa (HeTiL
9 8). Poikkeuksena tahéan valmistuneiden henkildiden mahdollisesti vanhentuneiden yhteystietojen kasittelylle voi olla perusteet, jos luovutuksensaaja
yrittéda niiden avulla selvittdéd VRK:sta henkildiden nykyisia osoitteita.

Henkildtietojen kasittely taiteellisen ja kirjallisen ilmaisun tarkoituksiin voi olla esimerkiksi henkil6tietojen kerdamisté tausta-aineistona elokuvan tai
naytelmén kasikirjoituksen tai kirjan kirjoittamista varten. Henkil6tietoja voi siis luovuttaa tulosteena, kopiona tai sahkoisesti naihin tarkoituksiin, eika
henkilétietojen kasittely ja julkaiseminen tallaisissa teoksissa edellyta suostumusta.

Henkil6tietojen kasittelyé korkeakoulun omissa vuosikertomuksissa ja muissa vastaavissa teoksissa voidaan pitéda asiallisena ja yhteensopivana
opintotietorekisterin kayttétarkoituksen kanssa. Opiskelijan suostumusta tietojen késittelyyn ei tarvita, eiké kasittelya voi kieltdé. Korkeakoulun
juhlajulkaisut, historiikit ja muut vastaavat teokset ovat henkiltietojen kasittelya toimituksellisia tai kirjallisen ilmaisun tarkoituksia varten, joten
suostumusta ei tarvita téllaiseenkaan kasittelyyn eika kasittelya voi kieltdd. Jos teokseen liittyy matrikkeliosuus, kyseiseen osuuteen sovelletaan HeTiL 17
§:n henkildmatrikkelisaannosté. Henkilosta saa siis sisallyttad matrikkeliin lainkohdassa mainitut tiedot, ellei han ole kieltanyt tietojensa kayttamista
henkilématrikkeliin.

Mikali kyse on varsinaisesta historiallisesta tai tieteellisesta tutkimuksesta, tulevat sovellettaviksi henkilttietolain tutkimusta koskevat sdédnndkset, joita
kasitellaén erikseen.

7.1.3.2 Erityislakeihin perustuvat sdannénmukaiset luovutukset opintotietorekisterista

Julkisuuslain ja henkilttietolain liséksi opiskelijoita ja opintoja koskevien tietojen kasittelya saatelevat muutamat erityislait. Erityislakien nojalla korkeakoulut
luovuttavat opiskelijoiden henkil6tietoja sédnndnmukaisesti ainakin seuraaville tahoille ilman opiskelijan suostumusta:

-Tilastokeskukselle (Tilastolaki 23.4.2004/280) teknisena tallenteena koulutusjarjestelméan seurantaa varten: tilastojen laatimisen kannalta valttamattémét
oppilaskohtaiset henkildtiedot oppilaista, heidan suorittamistaan tutkinnoista ja saamastaan opetuksesta (TilastoL 15.5 §; tiedot yleensa julkisia ja ei-
arkaluonteisia, mutta TilastoL 15.7 § mainituin edellytyksin myds arkaluonteiset henkilétiedot)

-Kansanelékelaitokselle (Opintotukilaki 21.1.1994/65) teknisen kayttdyhteyden avulla opintotuen taytantdénpanoa varten: salassapitosaanndosten ja
muiden tiedon saantia koskevien rajoitusten estamatté korkeakouluilta opiskelijavalinnoissa hyvaksytyksi tulleiden tunnistamista ja yksildintia koskevat
tiedot seka oppilaitosta ja opintolinjaa tai koulutusohjelmaa koskevat tiedot seka oppilaitokselta lukukauden aikana lasnaoleviksi ilmoittautuneiden
opiskelijoiden tunnistamista ja yksilointia koskevat tiedot seka tiedot opintojen paatoimisuudesta ja edistymisesta (OpintotukiL 4 1 b 8 1 k, 4 k)

-Tybévoimaviranomaiselle, Kansanelakelaitokselle tai ty6ttomyyskassalle (Tyottdmyysturvalaki 30.12.2002/1290)tyomarkkinatuen sekéa
tydttdmyyspaivarahan saamisedellytysten kéasittelya varten: oppilaitokselta salassapitosdanndsten ja muiden tiedon saantia koskevien rajoitusten
estamatta kasiteltavana olevan asian ratkaisemista tai muuten tydttdmyysturvalain tai Suomea sitovassa sosiaaliturvasopimuksessa tai sosiaaliturvaa
koskevassa muussa kansainvélisesséa saddoksessa saadettyjen tehtavien toimeenpanemista varten valttdmattdmat tiedot (Tyottémyysturval 13:1 3 k)

-Maahanmuuttovirastolle ulkomaalaisrekisterin rekisterinpitdjana (Laki ulkomaalaisrekisteristd 19.12.1997/1270) salassapitosdanndsten estamatta laissa
saadettyjen tehtavien suorittamiseksi valttamattdomat tiedot opiskelupaikan haltijoista ja naiden opintosuorituksista (L ulkomaalaisrekisterista 8 § 13 k)



-yliopistoista Ylioppilaiden terveydenhoitoséatitlle (YTHS) vuosittain ylioppilaskunnan jasenmaksun maksaneiden alempaa ja ylempaa
korkeakoulututkintoa opiskelevien perustiedot, jotta YTHS voi hoitaa sille kuuluvia tehtéavia. YTHSIt& saadun tiedon mukaan YTHS vastaa yliopisto-
opiskelijoiden opiskelijaterveydenhuollon jarjestamisesté kaikilla yliopistopaikkakunnilla, koska ao. kunnat ovat siirtdneet terveydenhuoltolain (30.12.2010
/1326) 17.1 § perusteella jarjestamisvastuun YTHSIle. YTHSIIA on myds ennaltaehkéisevia tehtéavia.

-ammattikorkeakouluista luovutetaan asuinkunnan terveyskeskuksille (Iasna olevien) opiskelijoiden perustiedot kansanterveyslaissa ja edella mainituissa
terveydenhuoltolaissa séadettyjen tehtavien hoitamiseksi. Tietosuojavaltuutetun ammatillista aikuiskasvatuskeskusta koskevan kannanoton 31.5.2010
perusteella henkildtunnuksen luovuttamiselle ei kuitenkaan ole perusteita.

Liséksi kaikki korkeakoulut tallentavat valtakunnalliseen tietovarantoon laissa opiskelijavalintarekisteristé, korkeakoulujen valtakunnallisesta
tietovarannosta ja ylioppilastutkintorekisterista saédettyjé ja lain perusteella yllépitéjan (opetus- ja kulttuuriministerid) kanssa tietovarantoon talletettavaksi
sovittuja henkildtietoja. Tietovarannosta luovutetaan opiskelijavalintarekisteriin sellaisia tietovarantoon lakisaateisesti tallennettuja minimitietoja (kts.
kappale 5.2.2), joita voidaan opiskelijavalintarekisteriin tallentaa (esim. hakijan tutkintotiedot). Korkeakoulut paattavat kukin rekisterinpitédjana omalta
osaltaan muusta tietojen luovuttamisesta tietovarannon kautta ja vastaavat luovutustensa lainmukaisuudesta.

7.1.3.3 Ylioppilaskunnan ja opiskelijakunnan oikeus kasitella opiskelijoiden henkil6tietoja

Ylioppilaskunnista sd&detéan yliopistolain 46 §:ssé&. Sen mukaan "Ylioppilaskunnan tarkoituksena on olla jasentensé yhdyssiteené ja edistéé heidan
yhteiskunnallisia, sosiaalisia ja henkisia seka opiskeluun ja opiskelijan asemaan yhteiskunnassa liittyvia pyrkimyksia”. Ylioppilaskunnalla on HeTiL 8 §:n
mukainen asiallinen yhteys jaseniinsa. Ylioppilaskunta yllapitaa jasenrekisteria jasenistaan, mutta se voi antaa rekisterinpidon toimeksiantosopimuksen
perusteella esimerkiksi yliopiston tehtévaksi (HeTiL 8.1 § 7 kohta). Liséksi silla on lakiséateisia tehtéavia kuten terveydenhuollon jéarjestamiseen
osallistuminen tarvittaessa (terveydenhuoltolaki ja sairausvakuutuslaki 21.12.2004/1224). Ylioppilaskuntaan sovelletaan julkisuuslakia. Jasenyys ei ole
salassa pidettava tieto.

Yliopisto luovuttaa ylioppilaskunnalle tiedot perustutkintoa opiskelemaan hyvéksytyisté opiskelijoista yliopistolain 46.3 §:n perusteella. Alempaa ja ylempaa
korkeakoulututkintoa suorittamaan otetut opiskelijat (pois lukien tilauskoulutus) kuuluvat ylioppilaskuntaan suoraan lain nojalla. Ylioppilaskunnalla on
oikeus maarata ylioppilaskunnan jasenten suoritettaviksi jasenmaksu. Jasenmaksun vahvistaa yliopiston rehtori, ja sen maksamista valvoo yliopisto.

Ylioppilaskunta voi tarjota tehtavaansa liittyen jasenilleen palveluita, joiden kayttamisen edellytyksena on jasenyyden liséksi esim. opinnoissa eteneminen
(mm. opiskelija-asuntoja). Henkil6tietojen luovutukselle yliopistolta ylioppilaskunnalle tulee silloin olla muukin peruste kuin ylioppilaskunnan jasenyys (esim.
rekisterdidyn suostumus).

Ammattikorkeakoulujen opiskelijakunnista sdédetdan ammattikorkeakoululain 41 §:ssd. Ammattikorkeakoulun opiskelijakuntaan voivat kuulua
ammattikorkeakoulun tutkintoon johtavassa koulutuksessa olevat opiskelijat. Opiskelijakunta voi hyvéksya jasenikseen myds muita ammattikorkeakoulun
opiskelijoita. Erona ylioppilaskuntaan on, etté kukaan opiskelija ei ole automaattisesti jasen, vaan jasenyyttéd on haettava erikseen. Koska jasenyys on
opiskelijalle vapaaehtoinen, opiskelijakunnalla ei toisin kuin ylioppilaskunnalla ole oikeutta saada kaikkien ammattikorkeakoulun opiskelijoiden
yhteystietoja. Opiskelijakunnasta, sen asemasta ja tehtévista on kuitenkin tarked tiedottaa opiskelijoille. Suositeltava menettelytapa on, etta
ammattikorkeakoulu tiedottaa itse opiskelijoille opiskelijakunnasta ja sen toiminnasta ja kayttaa tiedottamisessa apuna opintotietorekisteria.

Ammattikorkeakoulun opiskelijakunta tarvitsee jaseneksi hakevasta tiedon hénen opiskelustaan ammattikorkeakoulussa varmistuakseen siité, etté hakija
voi kuulua opiskelijakuntaan. Liséksi opiskelijakunta tarvitsee jasentensa ajantasaiset yhteystiedot. Koska jasenyys opiskelijakunnassa on vapaaehtoista,
ja jasenyys tai hakemus jasenyydesté selviad ammattikorkeakoululle opiskelijakunnan tiedustellessa tietoja, suositeltavin on seuraava menettely:
opiskelijakunnan jasenhakemukseen liitetdan kohta, jossa pyydetaan jaseneksi hakevalta suostumus siihen, etta tieto hanen jasenyydestaan voidaan
luovuttaa ammattikorkeakoululle ja tieto hanen opiskelijastatuksestaan seka yhteystiedot voidaan paivittdd ammattikorkeakoulun opintotietorekisterista.[1]

Ylioppilas/opiskelijakuntien liséksi erilaiset muutkin opiskelijajarjestdt sek& ammattiliitot pyytavat jasenyysstatuksen tarkastamiseksi valmistuneiden tietoja.
Suositeltavin menettely on tallginkin, etté jarjeston tai liton jasenhakemukseen liitetdan kohta, jossa pyydetaan jaseneksi hakevan suostumusta siihen, etté
tieto hanen jasenyydestaan voidaan luovuttaa korkeakoululle ja tieto hanen statuksestaan voidaan paivittaa korkeakoulun opintotietorekisterista.
Suostumuksen pyytadminen on jarjeston tai liiton vastuulla. Opiskelijoiden ja valmistuneiden tietojen luovuttaminen esimerkiksi ammattiliitolle jasenyyden
markkinointia varten edellyttda aina suostumusta (JulkL 16.3 § suoramarkkinointi)

7.1.3.4 Elintarkea etu

Opiskelijan henkildtietoja voi kasitella ilman suostumusta yksittaistapauksessa opiskelijan elintéarkeén edun suojaamiseksi (HeTiL 8.1 § 3 kohta). Téllaisia
tilanteita ovat esimerkiksi kriisi- tai vaaratilanteesta tiedottaminen. My®s opiskelijan arkaluonteisia tietoja saa kéasitelld, jos se on tarpeen hanen tai jonkun
muun henkildn elintdrkedn edun suojaamiseksi eika opiskelijalta voida saada suostumusta (HeTiL 12.1 § 3 kohta). Kaytanndsséa tama tulee sovellettavaksi
lahinna terveydentilatietojen kasittelyyn ensiaputilanteessa. Silté osin kun kyseessa ovat terveydenhuollon toimintayksikon tai itsenéisesti ammattiaan
harjoittavan terveydenhuollon ammattihenkilon yllapitamat potilasasiakirjat, rekisterinpitaja arvioi tietojen luovutusta lain potilaan asemasta ja oikeuksista
13 8&:n mukaisesti. Lainkohdan mukaan potilaan tutkimuksen ja hoidon jarjestamiseksi tai toteuttamiseksi valttamattomia tietoja saadaan antaa ilman
potilaan suostumusta toiselle terveydenhuollon toimintayksikdlle tai terveydenhuollon ammattihenkildlle, jos potilaalla ei ole mielenterveydenhéairion tai
muun vastaavan syyn vuoksi edellytyksia arvioida annettavan suostumuksen merkitysta tai jos suostumusta ei voida saada potilaan tajuttomuuden tai
muun siihen verrattavan syyn vuoksi.

7.1.4 Henkil6tietojen kéasittely rekisterdidyn suostumuksen perusteella

Henkildtietoja saa késitella rekisterdidyn yksiselitteisesti antamalla suostumuksella (HeTiL 8.1 § 1 kohta ja 3 § 7 kohta). Suostumusta edellytetaan, kun
luovutetaan henkilttietoja korkeakoulun ulkopuolelle tai kaytetaan niita korkeakoulussa muuhun kuin opintotietorekisterin kayttdtarkoitukseen yliopiston
sisdlla, jos laissa ei ole sdadetty muuta kasittelyn perustetta kyseiseen tarkoitukseen. Opintotietorekisterin yhteydessa opiskelijoille on
tarkoituksenmukaista antaa mahdollisuus antaa suostumuksensa henkil6tietojen késittelyyn tiettyja, toistuvia tarkoituksia varten. Suostumusten
merkityksesta on syyta informoida opiskelijoita.



Opintonsa paattaneet opiskelijat eivat endé aktiivisesti paivitd suostumustietojaan. Nain ollen valmistuneiden tai muusta syysta poissa kirjoilta olevien
opiskelijoiden (opiskeluoikeus on pé&attynyt lopullisesti tai toistaiseksi ilmoittautumisen laiminlydnnin, tutkinnon suorittamisajan paattymisen, opiskelijan
erottamisen, opiskelupaikan peruuttamisen tai opiskeluoikeudesta luopumisen johdosta) antamien suostumusten ei voida katsoa olevan voimassa. Sen
sijaan henkil6tietojen luovuttamista nimettyihin tarkoituksiin koskevien kieltojen on katsottava olevan voimassa my0s opiskelijan valmistuttua tai muutoin
péaatettya opintonsa.

Alla on esimerkkejé pyydettavista suostumuksista selitteineen.

7.1.4.1 Mielipide- ja markkinatutkimus sek& suoramarkkinointi

Opiskelijan henkildtietoja voi luovuttaa opintorekisteristé julkisuuslain 16.3 §:n perusteella suoramarkkinointia ja mielipide- tai markkinatutkimusta varten
vain, jos niin erikseen séadetaan tai jos rekisterdity on antanut siihen suostumuksensa. Luovuttaminen ko. tarkoituksiin edellyttaa siis opiskelijan
suostumusta. Henkilttietojen kasittely ei saa olla yhteensopimatonta rekisterin kayttétarkoituksen kanssa, vaikka luovutukseen olisikin opiskelijan
suostumus. Kun otetaan huomioon opiskelijan ja korkeakoulun vélisen suhteen laatu, henkil6tietoja ei tule luovuttaa puhtaasti kaupallisiin tarkoituksiin eiké
korkeakoulujen lakisdateisen opetustehtéavan hoitamiseen sovi opiskelijoita koskevien rekistereiden aktiivinen, kaupallinen hyédyntadminen. Jos opiskelijalta
pyydetaén suostumus henkildtietojen luovutukseen mielipide- ja markkinatutkimukseen tai markkinointiin, niin opintotietorekisterin kayttotarkoituksen
kanssa yhteensopivana voidaan pitaa ainakin henkilgtietojen luovuttamista korkeakoulua lahelléa olevien opiskelijajarjestdjen mielipidetiedusteluihin ja
harjoitustdiden tai opinnaytteiden tekijéiden kyselytutkimuksiin.

Tahan tarkoitukseen annetun suostumuksen perusteella ei voida kéasitell& salassa pidettavia tai arkaluonteisia tietoja. Luovutettavat tiedot voivat olla
yhteystietoja, joita ei ole merkitty salassa pidettaviksi. Henkil6tietojen pyytaja voi profiloida kohderyhman riittdvan yleisella tasolla siten, etta yksittaisesti
henkilésta ei luovuteta tosiasiassa liikkaa tietoja (esim. kandidaattiopiskelijat, maisteriopiskelijat, tohtoriopiskelijat, tiedekunta, koulutusohjelma, paaaine).
Luovutettujen yhteystietojen lukumaérassé on lisaksi otettava huomioon korkeakoulun tietoturvasa&nnét mm. massasahkopostituksen suhteen. Yleenséa
pyyntéa saada esimerkiksi korkeakoulun kaikkien suostumuksensa antaneiden opiskelijoiden sahkdpostiosoitteet ei siten voida toteuttaa.

Rekisterdityjen yksityisyyden suojan kannalta suositeltava menettely on, etté korkeakoulussa on mahdollisuus valittaa itse asialliseksi katsomiaan pyyntdja
erilaisiin kyselyihin osallistumiseksi tai markkinointia markkinoijan profiiliin sopiville opiskelijoille. Opiskelijat voivat siten itse paattaa, haluavatko antaa omia
henkildtietojaan kyselijalle. Kyselyiden valittdaminenkin on kuitenkin henkiltietojen késittelya, joten valittdminen suostumuksen perusteella on mahdollista
vain luovutussuostumuksensa antaneille opiskelijoille.

Vaikka opiskelija ei antaisi suostumustaan henkil6tietojen luovuttamiseen mielipide- ja markkinointitutkimukseen, niin se ei rajoita henkilgtietojen luovutusta
tieteelliseen tutkimukseen tai tietojen kasittelya korkeakoulun omiin tilastointi- tai selvitystehtaviin. Tieteellisessa tutkimuksessakin on muistettava kuitenkin
suostumuksen ensisijaisuus. Jos esim. tieteellisena pidettavaa opinnaytetutkimusta varten tulee paljon pyynt6ja luovuttaa yhteystietoja kyselyn /
haastattelupyynnon tekemiseksi, korkeakoulun kannattaa harkita erillisen, yleisen suostumuksen pyytamista yhteystietojen luovuttamiseen téllaista
tarkoitusta varten. Rekisterdityjen yksityisyyden suojan kannalta suositeltava menettely tdssékin on, etta korkeakoulussa on yhteystietojen luovuttamisen
sijaan mahdollisuus tarvittaessa valittaa opiskelijoille pyyntdja osallistua tieteellisen tutkimusta varten toteutettaviin kyselyihin.

7.1.4.2 Henkilomatrikkelit[1]

Korkeakoulut kasittelevat itse ja luovuttavat perustietoja erilaisiin henkilématrikkeleihin (esim. promootiomatrikkeli, opiskelijajarjestdjen matrikkelit,
ammattiliittojen matrikkelit). Henkilomatrikkeleista sdédetédan HeTiL 17 8:ss&. Opiskelija voi kieltdd henkiltietojen késittelyn (HeTiL 30 8) matrikkeleita
varten. Tama tarkoittaa, etté tietoja ei saa kasitella matrikkelijulkaisun taustarekisterigkéan varten. Henkil6tietojen luovuttamisesta henkilématrikkeleita
varten ja kielto-oikeuden kayttdmahdollisuudesta tulee informoida etukéteen opiskelijoita (HeTiL 24 §). Tyypillisesti henkil6tietoja pyydetdan matrikkeleihin
vasta valmistuneista opiskelijoista, jotka eivat enaa aktiivisesti voi paivittdd suostumustietojaan. Valmistunut henkil6 voi kuitenkin ilmoittaa
vapaamuotoisesti korkeakoululle kiellosta ja korkeakoulu voi merkité kiellon opintotietorekisteriin. Ellei kieltoa ole, tiedot voidaan luovuttaa.

Opintotietorekisteristé asiallisesti perusteltua on luovuttaa pyynnon sisélldsté riippuen matrikkelia varten henkilén perustiedot (tyypillisesti: nimi,
syntymaaika ja —paikka, yhteystiedot, valmistumisvuosi, kuolleista henkildista kuolinaika ja -paikka) ja matrikkelin yhdistavan tekijan kannalta olennaiset
tiedot (esim. koulutusohjelma, vuosikurssi), mutta salassa pidettavien yhteystietojen luovuttaminen edellyttdd suostumuksen pyytamisté rekisterdidylta.[2]
Muut tiedot matrikkelin rekisterinpitaja keraa henkiloilta itseltaan.

Valmistuneiden tai opintonsa paatténeiden osalta osoitetietoa ei padsaantdisesti luovuteta, koska sen virheettdémyydesté ei ole varmuutta.

7.1.4.3 Sukututkimus|[3]

Henkildtietojen kasittelysté sukututkimukseen saédetdan HeTiL 18 §:ss&. Opiskelija voi kieltéa henkildtietojen kasittelyn (HeTiL 30 8) sukututkimusta
varten. Valmistunut henkild voi ilmoittaa vapaamuotoisesti korkeakoululle kiellosta ja korkeakoulu voi merkita kiellon opintotietorekisteriin. Ellei kieltoa ole,
tiedot voidaan luovuttaa. Luovutusmahdollisuudesta ja kielto-oikeudesta on informoitava etukateen opiskelijoita (HeTiL 248).

Luovutettavat henkilétiedot: kts. 7.1.4.2 Henkilématrikkelit

7.1.4.4 Suositeltavat suostumuslausekkeet opintotietorekisteriin



Opiskelijoiden informoimisen ja suunnitelmallisen henkil6tietojen kasittelyn varmistamiseksi (HeTiL 6 §, 24 §) vuoksi kaikista suostumuskohdista tulisi olla
saatavilla selite. Liséksi korkeakoululla voi olla muita tarpeita kysyéa yksityiskohtaisempia suostumuksia erilaisiin tarpeisiin. Suostumuslausekkeet eivat
sellaisenaan kata henkilétietojen luovutusta EU/ETA-alueen ulkopuolelle.

Tietojani saa luovuttaa mielipide- ja markkinatutkimukseen seka markkinointiin

Suostumus on henkilétietojen luovuttamisen edellytys (JulkL 16.3 §). Suostumus luovutukseen siséltaé luonnollisesti oikeuden korkeakoulun sisélla
kasitella henkildtietoja samaan tarkoitukseen. Koska suuri osa kyselyistéa koskee valmistuneiden tietoja (esim. ammattiliitot, alumniyhdistykset),
suostumuslausekkeeseen kannattaa lisata mainita, etté opiskelunsa valmistumisen johdosta paattaneiden osalta suostumus on voimassa 1 vuosi
valmistumisvuoden jalkeen. Jos joku ei halua jattdd suostumusta voimaan, h&n voi poistaa suostumuksensa ennen valmistumistaan.

Tietojen vieminen kotisivuille

Opiskelijaa voidaan pyytaa valmistumisen yhteydessa antamaan suostumus valmistumistietojen julkaisemiseen esimerkiksi korkeakoulun internetissa.

Kiellan tietojeni luovuttamisen henkildmatrikkeleihin

Suostumusta ei tarvitse pyytad. Mahdollisuus kieltda henkildtietojensa kasittely tdhén tarkoitukseen on kuitenkin jarjestettava ja kielto-oikeudesta on
informoitava opiskelijoita.

Kiellan tietojeni luovuttamisen sukututkimukseen

Suostumusta ei tarvitse pyytad. Mahdollisuus kieltda henkildtietojensa kasittely tahén tarkoitukseen on kuitenkin jarjestettava ja kielto-oikeudesta on
informoitava opiskelijoita.

Suostumukset korkeakoulun tarjoamien palveluiden toteuttamista varten

Muu henkildtietojen kasittely edellyttaa erityista laissa mainittua perustetta. Jos korkeakoulu tarjoaa opiskelijalle esimerkiksi rekrytointipalveluita
(korkeakoulun ja sen ulkopuoliset ty6- ja harjoittelupaikat), opiskelijalta on pyydettavé informoitu suostumus hénen henkilttietojensa kéasittelyyn naita
tarkoituksia varten. Esim. "Tietojani saa kasitella rekrytointitarkoituksissa ty6- ja harjoittelupaikoista ja urakoulutuksesta tiedottamista varten” (HeTiL 3 § 7
kohta ja 24 §). Tallginkin opiskelijan tietoja tulisi kasitella vain viestien valittdmiseen hanelle, ei tietojen luovuttamiseen rekrytoijalle.

7.1.5 Henkilotietojen luovuttaminen EU/ETA-alueen ulkopuolelle[1]

Opintotietorekisterin rekisteriselosteeseen on syyté ottaa maininta, ettd henkildtietoja siirretdan (ml. luovutetaan) EU/ETA-alueen ulkopuolelle vain
rekisterdidyn yksiselitteisella suostumuksella tai muissa henkilttietolain sallimissa tapauksissa (HeTiL 228-238). Kaikissa maissa (kuten USA) ei ole EU-
sdanndsten mukaan riittdva tietosuojan taso, jolloin henkildtietojen luovuttamisen edellytykset ovat henkil6tietolain perusteella tiukemmat. Esimerkiksi
kansainvélisen opiskelijavalinnan ja opiskelijavaindon toteuttamiseksi ja yhteydessa henkildtietoja on usein tarpeen luovuttaa EU/ETA-alueen ulkopuolelle.
Koska kyseessa on tietojen siirto rekisterdidyn ja rekisterinpitdjan valisen sopimuksen taytantddnpanemiseksi tai sopimusta edeltévien toimenpiteiden
toteuttamiseksi rekisterdidyn pyynnosté (HeTiL 23 § 2 k), suostumusta ei tarvita. Tietojen siirtémisesté on kuitenkin informoitava opiskelijoita, kun heidéan
henkilétietojaan kerataan vaihtoa varten.

7.1.6 Henkilotietolain mukainen kasittely erityisia tarkoituksia varten

7.1.6.1 Tieteellinen ja historiallinen tutkimus

Korkeakoulujen opiskelijoita koskeviin rekistereita kaytetaan paljon erilaisten tutkimusten tekemiseen[2]. Laissa ei ole historiallisen ja tieteellisen
tutkimuksen maéritelmaa. Henkilétietolain esitdissa (HE 96/1998) todetaan, ettd historiallisen ja tieteellisen tutkimuksen sisélté maaraytyisi ehdotetussa
laissa samalla tavoin kuin ne yleensd ymmarretaan. Historiallinen tutkimus voi olla esimerkiksi tieteellista tutkimusta edeltdvaa tutkimusta tai itsenaista
tutkimusta, joka ei tayta tieteellisen tutkimuksen kriteereita. Pykalassa tarkoitetun tieteellisen tutkimuksen on taytettéava yleisesti hyvaksytyt tieteellisen
tutkimuksen kriteerit. Erityisesti arkaluonteisia tietoja siséltavan tutkimuksen on taytettava myos yleisesti hyvaksytyt tutkimuseettiset periaatteet.[3],[4]
Korkeimman hallinto-oikeuden ratkaisun mukaan tutkimuksen tulee tayttdéd myds muun ohella autonomisuuden ja julkisuuden vaatimukset[5].

Tietosuojavaltuutetun kannanoton mukaan (ylempéa) ammattikorkeakoulututkinnon opinndytety6ta varten tehtava tutkimustoiminta voi olla henkildtietolain
14 §:ssa tarkoitettua tutkimustoimintaa silloin, kun henkil6tietolaissa seké muissa laeissa tutkimustoimintaa koskevat reunaehdot, henkildtietojen kasittelya
ohjaavat sdannokset seka vaitiolo- ja salassapitovelvoitteet huomioidaan asianmukaisesti. Taman liséksi arkaluonteisten tietojen kasittelyssé on
huomioitava myds yleiset tutkimuseettiset periaatteet.[6]



Tieteellista tutkimusta voi kaytanndssa olla vain sellainen tutkimus, johon liittyy vaatimus tutkimusetiikan noudattamisesta. Opetus- ja kulttuuriministerién
asettama tutkimuseettinen neuvottelukunta (TENK) on antanut "Hyva tieteellinen k&ytanté ja sen loukkausepailyjen késitteleminen Suomessa” -ohjeet
(HTK-ohjeet)[7], joita kaikki Suomen korkeakoulut ovat sitoutuneet noudattamaan. Tutkimuseettisen neuvottelukunnan hyvaa tieteellista kaytantda ja sen
rikkomusten kasittelysta annetun ohjeen (14.11.2012) mukaan maisteritasoisen, mukaan lukien ammattikor-keakoulujen ylemmat tutkinnot, tai sita
korkeamman oppiarvon saavuttamiseksi tehtyihin tieteellisiin opin-naytteisiin kohdistuvat HTK-loukkausepailyt tutkitaan TENK:n ohjeiden mukaan, vaikka
opinnaytetté ei olisi julkaistu. Hyvaan tieteelliseen kaytantdén kuuluu tietosuojan huomioiminen. Eri aloilla on liséksi omia tutkimuseettisia ohjeitaan.
Tieteellisen tutkimuksen tekijéilla on yleensa taustaorganisaatio, joka ainakin jossain méaarin vastaa piirisséaan tehtavan tutkimuksen tutkimuseettisesta
ohjeistamisesta ja valvonnasta.

Historiallisessa tutkimuksessa kasiteltavat henkildtiedot ovat tyypillisesti kuolleiden henkildiden tietoja. Mitd vanhemmasta tiedosta on kysymys, sita
vahaisempi on yksityisyyden suojan tarve. HenkilGtietoja tulee silti kasitella huolellisesti.

Julkisuuslain 16.3 §:n mukaisesti julkisia tietoja voidaan luovuttaa otteina, kopioina tai sdhkdisessd muodossa, jos vastaanottajalla on oikeus késitell&a
henkilétietoja[8]. Jos henkilbtietoja pyydetaan salassa pidettavasté asiakirjasta korkeakoulu voi antaa julkisuuslain 28 §:ssa saadetylla tavalla luvan
yksittaistapauksessa tietojen saamiseen tieteellista tutkimusta, tilastointia taikka viranomaisen suunnittelu- tai selvitystydta varten, jos on ilmeista, ettei
tiedon antaminen loukkaa niité etuja, joiden suojaksi salassapitovelvollisuus on sédédetty. Lupaa harkittaessa on huolehdittava siitd, etta tieteellisen
tutkimuksen vapaus turvataan. Jos asiakirjaan sisaltyvat tiedot on annettu korkeakoululle sen suostumuksella, jonka etujen suojaamiseksi
salassapitovelvollisuus on saadetty, lupaa ei saa antaa vastoin suostumuksessa tiedon kaytdlle ja luovutukselle asetettuja ehtoja.[9]Tietoja luovuttava
rekisterinpitdja vastaa siit, etta tietoja ei luovuteta laittomasti.

Harkittaessa henkildtietojen luovutusta historiallista tai tieteellisté tutkimusta varten on tarkistettava muun muassa seuraavat seikat:
- Kuka on rekisterinpitdja, joka vastaa henkilétietojen kasittelyn lainmukaisuudesta?
- Mika on henkildtietojen lainmukainen kasittelyperuste?

Onko tutkimuksesta laadittu asianmukainen tutkimussuunnitelma, josta ilmenee tutkimustehtava, milla tavoin henkildtiedot ovat tarpeen tutkimuksen
toteuttamiselle ja miten niitd aiotaan tutkimuksen aikana kasitelléa ja sen jalkeen séilyttaa ja havittaa?

- Onko tutkimuksella vastuullinen johtaja/ryhmé, joka on vastuussa tutkimuksen tosiasiallisesta toteuttamisesta?
- Kuinka tutkimusrekisterin suojaus on varmistettu?
- Kuinka kauan henkilétietoja on tarpeen sdilyttaa tutkimuksen toteuttamista ja tulosten asianmukaisuuden varmista varten?

Henkildtietojen luovutuksen edellytyksen& on aina se, etté tietojen saajalla on lainmukainen oikeus késitella henkilttietoja[1]. Henkilbtietolain 14 §:n

mukaisesti henkildtietojen ensisijainen kasittelyperuste historiallisessa tai tieteellisessa tutkimuksessa on tutkittavan suostumus[2]. Henkil6tietoja voi
kasitella tieteellista tai historiallista tutkimusta varten muilla kuin HeTiL 8.1 §:ss& mainituilla perusteilla (mm. rekisterdidyn yksiselitteisesti antamalla

suostumuksella), jos:

1) tutkimusta ei voi suorittaa ilman henkilén yksil6inti& koskevia tietoja ja jos rekisterdityjen suostumusta ei tietojen suuren maéréan, tietojen ian tai muun
sellaisen syyn vuoksi ole mahdollista hankkia;

2) henkilorekisterin kaytté perustuu asianmukaiseen tutkimussuunnitelmaan ja tutkimuksella on vastuullinen johtaja tai siita vastaava ryhma;

3) henkilorekisteria kaytetaén ja siitd luovutetaan henkilttietoja vain historiallista tai tieteellista tutkimusta varten sek& muutoinkin toimitaan niin, etta tiettya
henkil6a koskevat tiedot eivéat paljastu ulkopuolisille; seka

4) henkildrekisteri havitetdan tai siirretdan arkistoitavaksi tai sen tiedot muutetaan sellaiseen muotoon, ettei tiedon kohde ole niista tunnistettavissa, kun
henkilétiedot eivat enaa ole tarpeen tutkimuksen suorittamiseksi tai sen tulosten asianmukaisuuden varmistamiseksi.

Henkilotietolain 14 §:ss& maaritettyjen edellytysten tulee tayttya kaikessa tutkimustoiminnassa riippumatta lainmukaisesta kasittelyperusteesta.
Henkildtietolain mukaan tutkimuksen tulee perustua asianmukaiseen tutkimussuunnitelmaan. Vain tutkimuksen kannalta tarpeellisia henkil6tietoja voidaan
luovuttaa.

Kun tietoja luovutetaan, on myos tarkea tunnistaa, kuka on muodostuvan tutkimusrekisterin rekisterinpitaja. Tutkimuksen rekisterinpitaja vastaa siita, etta
henkildtietojen késittely tapahtuu lainséadanndn vaatimusten mukaisesti.

Suositeltavaa on, etté jos henkilttietoja pyydetaan ylemmaén korkeakoulututkinnon opinnaytetutkimuksen tekemisté varten, pyytajan on
tutkimussuunnitelman ja henkilttietojen kéasittelysuunnitelman liséksi toimitettava korkeakoulunsa vastuullisen ohjaajan (nimeke voi olla valvoja,
vastuuprofessori tms.) kirjallinen lausunto siita, ettd henkildtietojen kasittely perustuu vahintaan vastuullisen ohjaajan hyvaksyméaan suunnitelmaan ja on
tarpeen opinnaytetutkimuksen toteuttamisella. Vastuullinen johtaja tai tutkimusryhma on ilmoitettava. Ylempé&a korkeakoulututkintoa opiskelevalla ei
yleensa ole tieteellisen tutkimuksen johtamiseen vaadittavaa osaamista. Esimerkiksi opinnéytteen vastuullinen ohjaaja voi olla tutkimuksen vastuullinen
johtaja. Opinnaytetutkimusta voidaan tehdd myos tutkimusryhmassa ja osana korkeakoulun tai muun laitoksen laajempaa tutkimusta, jolloin tutkimuksen
vastuullinen johtaja on joku muu kuin opinnaytteen vastuullinen ohjaaja.

Henkilttietolain 14 §:n mukaan henkilorekisteri tulee havittaa tai siirtda arkistoitavaksi tai sen tiedot on muutettava sellaiseen muotoon, ettei tiedon kohde
ole niist& tunnistettavissa, kun henkiltiedot eivat endé ole tarpeen tutkimuksen suorittamiseksi tai sen tulosten asianmukaisuuden varmistamiseksi. Se,
kuka on tutkimuksen rekisterinpitaja, maarittdd myds sitd, mita tutkimusaineistolle tapahtuu tutkimuksen jalkeen. Viranomaisen (esim. yliopistojen tai
muiden valtion tutkimuslaitosten) perustamien tutkimusrekisterien sailyttdmiseen sovelletaan arkistolain (831/1994) saannoksia. Jos rekisterinpitajana
toimii puolestaan yksittainen tutkija tai muu yksityinen taho, arkistointi on henkilétietolain 35 §:n mukaisesti mahdollista vain Kansallisarkiston luvalla.

Tutkimusta varten kootusta henkilorekisteristé tulee laatia henkilotietolain 10 §:n mukainen rekisteriseloste, joka tulee saattaa "jokaisen saataville”.
Tutkimuksen tekija voi hyddyntaa rekisteriselostetta henkilétietojen kéasittelyn suunnittelun apuvélineena ja tietojen luovutuksesta vastaava taho
luovutuksen edellytysten arvioinnissa. [3]



Korkeakoulun on rekisterinpitjéana syyta suunnitella ja ohjeistaa menettelytavat, joita noudattaen késitelladn henkildtietojen luovutusta koskevat pyynnét ja
tehd&an luovuttamista koskevat paatokset tai sopimukset. Myonnettéavaan kayttdlupaan on syyta liittaé tarpeelliset lupaehdot seka salassapitositoumukset.|
4] Henkiloita, jotka pyytévat korkeakoulun rekisterista henkildtietoja tieteellisté tutkimusta varten on liséksi syyta neuvoa tutustumaan tietosuojavaltuutetun
tieteellista tutkimusta koskeviin ohjeisiin.

7.1.6.2 Tilasto

Tilastotarkoituksia varten saa henkiltietoja kéasitella ilman rekister6idyn suostumusta, jos

1) tilastoa ei voida tuottaa tai sen tarkoituksena olevaa tiedontarvetta toteuttaa ilman henkildtietojen kasittelya;
2) tilaston tuottaminen kuuluu rekisterinpitajan toimialaan; seka

3) tilastorekisteria kaytetédan vain tilastollisiin tarkoituksiin eika siita luovuteta tietoja siten, etté tietty henkild on niista tunnistettavissa, ellei tietoja luovuteta
julkista tilastoa varten.

Kun nama edellytykset tayttyvat, korkeakoulu voi toimittaa henkil6tietoja hakija- ja opintotietorekistereista tilastoja laativille rekisterinpitéjille, kaytanndssa
eri alojen viranomaisille.

Salassa pidettavien henkildtietojen luovuttamisen osalta katso kohta 5.1.3.

7.1.6.3 Viranomaisten suunnittelu- ja selvitystehtavat

Viranomaisten toiminta Suomessa perustuu lakiin. Monilla viranomaisilla (kuten KELA) on lakiin perustuva oikeus késitelld ja saada séanndnmukaisesti
tiettyja tietoja. Monet suomalaiset viranomaiset tiedustelevat lisaksi yksittaisten opiskelijoiden tai hakijoiden tietoja, kuten poliisi, rajavartiolaitos ja
maahanmuuttovirasto. Henkilttietoja voidaan luovuttaa pyydetyssd muodossa silloin kun on selvaa, etté pyyntd perustuu ao. viranomaisen

tehtaviin. Viranomaisellekaan ei saa luovuttaa salassa pidettéavaa tietoa ilman sellaista lain séanndsté, johon tiedonsaantioikeus- tai velvollisuus perustuu.
Useilla viranomaisilla on heidén toimintaansa koskevassa lainséadéannéssa tiedonsaantioikeutta koskeva saanngs, joka oikeuttaa saamaan séannoksessa
mainituin edellytyksin myds salassa pidettévia tietoja. On tarkeaa, etta tietojen pyytaja viranomainen esittaa perusteen (lain sadnndksen), johon sen
tiedonsaantioikeus perustuu, koska tietoja luovuttava rekisterinpitéja vastaa luovutuksen lainmukaisuudesta.

Ulkomaalaisten viranomaisten kyselyihin vastatessa on syyta selvittéda kayttotarkoitus tarkemmin sek& muistaa, etté henkilétietojen luovuttaminen EU/ETA-
alueen ulkopuolelle on paasaantdisesti kielletty ilman rekisterdidyn suostumusta.

Ulkomaiden Suomen-lahetystét pyytéavat valilla tietoja tietyssa korkeakoulussa opiskelevista kyseisen valtion kansalaisista pitédkseen naihin yhteytta. Kun
kyseessa on yksittainen kutsu johonkin tilaisuuteen tms., suositeltavin menettelytapa on, etté korkeakoulu vélittaa itse tiedon esim. séhkdpostitse niille
opiskelijoille, joita asia koskee. EU- tai ETA-alueen valtioiden Suomen-lahetystéilla on kuitenkin halutessaan oikeus saada tietyssa

korkeakoulussa opiskelevien kyseisen valtion kansalaisten yhteystiedot, koska opiskelijoiden henkilttietojen késittely liittyy lahetystdjen lakisaateisten
tehtavien hoitamiseen (HeTiL 8 § 4 k). EU- tai ETA-alueen ulkopuolisten valtioiden l&hetystdille tietoja ei voi luovuttaa, ellei kasilla ole jokin HeTiL 5
luvussa mainittu henkildtietojen siirtoperuste.

7.1.6.4 Kyselytutkimukset

Opiskelijat opintojaan varten ja monet muut tahot (kuten erilaiset opiskelijoita I&hella olevat jarjestot) pyytavat opintotietorekisteristé opiskelijoiden
henkilttietoja erilaisten kyselytutkimusten tekemisté varten. Julkisuuslaki (kts.JulkL 16.3 § suostumusedellytys mielipide- tai markkinatutkimukseen) tai
henkilttietolaki (kts.HeTiL 19 § oikeus kielta4 tietojen kasittely mielipide- ja markkinointitutkimukseen) eivat tunne kéasitetta kyselytutkimus vaan
henkilétietojen kasittelyn peruste vaihtelee. Kyselytutkimuksena voidaan toteuttaa tieteellista tai historiallista tutkimusta (HeTiL 14 §),
mielipidetutkimukseen rinnastuvaa tutkimusta (HeTiL 19 §) tai viranomaisen omaan tarkoitukseen tehtavaa selvitysta (HeTiL 16 8). Rekisterdidyn
suostumus henkil6tietojen luovutukseen on paasaanto kaikissa tilanteissa ja ehdoton edellytys silloin kun kyselytutkimus rinnastuu mielipide- tai
markkinatutkimukseen. Lahtokohtaisesti opiskelijoiden opintosuorituksiaan varten tekemat kyselyt rinnastuvat mielipide- tai markkinatutkimukseen.
Kohdassa 7.1.61 kasitellaan niita edellytyksia, joilla opiskelijan tekema tutkimus voi olla tieteellista tutkimusta. Henkiltietojen kasittelyn edellytykset
tutkimusta ja viranomaisen suunnittelu- ja selvitystehtavaa varten ovat samankaltaiset. Viranomaisen suunnittelu- ja selvitystehtavén toteuttamisessa
henkildrekisterin pitéja on kuitenkin yleensa viranomainen itse.[1]

7.1.7 Henkilotietojen kasittely valmistuneiden ja entisten opiskelijoiden osalta



Opiskelijan yhteys korkeakouluun ei ole aktiivinen enéda sen jalkeen kun opiskelija valmistuu, luopuu opiskeluoikeudestaan, laiminlyd ilmoittautumisen tai
hénen méaaraaikainen opiskeluoikeutensa tai sille myonnetty lisdaika paattyy. Tallaisten opiskelijoiden yhteystietojen sailyttdmiseen on kuitenkin perusteita,
koska korkeakoulu voi tarvita yhteystietoa myéhemmin erilaisiin tarkoituksiin (kyselyt valmistuneille tms.). Vanhentuneita henkil6tietoja ei saa kéasitella
(HeTiL 9.2 8). Rekisterdidyn yhteystietoja ei tule luovuttaa korkeakoulun ulkopuolelle lainkaan. Korkeakoulun siséllékin ajantasaiset yhteystiedot tulee
tarkistaa esim. vaestorekisteriviranomaisen yllapitamasta vaestotietojarjestelmasté ennen yhteydenottoa, kun opiskeluoikeuden paattymisvuodesta on
kulunut 6 kk (esimerkiksi 31.7.2016 paattynyt opinto-oikeus-> 30.6.2017 saakka voi luovuttaa yhteystietoja, jos luovutuksen perusteet muutoin olemassa).
Poikkeuksena ovat tilanteet, joissa vanha osoitetieto on tarpeellinen uuden selvittdmiseksi. Talldinen tilanne on esimerkiksi, jos véestdtietojarjestelmassa
on paljon samannimisia henkiléita tai henkild ei asu Suomessa.

Korkeakoulut voivat tiedottaa alumnitoiminnasta, tarjoamastaan taydennyskoulutuksesta ym. valmistuneille ilman aikarajaa, vaikka valmistunut ei olisi
erikseen antanut suostumusta. Valmistuneiden yhteystietoja ei kuitenkaan enda pida séanndllisesti ja kattavasti paivittdé opintotietorekisterissa. Jos
henkild on itse ilmoittanut haluavansa tulla rekisterdidyksi korkeakoulun alumnirekisteriin, hdnen yhteystietojaan voidaan paivittdd alumnirekisterissa. Sen
sijaan opintotietorekisterista valmistuneiden tietoja otettaessa yhteystiedot on syyta paivittaa erikseen vaestétietojarjestelméasta kutakin yhteydenottoa
varten ja vain siina laajuudessa, kun kyseiseen yhteydenottoon tarvitaan.

Opiskelija voi myds kesken opintojensa luopua opiskeluoikeudesta ilmoittamalla luopumisesta kirjallisesti korkeakoululle. Opiskeluoikeudesta luopuminen
merkitdan opintotietorekisteriin. Tallaisen opiskelijan tietoja késitellaan kuten valmistuneen tietoja: opintosuoritukset siis sailyvat rekisterissa, mutta
yhteystietoja ei paivitetéd eikd vanhoja yhteystietoja pida luovuttaa ilman erityista syyta.

7.1.8 Opiskelijoiden arkaluonteisten henkildtietojen kéasittely korkeakoulussa
Arkaluonteiset henkildtiedot (HeTiL 11 §) on lueteltu kaytannesaantdjen kohdassa 4.1.5. Arkaluonteiset henkildtiedot.

Henkildtiedon arkaluonteisuus tarkoittaa sitd, etta tallaisten henkilttietojen kasittely on kielletty, ellei k&silla ole jokin HeTiL 12 §:ss& mainittu
poikkeusperuste. Korkeakoulujen kannalta merkittavimmat poikkeusperusteet ovat kohta 1 ja kohta 5: rekisterdity on antanut nimenomaisen
suostumuksensa arkaluontoisten tietojen kasittelyyn tai arkaluonteisten tietojen kasittelysté sdédetéan laissa tai se johtuu vélittdmasti rekisterinpitajalle
laissa saadetysta tehtéavasta (mm. YOL 37 b § ja 43 b §, AMKL 27 § ja 34 8). Esimerkiksi hakijan tai opiskelijan terveystietoja saatetaan joutua
kasittelemaaén siksi, etta korkeakoululla on yhdenvertaisuuslain 15.1 §:n perusteella velvollisuus tarvittaessa tehda kohtuulliset mukautukset vammaisen
henkilén kouluttautumisedellytysten parantamiseksi. Talléin yleensa hakija tai opiskelija hakee erityisjarjestelyja tai tukitoimia ja antaa siten samalla
suostumuksen hakemuksen siséltdmien terveystietojen kéasittelyyn opiskelijavalintarekisterista, korkeakoulujen valtakunnallisesta tietovarannosta ja
ylioppilastutkintorekisteristé annetun lain 3.2 §:ssé& on saadetty, etta opiskelijavalintarekisteriin voidaan tallentaa hakijan ilmoituksen mukaisina
ammatinvalintaan vaikuttavat terveystiedot. Nama tiedot pyydetaan ilmoittamaan ja ne tallennetaan vain silloin, kun ne ovat tarpeellisia opiskelijoiden
valinnassa.

Kun opiskelija hakee erityisjarjestelyja vamman tai sairauden perusteella, hakemukset, niihin liitetyt terveydentilatiedot ja hakemuksesta tehdyt paatdkset
ovat JulkL 24.1 § 25 k nojalla salassa pidettavia. Salassa pidettéavia ovat muutkin opintoihin liittyvat terveydentilatiedot, esimerkiksi hakijan antama tieto
allergiasta kenttékurssia varten. Terveystiedot ovat myds HeTiL 11 §:ss& méariteltyjé arkaluonteisia henkildtietoja.

Korkeakoulujen on sailytettava arkaluonteiset tiedot erilladn muista henkildtiedoista (YOL 45 b.4 §, AMKL 40.4 8). Esimerkiksi kenttaopetus- tai
tyOharjoittelujaksoa varten voi olla tarpeen kysya opiskelijan terveystietoja, tai valintakoetta varten tarjota mahdollisuutta hakea erityisjérjestelyja. Talldin
terveystiedot pitéa kysya erilliselld liitteella tai lomakkeella ja myds sailyttaé ne erilladn muista kyseisté opintojaksoa tai valintakoetta koskevista
opiskelijatiedoista.

Tallaista arkaluonteista tietoa ei pida merkita sahkdiseen rekisteriin, ellei se ole tydtehtavien hoidon kannalta tarpeellista. Jos opiskelijalle esimerkiksi on
myonnetty lisdaikaa terveydellisten syiden takia, séhkdiseen rekisteriin merkitddn myodnnetyn lisdajan pituus ja asiaa koskevan hallintopaatsksen
tunnistetiedot. Sen sijaan paatoksen perusteita ei merkita rekisteriin. Jos rekisteriin on ty6tehtévien hoidon kannalta tarpeellista merkité arkaluonteisia
tietoja, ne on pystyttava luotettavasti suojaamaan siten, etta tietoihin on paasy vain niilla henkil6illa, jotka tarvitsevat kyseista tietoa tydtehtavissaan.

Arkaluonteiset tiedot tulee poistaa rekisterista valitttmasti, kun niiden sailyttdmiselle ei ole enaa lakisaateisten tehtavien edellyttamaa perustetta, kuitenkin
viimeistéan neljan vuoden kuluttua tietojen merkitsemisesta rekisteriin (YOL 45 b.4 §, AMKL 40.4 §). Esimerkiksi opiskelijan terveystiedot on poistettava
rekisterista, kun han valmistuu, vaikka tietojen merkitsemisesta rekisteriin ei viela olisi kulunut neljaé vuotta. Rekisteristé poistettavat tiedot joko héavitetaan
luotettavalla tavalla siten, ettd ulkopuoliset eivat paése niihin, tai siirretdan arkistoon, sen mukaan kuin korkeakoulun arkistoinmuodostussuunnitelmassa
on maaratty. Tallaiset asiakirjat sailytetaan korkeakoulun arkistonmuodostussuunnitelmassa maaratyn ajan. Arkaluonteisia henkil6tietoja sisaltavien
asiakirjojen sailytystarve on arvioitava arkistonmuodostussuunnitelmassa; jos tietojen sailyttdminen ei ole tarpeen, ne havitetaan.

Yleensa opiskelijan terveystiedon tai muun arkaluonteisen tiedon merkitsemiseen séhkdiseen rekisteriin ei ole tarvetta, vaan sahkoiseen rekisteriin
merkitdan vain rekisterin tarkoituksen kannalta tarpeellinen tieto, kuten tieto myénnetyn lisdajan pituudesta. Opiskelijalle on esimerkiksi voitu myéntaa
lisdaikaa tutkinnon suorittamiseen terveydentilan perusteella. Talldin rekisterissa sailyy edelleen merkintd myonnetysta liséajasta, vaikka hallintopaatdksen
perusteena ovat terveydelliset syyt (joita ei ole merkitty séahkdiseen rekisteriin). Itse hallintopaatdoksen suhteen toimitaan arkistonmuodostusuunnitelman
mukaisesti.

Esimerkki: opiskelija on lahddsséa suorittamaan kenttékurssia, jossa ollaan paéosin leiriolosuhteissa. Korkeakoulu voi kenttakurssihakemuksen yhteydessa
pyytaa opiskelijaa ilmoittamaan erillisella lomakkeella kenttakurssin suorittamiseen vaikuttavista terveystiedoista (esim. sellaiset sairaudet, joihin voi liittya
akillinen sairaanhoidon tarve, erityisruokavalion tarve kenttakurssin ajaksi). Tiedot sailytetaén erilladn muista kenttakurssia koskevista tiedoista. Naita
tietoja voidaan antaa kenttakurssin jarjestéjatahoille siind laajuudessa, kun se on tarpeen opiskelijan turvallisuuden varmistamiseksi. Esimerkiksi
kenttakurssin ruokailun jarjestéavalle leirikeskukselle voidaan lahettaa luettelo opiskelijoista, jotka tarvitsevat gluteenittomat ateriat. Tiedot havitetaan
kenttakurssin suorittamisen jalkeen, ellei niita poikkeustapauksessa ole tarpeen sailyttaa vaikkapa kurssilla sattuneen tapaturman selvittelyn vuoksi.

Korkeakoulun on méariteltava ne tehtavat, joihin sisaltyy arkaluonteisten tietojen kasittelyd. Korkeakoulun on suunniteltava toimintansa niin, etté
arkaluonteisia tietoja joutuvat tydssaéan saannénmukaisesti kasitteleméaéan mahdollisimman harvat tyontekijéat. Esimerkiksi hakemukset opiskelijavalinnan
tai opetuksen erityisjérjestelyistd vammaisuuden perusteella on syyta kasitella siten, ettei opiskelija joudu joka opintojakson yhteydesséa uudelleen ja
erikseen selvittamaan terveydentilaansa jakson opettajalle.



YOL 45 b 8:ssé ja AMKL 40 §:ssé on erikseen tdsmennetty tiettyjen arkaluonteisten henkilttietojen késittelyn edellytyksia. Kyseessa ovat ns. SORA-asiat.
(Arkaluonteisista henkil6tiedoista opiskelijavalinnassa ks. jakso 7.2.3.) Kun opintoihin siséltyy alaikéisten turvallisuutta taikka potilas- tai
asiakasturvallisuutta koskevia vaatimuksia, korkeakoulu voi tietyin edellytyksin peruuttaa opiskeluoikeuden (YOL 43 a §, AMKL 33 §). Samoin kun opinnot
tai opintoihin kuuluva harjoittelu edellyttavéat olennaisesti alaikaisten parissa tydskentelya, korkeakoulu voi tietyin edellytyksin peruuttaa opiskeluoikeuden.
Naihin asioihin liittyvia hakijan ja opiskelijan terveydentilaa koskevia tietoja saavat kasitellé vain ne henkil6t, jotka valmistelevat tai tekevat paatoksen
opiskelijavalinnasta, opiskeluoikeuden peruuttamisesta, opiskeluoikeuden palauttamisesta tai kurinpidosta taikka antavat lausuntoja mainituista asioista.
Naihin asioihin liittyvaé opiskelijan rikosrekisteriotetta koskevaa tietoa saavat kasitella vain ne henkilét, jotka valmistelevat tai tekevat paatoksen
opiskeluoikeuden peruuttamisesta. Rikosrekisteriotteita ei ole tarkoitus sailyttda korkeakouluissa, vaan opiskelija antaa korkeakoulun pyynndsta otteen
néhtavéksi, jos hénelle annetaan opinnoissa tai opintoihin kuuluvassa harjoittelussa tehtavig, jotka edellyttavéat olennaisesti alaikaisten parissa
tydskentelya (YOL 43 b.4 §, AMKL 34.4 §).

Suositeltava menettelytapa rikosrekisteriotteen kasittelyyn on seuraava: korkeakoulussa paatetaan lainsaadannon rajoissa, keiltd opiskelijoilta otteen
esittamista vaaditaan ja missa vaiheessa opintoja. Opiskelija esittaa otteensa korkeakoulun osoittamille henkil6ille, jotka valmistelevat tai tekevat paatoksia
opiskelupaikan peruuttamisesta (esimerkiksi opintoasiainpaallikét). Kun ote on tarkastettu eik& se ole sisaltanyt mitaén, mika olisi antanut aihetta
toimenpiteisiin, ote palautetaan opiskelijalle ja opiskelijarekisteriin merkitéén, etta ote on tarkastettu. Opiskelijan harjoittelupaikalla on oikeus saada
korkeakoulusta tieto, etta harjoitteluun tulevan opiskelijan ote on tarkastettu. Kun otteessa on merkintd, joka antaa aihetta lisaselvityksiin, otteesta otetaan
kopio korkeakoulun kayttdon ja alkuperainen ote palautetaan opiskelijalle. Rekisteriin ei merkitd, etta ote on tarkastettu, ennen kuin hallinnollinen prosessi
on kayty lapi siten, etta opiskelijan opiskeluoikeus on peruutettu tai on todettu, ettei opiskeluoikeuden peruuttamiseen ole perusteita. Tallaisessa
tapauksessa korkeakoulu séilyttaa rikosrekisteriotteen samoin perustein ja yhta pitkaéan kuin tallaiseen hallinnolliseen prosessiin kuuluvat muut asiakirjat,
esimerkiksi mahdollisen kuulemistilaisuuden poytékirjat. Koska ote siséltaa arkaluonteista henkildtietoa, se sailytetaén erilladn muista henkil6tiedoista.

Esimerkki: Opintosuorituksia rekisterdiva toimistosihteeri ei saa kasitella opiskelijan rikosrekisteriotetta, koska han ei valmistele eika tee paatoksia
opiskeluoikeuden peruuttamisesta. Myoskaan harjoittelupaikan johtajalla, esimerkiksi paivakodin johtajalla, ei ole oikeutta kasitella harjoitteluun tulevan
opiskelijan rikosrekisteriotetta, koska han ei valmistele eika tee paatdksia opiskeluoikeuden peruuttamisesta. Harjoittelupaikalla on oikeus saada
korkeakoulusta tieto, onko harjoitteluun tuleva opiskelija esittéanyt rikosrekisteriotteen korkeakoulun nahtavaksi.

SORA-saannosten mahdollistamasta opiskeluoikeuden peruuttamisesta on erotettava YOL 45 §:n ja AMKL 38 8:n mukainen opiskelijan kurinpito.
Kurinpitoséannoksia sovelletaan kaikkien alojen opiskelijoihin, SORA-s&&nnoksia vain tietyilla maaritellyilla aloilla. YOL 45 §:n ja AMKL 38 §:n nojalla
opiskelijalle voidaan antaa kirjallinen varoitus tai hénet voidaan erottaa korkeakoulusta méaéaraajaksi, enintaan yhdeksi vuodeksi. Opiskeluoikeuden
peruuttaminen ei ole kurinpitosaénndsten nojalla mahdollista.

Tiedot korkeakoulun kurinpitotoimista kuten opiskelijalle annetusta varoituksesta tai opiskelijan méaraaikaisesta erottamisesta ovat julkisia, myos itse
kurinpitopaatokset perusteluineen, paitsi silt osin, kun kyse on salassa pidettavista tiedoista kuten opiskelijan terveystiedoista. Arkaluonteiset ja salassa
pidettavat tiedot kuten opiskelijan terveystiedot siséllytetadn paatoksen litteeseen, jota sailytetédan erillaédn paatoksesta. Sahkodisesté opintotietorekisterista
ilmenee kurinpitopaatdksen paivamaara, kurinpitopaatdksen tekija seka paatdksen tunnistetiedot (diaarinumero tai vastaava). Opiskeluoikeuden
peruuttamispéaatds on salassa pidettava, koska se saanndnmukaisesti perustuu salassa pidettavaan tietoon ja siten ilmaisee tallaisen tiedon. Tieto siita,
etta opiskelijalla on ollut opiskeluoikeus tiettynd ajankohtana, samoin kuin tieto siitd, etta opiskeluoikeus ei enaa ole voimassa, on kuitenkin julkinen.

Salassa pidettéavat henkildtiedot ja muut tiedot on sdénnelty JulkL 24 §:ssé. Salassa pidettavia tietoja valinnoissa on késitelty kohdassa 3.4.4
Opiskelijavalinnassa kasiteltévien asiakirjojen julkisuus ja salassapito. Salassa pidettévia tietoja opinnoissa on kasitelty kohdassa 3.4.2
Asianosaisjulkisuus opintoja seké opiskelijoita koskevissa tiedoissa.

Salassapito- ja vaitiolovelvollisuus koskee korkeakoulun palveluksessa olevia tai luottamustehtévaa hoitavia, muttei yksityishenkil6ité, kuten opiskelijoita,
elleivat nama ole saaneet salassa pidettavaa tietoa korkeakoulun palveluksessa ollessaan tai luottamustehtdvaa hoitaessaan. Salassapito ja vaitiolo
kohdistuu sivullisiin; omasta asiastaan jokaisella on yleensa oikeus saada tieto. Liséksi tiedonsaantioikeus salassa pidettévaan tietoon voi syntya
asianosaisjulkisuuden perusteella (JulkL 11 8): Hakijalla, valittajalla sek&a muulla, jonka oikeutta, etua tai velvollisuutta asia koskee (asianosainen), on
oikeus saada asiaa kasittelevalta tai kasitelleelté viranomaiselta tieto muunkin kuin julkisen asiakirjan siséllosté, joka voi tai on voinut vaikuttaa hanen
asiansa kasittelyyn.

Korkeakoulun sisélla salassa pidettéavan tiedon voi antaa niille tydntekijdille, jotka tarvitsevat sitéa tytehtévissaan. Salassa pidettavan tiedon voi muuten
antaa, jos tiedon antamisesta tai oikeudesta tiedon saamiseen on laissa erikseen nimenomaisesti saadetty tai jos se, jonka etujen suojaksi
salassapitovelvollisuus on séadetty, antaa siihen suostumuksensa (julkisuuslain 7 luku). N&itd molempia tiedonantamistilanteita koskevat YOL 90 a § ja
AMKL 40 §. Niissa saadetaan oikeudesta salassapitosaanndsten estamatté antaa opiskelijan terveydentilaa ja toimintakykya koskevia ja tehtavien hoidon
kannalta valttaméattomia tietoja

1) yliopiston/ammattikorkeakoulun rehtorille ja yliopiston/ammattikorkeakoulun turvallisuudesta vastaavalle muulle henkillle opiskelun turvallisuuden
varmistamiseksi;

2) opinto-ohjauksesta vastaaville henkil6ille muihin opintoihin ja tukipalveluihin ohjaamista varten;
3) opiskeluterveydenhuollosta vastaaville henkil6ille opiskelijan terveyden ja turvallisuuden varmistamiseksi ja tarvittaviin tukitoimiin ohjaamista varten;
4) harjoittelusta vastaaville henkildille opiskelijan seka harjoittelupaikan henkildston ja asiakkaiden turvallisuuden varmistamiseksi; seka

5) poliisille ja yliopiston/ammattikorkeakoulun edustajalle, joka on ensisijaisesti vastuussa turvallisuusuhan selvittdmisesta, vélittdméan turvallisuusuhan
arvioimiseksi tai mikéali opiskelijan todetaan terveydentilan arvioinnissa olevan vaaraksi muiden turvallisuudelle.

Lainkohdissa tarkoitetuissa tilanteissa salassa pidettavia tietoja voi siis antaa, mikali tiedot koskevat opiskelijan terveydentilaa ja toimintakykya, ovat
tehtévien hoidon kannalta valttamattdmia ja ne annetaan saannoksissa mainituille henkildille sadnndksissa mainittuihin tarkoituksiin. Opiskelijan
suostumusta tiedon antamiseen ei tarvita, koska séannoksessa on todettu, etta tietoja on oikeus antaa, kun sdédnnoksesséa mainitut edellytykset tayttyvat.
Nama lainkohdat eivéat koske vain ns. SORA-aloja, vaan kaikkia korkeakoulujen opintoja. Oikeus antaa tietoja sdannoksen mukaisesti koskee myos
korkeakoulujen opintotukilautakuntien jasenid. KELA:n ohjeistuksen mukaan on kuitenkin suositeltavaa sopia korkeakoulun sisalla, etta tietojen antaminen
keskitetaan opintotukilautakunnan sihteerille.

Esimerkki: Opiskelijan lopputy6ta ohjaava opettaja saa opiskelijalta séhkdposteja, joiden siséllon perusteella vaikuttaa silta, etté opiskelijalle on
kehittyméssé opintoja héairitseva mielenterveysongelma. Opettajalla on oikeus ottaa yhteytta opiskelijaterveydenhuoltoon ja kertoa opiskelijan
avuntarpeesta.



Esimerkki: Teknisen alan opiskelija saa luennoilla jatkuvasti huimauskohtauksia, mutta ei halua keskustella asiasta. Opettajalla on oikeus kertoa asiasta
harjoittelupaikkaan, koska opiskelijan on tarkoitus kéasitell& harjoittelussa teknisié laitteita ja saattaa syntya vaaratilanne, jos han saa huimauskohtauksen
kesken tydtehtévien hoitoa.

7.2 Tietosuoja opiskelijavalinnoissa ja kansainvalisessa koulutusyhteistytssa

7.2.1 Ulkomailla hakukelpoisuuden antavan koulutuksen suorittaneiden valinnat[20]

Korkeakoululla saattaa valinnoissa olla tarve tarkistaa ulkomailla koulutuksensa suorittaneen hakijan antamia tietoja, esimerkiksi varmistua
tutkintotodistuksen tai testituloksen oikeellisuudesta. Testitulokset voivat olla kielitestituloksia tai muiden kansainvalisten standardoitujen valinnoissa
kaytettavien testien (esim. GRE tai GMAT) tuloksia. Tall6in on otettava huomioon, ettéd HeTiL:n 5 luvussa on erityiset sadnndkset henkilétietojen
siirtdmisesté Euroopan unionin ulkopuolelle. Kun korkeakoulu tiedustelee Euroopan unionin ulkopuolella sijaitsevalta korkeakoululta tutkintotodistuksen
oikeellisuutta, korkeakoulu samalla luovuttaa tiedon, etté tietty henkilo hakee opiskelupaikkaa. Hakulomakkeella on néin ollen pyydettavéa hakijan
suostumus hanen haun yhteydessa antamiensa tietojen oikeellisuuden tarkistamiseen, silla HeTiL 23 8:n mukaan rekisterdidyn antama yksiselitteinen
suostumus oikeuttaa siirtdmaéan henkildtietoja Euroopan unionin ulkopuolelle. Jos hakija ei anna suostumusta, hakemus voidaan hylata silla perusteella,
etta tietojen oikeellisuuden tarkastaminen ei ole ollut mahdollista. Euroopan unionin tai ETA-alueen sisélla tietoja tarkastettaessa ei tarvita hakijan
suostumusta, kun kyse on julkisten tietojen tarkastamisesta. Hakijan taustakoulutus, kielitestitulokset, standardoitujen valintatestien tulokset ja muut
vastaavat tiedot ovat julkisia. Hakijalla on aiemman opiskelunsa ja hakemisen perusteella asiallinen yhteys seka hakukohdekorkeakouluun etté siihen
oppilaitokseen tai muuhun koulutuksen tai testauksen jarjestajaan, jonka antamien tietojen oikeellisuuden varmistamisesta on kyse (HeTiL 8 § 5 k.).
Henkil6tietojen sddnndnmukaisista luovutuksista on kuitenkin informoitava hakijoita etukéateen (HeTiL 24 §). Hakijarekisterin rekisteriselosteessa on siis
mainittava, etté hakijan tietojen oikeellisuus tarkistetaan koulutuksen ja testauksen jarjestéajilta.

7.2.2 Kansainvélinen ja kotimainen opiskelijaliikkuvuus[21]

Yleensa kotikorkeakoulu ensin valitsee vaihtoon lahtijat opiskelijavaihtoon hakevista opiskelijoista, ja vastaanottava korkeakoulu (vaihtokorkeakoulu)
myontéaa kotikorkeakoulun esittamille hakijoille méaaraaikaisen opiskeluoikeuden.

Opiskelijavaihtoon haettaessa vaihtokorkeakoulun on tarke&a pyytaa hakijalta/opiskelijalta etukateen nimenomainen, kirjallinen suostumus ilmoittaa
kriisitilanteesta kuten &killisesta sairastumisesta omaisille ja kotikorkeakoululle, silla salassa pidettavaa tietoa, kuten terveystietoja, ei saa ilmaista
sivullisille (sivullisia ovat tdssa yhteydessa myos taysi-ikdisen opiskelijan omaiset ja kotikorkeakoulun henkilékunta) ilman laissa olevaa nimenomaista
saannosta tai asianomaisen opiskelijan suostumusta (JulkL 26 § seka HeTiL 3 § 7 kohta ja 24 §). Suostumus voidaan pyytaa jo hakulomakkeella.
Opiskelijalla on oltava mahdollisuus myds olla antamatta suostumusta tai peruuttaa suostumus, jolloin tietoja ei siis saa antaa.

Opiskelijat voivat tehda sivuaineopintoja omassa korkeakoulussaan tai toisessa korkeakoulussa. Vaihto- ja sivuaineopiskelussa tietojen luovuttaminen
oman korkeakoulun ja vaihto- tai sivuainekorkeakoulun valilla ei edellyta opiskelijan suostumusta, koska opiskelijalla on opiskelunsa vuoksi asiallinen
yhteys kummankin korkeakoulun toimintaan (HeTiL 8 § 5 k.). Suostumusta ei tarvita mydskaén tietojen luovuttamiseen EU- ja ETA-alueen ulkopuolelle.
Opiskelijaliikkuvuudessa on kyse opiskelijan ja korkeakoulun vélisesté sopimuksesta, ja tietojen siirto on tarpeen sopimuksen taytantéonpanemiseksi tai
sopimusta edeltévien toimenpiteiden toteuttamiseksi (HeTiL 23.1 § 2 k.) Opiskelijan suostumusta ei siis tarvita siihenkéén, etté kotikorkeakoululle
ilmoitetaan vilpin takia tai muusta syysta hylatyisté opintosuorituksista tai opiskelijaan kohdistetuista kurinpitotoimista. HeTiL 24 §:n mukaisesti kuitenkin
edellytetaén, ettd opiskelijoille tiedotetaan jo vaihto- tms. opintojen alkaessa tietojen kerdédmisesté ja luovuttamisesta vaihtoyliopistojen valilla.

7.2.3 Arkaluonteiset henkilétiedot opiskelijavalinnoissa

Useat JulkLn mukaan salassa pidettavat henkildtiedot ovat myds arkaluonteisia henkilttietoja, joiden kasittely HeTiL 12 §:n mukaan on mahdollista vain
tietyin, laissa séadetyin edellytyksin. Arkaluonteisten henkil6tietojen kasittelyé yleensa on selostettu tarkemmin osiossa arkaluonteisten henkilétietojen
kasittely.

YOL 45 b 8:ssé ja AMKL 40 §:ssé on erikseen tdasmennetty tiettyjen arkaluonteisten henkilttietojen kéasittelyn edellytyksia. Kyseessa ovat ns. SORA-asiat
(soveltumattomuuteen ratkaisuja). SORA-séaénnoksia sovelletaan vain tutkintoihin, jotka on maaritelty valtioneuvoston asetuksessa yliopistoista (770
/2009), 2 a §:ssé ja valtioneuvoston asetuksessa ammattikorkeakouluista (352/2003), 18 a 8:ssd. Kun opintoihin siséltyy alaikaisten turvallisuutta taikka
potilas- tai asiakasturvallisuutta koskevia vaatimuksia, korkeakoulu voi tietyin edellytyksin peruuttaa opiskeluoikeuden (YOL 43 a §, AMKL 33 §). Samoin
kun opinnot tai opintoihin kuuluva harjoittelu edellyttéavat olennaisesti alaikéisten parissa tydskentelyd, korkeakoulu voi tietyin edellytyksin peruuttaa
opiskeluoikeuden. Opiskeluoikeuden peruuttamista koskeva aiempi paatdés on opiskelijaksi ottamisen esteend, jos toisten henkildiden terveyden ja
turvallisuuden suojelemiseen liittyvat seikat sité edellyttavat (YOL 37 a §, AMKL 26.2 § 2). Korkeakoulu voi opiskelijavalinnan yhteydessa pyytéa hakijalta
tietoa opiskeluoikeuden peruuttamista koskevasta péatoksesta. Korkeakoululla on my6s oikeus salassapitosdénndsten estamatté saada tieto
opiskeluoikeuden peruuttamista koskevasta paatoksesta ja sen perusteluista toiselta korkeakoululta ja koulutuksen jarjestdjalta (YOL 37 b §, AMKL 27 §).
Oikeus tiedonsaantiin koskee myds vasta vireilla olevaa peruuttamisasian kasittelya, jos opiskelija on hakenut toiseen korkeakouluun siirto-opiskelijana
(YOL 43 b §, AMKL 34 §). Jo mydnnetyn opiskeluoikeuden voi peruuttaa opiskeluoikeuden peruuttamispaétoksen salaamisen perusteella, jos korkeakoulu
on pyytanyt hakijalta tietoa ja hakija on tiedon salannut (YOL 43 a §, AMKL 33 §).

Korkeakoulu voi pyytéa opiskelijaa esittaméan rikosrekisteriotteen, kun opinnoissa annetaan tehtévia, jotka edellyttévat olennaisesti alaikéisten parissa
tyoskentelyd (YOL 43 b §, AMKL 34 §). Ote pyydetaén vasta opintojen aikana, mutta mahdollisuudesta edellyttd& sen esittdmisté on syyté tiedottaa jo
hakuvaiheessa.

Hakijan tulee korkeakoulun pyynndsté antaa SORA-aloilla opiskelijavalinnassa tarpeelliset terveydentilaansa koskevat tiedot (YOL 37 b §, AMKL 27 §).
Tarkoitus ei ole, etté kaikilta naiden alojen hakijoilta pyydetaan laakéarintodistuksia, vaan hakijoita voidaan pyytéaa ilmoittamaan, tayttavéatké he oman
arvionsa mukaan terveydentilaltaan ja toimintakyvyltdan opiskelun asettamat vaatimukset. Jos hakijan ilmoituksen perusteella iimenee aihetta,
korkeakoulu voi edellyttaa tarkempien terveydentilatietojen toimittamista.

Naihin asioihin liittyvia hakijan terveydentilaa koskevia tietoja saavat kasitella vain ne henkil6t, jotka valmistelevat tai tekevéat paatoksen
opiskelijavalinnasta, opiskeluoikeuden peruuttamisesta, opiskeluoikeuden palauttamisesta tai kurinpidosta taikka antavat lausuntoja mainituista asioista.
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