8. Erityistilanteita

Sivuston tiedot on tuotettu v. 2017, joten kdytédnnesaantdjen nykyista paikkansapitavyytta ei voida taata.

Kaytannesaanndissa ei ole huomioitu EU:n yleisen tietosuoja-asetuksen vaikutuksia.

8.1 Tietojen luovuttaminen etsivaan nuorisotyéhon[1]

Nuorisolain (1285/2016) 11 §:ss& on sadadetty viranomaisen oikeudesta luovuttaa nuoren (alle 29-vuotiaan} kotikunnalle etsivaa nuorisotydté varten nuoren
yksildinti- ja yhteystiedot, jos viranomainen arvioi tehtavassaan saamiensa tietojen perusteella seké nuoren tilanne ja tuen tarve kokonaisuudessaan
huomioon otettuna nuoren tarvitsevan viipyméatta tukea paastakseen palvelujen ja muun tuen piiriin. Etsivén nuorisotydn tehtavana on tavoittaa tuen
tarpeessa oleva nuori ja auttaa hanet sellaisten palvelujen ja muun tuen piiriin, joilla edistetdan hanen kasvuaan, itsenaistymistaan, osallisuuttaan
yhteiskuntaan ja muuta elémanhallintaansa seka paasyaan koulutukseen ja tydbmarkkinoille. Korkeakoululla on siis oikeus luovuttaa nuoren yksilointi- ja
yhteystiedot hanen kotikunnalleen, jos sdédnntksessa mainitut edellytykset tayttyvat. Tallainen tilanne voi syntya esimerkiksi nuoren keskeyttaessa opinnot.
Ensisijaisesti on yritettdva saada nuoren suostumus tietojen luovuttamiseen, mutta tiedot voidaan luovuttaa my6s ilman suostumusta. Nuorelle on
ilmoitettava etukateen tietojen luovuttamisesta.

Korkeakoulussa on syyta paattaa, kuka tekee paatoksen tietojen luovuttamisesta tallaisessa tapauksessa.

8.2 Kriisiviestinta: kriisisté tiedottaminen korkeakoulussa ja opiskelijalle

Jos kyseesséa on onnettomuus- tai vastaava tilanne, jossa viranomaiset johtavat pelastusoperaatiota, tiedottamisesta paattaa ja vastaa kyseinen
viranomainen. Kun valitdn hatétilanne on ohi, korkeakoulu tiedottaa tarpeen mukaan tapahtuneesta opiskelijoille ja henkildkunnalle.

Kriisiviestinnasséa salassa pidettavisté tiedoista pitéé viestia niin, ettei henkilon nimeé ilmaista tai muuten anneta niin tarkkoja tietoja, etté hanen
henkildllisyytensa paljastuu, ellei henkil ole antanut suostumustaan tiedottamiseen. Esimerkiksi onnettomuudessa loukkaantuneesta voidaan viestia niin,
ettei kerrota nimed, koulutusohjelmaa tai muita yksildivia tietoja, vaan sanotaan "erés opiskelija”. Korkeakoululla ei ole oikeutta saada opiskelijan
terveystietoja terveydenhuollosta ilman taman suostumusta, ja jos tiedot saadaan muuta kautta, korkeakoulu ei voi tiedottaa niista ilman opiskelijan
suostumusta. Tieto henkilon elossa olemisesta tai kuolemasta on julkinen, joten korkeakoulussa voidaan tiedottaa opiskelijan kuolemantapauksesta ja
esimerkiksi jarjestdd muistotilaisuus tai hiljainen hetki. Salassapitosadnnokset on hyva tuoda sopivalla tavalla esiin kriisiviestinndssa, jottei synny kasitysta,
ettd asioita tahallaan peitellaan tai ei vain haluta tai osata tiedottaa.

8.3 Jos henkilétunnus muuttuu sukupuolen korjaamisen yhteydessa tai muusta syysta

Vaestotietojarjestelmaén talletettu henkildtunnus voidaan muuttaa, jos laissa véaestotietojarjestelméasta ja Vaestorekisterikeskuksen varmennepalveluista
(21.8.2009/661), 12 §:ssa esitetyt edellytykset tayttyvat. Kaytanndsséa kyse on yleensa joko henkilon suojelemisesta ilmeiselta ja pysyvalté uhalta tai siita,
etté henkild on vahvistettu vastakkaiseen sukupuoleen kuuluvaksi. Nimen muuttaminen taas perustuu nimilain (9.8.1985/694) saannoksia. Henkild voi
muuttaa nimensa uuden sukupuolen mukaiseksi jo ennen sukupuolen vahvistamista ja uuden henkil6tunnuksen merkitsemista vaestdtietojarjestelmaan.
Varsinaista uusien asiakirjojen (esim. uudella henkil6tunnuksella varustettujen tutkintotodistusten) antamiseen oikeuttavaa tai velvoittavaa lain sdannosta
ei ole, mutta on otettava huomioon asian poikkeuksellinen luonne perus- ja ihmisoikeuksien kannalta. Talléin on syyté toimia perusoikeudet kuten
yksityiselaman suoja parhaiten turvaavalla tavalla ja myds alan toimivaltaisten viranomaisten (tasa-arvovaltuutettu, opetus- ja kulttuuriministerié) antaman
ohjeistuksen mukaisesti. Opetus- ja kulttuuriministerio ja tasa-arvovaltuutettu ovat antaneet asiasta suosituksen 27.8.2013[2]. Korkeakoulun on
suositeltavaa antaa uusi tutkintotodistus liitteineen pyynndsté sukupuoltaan korjaaville henkiléille jo etunimen muututtua uuden sukupuolen mukaiseksi,
vaikka henkildtunnus ei viela olisi muuttunut. Uutta tutkintotodistusta pyytévan on toimitettava korkeakoululle maistraatin antama todistus, josta kay ilmi
seka entinen etta uusi nimi ja henkildtunnus. Vanha tutkintotodistus on luovutettava korkeakoululle. Maistraatin antama todistus merkitaén salassa
pidettavéaksi, koska henkildtunnuksen muuttumisen peruste saannénmukaisesti ja nimen muuttumisen peruste tassa tapauksessa liittyy henkilon
yksityiselaméaan. Se sailytetaan yksikon muiden salassa pidettévien asiakirjojen kanssa. Muuttuneet nimi- ja henkildtunnustiedot péivitetdan myos
opintotietorekisteriin. Kun kyse on henkilétunnuksen muuttumisesta, on suositeltavaa, etta vain paakayttajilla on paasy sahkoisessa rekisterissa
alkuperdisiin tietoihin ja etta vain heille nakyy tiedon muuttuminen.

Samoin toimitaan, jos aiemmin annettu henkil6tunnus muutetaan muusta syysté kuin sukupuolen korjaamisen takia. Jos etunimi tai sukunimi tai molemmat
muuttuvat muusta syysté kuin sukupuolen korjaamisen tai henkil6tunnuksen muuttumisen takia, korkeakoulun ei pida antaa uutta tutkintotodistusta uudella
nimellé. Sen sijaan, jos henkil6lla ei ole aiemmin ollut lainkaan suomalaista henkildtunnusta, niin uutta tutkintotodistusta ei anneta siita syystéa, etté hén saa
ylipaataan henkilétunnuksen.

8.4 Kuolleen opiskelijan henkilétiedot

Kun ihminen kuolee, hanen oikeuskelpoisuutensa (kelpoisuus saada oikeuksia ja tulla velvoitetuksi) paattyy. Téhén perustuu se, etta esimerkiksi
opiskelijan tutkielman arvostelu raukeaa, jos opiskelija kuolee kesken arvosteluprosessin. Kuolleelle ei mydskaén voida myontéa tutkintotodistusta. Jos
kuitenkin opiskelijalle on mydnnetty esimerkiksi opintosuoritus tai tutkintotodistus kuoleman jalkeen, koska tietoa kuolemasta ei ole viela saatu, paatosta ei
ole aihetta jalkeenpéain korjata.

Yliopiston hallussa olevat kuolleen opiskelijan kotihakemistotiedot ja -tiedostot seka séhkdpostit kuuluvat oikeudenomistajille (kuolinpesélle). Myos
yliopiston hallussa mahdollisesti oleva tutkintotodistus (opiskelijalle luovutettava kappale) ja vastaavat asiakirjat kuuluvat oikeudenomistajille. Kuolinpesén
osakkaita ovat vainajan perilliset, yleistestamentinsaajat ja leski. Perilliset ja leski iimenevat vainajan virkatodistuksesta tai maistraatin vahvistamasta
perukirjasta. Oikeus saada tiedot ja asiakirjat on vain kaikilla kuolinpesén osakkailla yhdessa. Oikeus ei voi koskea sellaista aineistoa, joka opiskelijalla
itsellaan oli ollut velvollisuus pitaé salassa (esimerkiksi tutkimustarkoituksiin luovutettua salassa pidettéavaé aineistoa).

Kuolleen opiskelijan l&heisilla (omaiset ja ystévat) on oikeus saada opintotietorekisteristé ja korkeakoulun muista rekistereisté opiskelijan julkiset tiedot
kopiona, tulosteena tai séhkdisesséd muodossa, jos kyseessa on henkildtietojen kasittely yksinomaan henkildkohtaisiin tai niihin verrattaviin tavanomaisiin
yksityisiin tarkoituksiin, kuten muistokirjoituksen laatimiseen tai vainajan muiston vaalimiseen. Salassa pidettévista tiedoista vastaavaa oikeutta ei ole, ellei
opiskelija ole elaessaén antanut suostumustaan tai jokin erityisséannds anna tiedonsaantioikeutta.



8.5 Korkeakoulun antamien tutkintotodistusten ja vastaavien asiakirjojen oikeellisuuden tarkastaminen

Korkeakoululle voi tulla seké séahkdpostitse etté postitse tai kdynnin yhteydessa tiedusteluja, onko tietty asiakirja kyseisen korkeakoulun antama
tutkintotodistus, opintosuoritusote tai muu asiakirja. Tallaiseen tiedusteluun voidaan vastaus antaa myds kirjallisesti tai sdhkopostitse, vaikka vastaus
epéasuorasti paljastaakin henkilotietoja. Asianosaisen suostumusta ei tarvita. Sen sijaan tietyn henkilén opintoja koskeviin kyselyihin ("onko N.N. x-
korkeakoulun opiskelija/lonko N.N. valmistunut x-korkeakoulusta/miké& oli N.N.:n lopputy6n arvosana” jne.) voidaan vastaus aina antaa suullisesti tai
antamalla asiakirja nahtavaksi, mutta vastaus kirjallisesti tai séhkopostitse seka esim. opintosuoritusotteen antaminen kopiona tai sdhkdisessa muodossa
edellyttéda jotakin henkildtietolain mukaista luovutusperustetta.

Jos hakija on hakenut useampaan korkeakouluun joko Suomessa tai EU- tai ETA-alueella, hanella on hakemisen perusteella asiallinen yhteys kummankin
korkeakoulun toimintaan, ja nama korkeakoulut voivat luovuttaa toisilleen tietoa siitd, etta niiden saaman selvityksen perusteella hakijan hakuasiakirja
kuten tutkintotodistus, opintorekisteriote tai kielitaitotodistus ei vaikuta olevan aito. Korkeakoulu ei kuitenkaan voi tiedottaa muille korkeakouluille oman
hakijansa vaarennykseksi todetuista tai epaillyisté asiakirjoista sen varalta, ettd hakija mahdollisesti tulevaisuudessa hakee johonkin toiseen
korkeakouluun.

Jos hakuasiakirjan oikeellisuutta ei voida todentaa esimerkiksi siksi, etta asiakirjan antajaksi merkitty korkeakoulu ei vastaa tiedusteluun, hakuasiakirjaa ei
kuitenkaan valttaméatta ole syyta epailla vaarennykseksi. Jos sen sijaan on perusteltu syy epaillé asiakirjaa vaarennykseksi (esim. asiakirjan antajaksi
merkitty korkeakoulu ilmoittaa, ettei kyse ole sen antamasta asiakirjasta), korkeakoulun on syyté paitsi hylaté hakija myos ottaa yhteys poliisiin. Nain
ennaltaehkaistaan sité, ettd sama hakija esittaisi vaarennettyja asiakirjoja jossain muussa korkeakoulussa ja saisi sieltd opiskelupaikan ja siihen liittyvia
etuuksia tai oikeuksia (esim. oleskeluluvan) vaérin perustein.

Kun hakija hylatéan silla perusteella, etta korkeakoululla on perustellut syyt epéilla hakuasiakirjan oikeellisuutta, hylkédyksen syy perusteluineen merkitéan
opiskelijavalintapaatokseen, kuten muutkin hylkayksen syyt perusteluineen. Hakija voi hakea paatokseen oikaisua, jos han pitéda hylkaysta
perusteettomana.

Valtakunnallisen opiskelijavalintarekisterin tiedot sailytetdan viisi vuotta opiskelijavalintapaatoksen tekemisesta lukien. Korkeakoulut paattavat sisaisesti
lainsdédannon antamissa rajoissa, kuinka kauan opiskelijavalinnassa tehtyja hallintopéatoksia (esim. paatds hakemuksen hyvaksymisesta tai
hylkd&misestd) ja niiden tausta-aineistoa (esim. hakijan valintakoevastaukset) sailytetdan. Vahintaan viiden vuoden sailytysaika on tarpeen, koska
hallintolain 52.1 §:n mukaan asianosaisen on esitettdva vaatimus hallintop&atoksessa olevan virheen korjaamisesta viiden vuoden kuluessa paatdksen
tekemisesté.

8.6 Opiskelijoiden kameravalvonta[3]

Kameravalvonta kuuluu henkilGtietolain piiriin, jos kyseessa on tallentava jarjestelma. Ellei kuvaa tallenneta lainkaan, vaan sitéa vain katsellaan
reaaliajassa, henkildrekisteria ei synny.

Opiskelijoihin kohdistuvaan tallentavaan kameravalvontaan esimerkiksi séhkdisen tenttimisen tiloissa tulevat sovellettaviksi henkilétietolain mukaiset
normaalit velvoitteet, kuten henkildtietojen kasittelyn suunnittelu ja rekisterdityjen (opiskelijoiden) informoiminen (HeTiL 24 §). Tietojen késittelyn pitaa
luonnollisesti olla tarpeellista ja asiallisesti perusteltavissa rekisterinpitajan (korkeakoulun) toiminnan kannalta (HeTiL 6 § ja 9 §). Opiskelijoiden kohdalla
nama edellytykset tayttava tietojenkasittelyn tarkoitus on esimerkiksi tenttijén turvallisuuden varmistaminen ja vaarinkaytosten ehkaisy ja valvonta.
Valvontaa suunniteltaessa on erityisesti otettava huomioon rikoslain salakatselu- ja salakuuntelusaénnokset (rikoslaki 39/1889, 24:5 — 7 §), joiden mukaan
muun muassa kameravalvonta kdymalassa tai muussa vastaavassa paikassa on kielletty. Kaytanndssa rekisterdityjen informoiminen hoidetaan laittamalla
nakyvélle paikalle tenttitilaan ja sen sisaankaynnin luo tiedote tallentavasta kameravalvonnasta. Jos rekisteriseloste ei ole itse tiedotteessa, tiedotteesta on
kaytava ilmi, mista rekisteriseloste on saatavissa (HeTiL 10 §).

Jos kameravalvonta kohdistuu opiskelijoiden ohella tai sijasta korkeakoulun tydntekijoihin, tulee sovellettavaksi laki yksityisyyden suojasta tydelamassa
(13.8.2004/759 ns. tybelaman tietosuojalaki). Tarkempia tietoja kameravalvonnan kohdistamisesta tyontekijéihin on otsikkoviitteessa mainitussa
tietosuojavaltuutetun oppaassa seka tyo- ja elinkeinoministerion oppaassa Tydelaman tietosuoja[4].

[1] Ks. my®0s tietosuojavaltuutetun opas Ohje henkildtietojen kasittelysté etsivassa nuorisotydssa, saatavilla verkko-osoitteessa http://www.tietosuoja.fi
/material/attachments/tietosuojavaltuutettu/tietosuojavaltuutetuntoimisto/oppaat/6Jfq5zDeJ/Ohje_henkilotietojen_kasittelysta_etsivassa_nuorisotyossa.pdf
(kayntipaiva 16.3.2015)

[2] Opetus- ja kulttuuriministerion ja tasa-arvovaltuutetun suositus 27.8.2013
[3] Ks. my®0s tietosuojavaltuutetun opas Kameravalvonnan yksityisyyden suoja ja henkil6tietojen késittely , saatavilla verkossa osoitteessa http://www.
tietosuoja.fi/material/attachments/tietosuojavaltuutettu/tietosuojavaltuutetuntoimisto/oppaat/6 JfpwY XOB

/Kameravalvonnan_yksityisyyden_suoja_ja_henkilotietojen_kasittely.pdf (kayntipaivéa 30.3.2015).

[4] Saatavilla verkossa osoitteessa http://www.tem.fi/files/20193/8.013s_Tyoelaman_tietosuoja.pdf (k&yntipéiva 30.3.2015).
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