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Tiivistelma

Tyoté ja opiskelua tehd&an entistd useammin muualla kuin omalla tydpisteella tai tietokoneluokassa, joten langattomien verkkojen merkitys on
korostunut. Yliopistojen, ammattikorkeakoulujen ja tutkimuslaitosten vierailijoille onkin syyté taata toimiva, helppokayttdinen ja tietoturvallinen ratkaisu
verkkoon paasemiseksi, jotta vierailijoiden tydskentely tai opiskelu myds vierailtaessa on helppoa ja sujuvaa.

WLAN-tekniikalla toteutetulle vierailijaverkolle on nelja erilaista toteutustapaa. Niiden hyvat ja huonot puolet seka kustannusarvio on esitetty taulukossa 1.
Taysin avoin WLAN-verkko on kaikkien kaytettavissé verkon kuuluvuusalueella. Web-autentikointiin perustuvaan verkkoon tarvitaan etukateen luotu
kayttajatunnus ja salasana, jotka syttetdan webbisivulle verkkoon liittymisen jalkeen. Henkilokohtainen jaettu avain on menetelma, jossa syotetaan
littymisen yhteydessa etukéteen luotu avain, jota kéytetdan autentikointiin ja kryptaukseen. Kaytettdessa 802.1x autentikointia ja WPA2/AES-salausta,
kayttajat tunnistetaan ennen kuin likenndinti on mahdollista. Liikenne on kryptattua ja kryptausavainta vaihdetaan usein. Liittyminen verkkoon tapahtuu
suplikantin avulla.

Taulukko 1. Eri tekniikoilla toteutetut WLAN-vierailijaverkot, niiden hyvéat ja huonot puolet seké kustannusarvio.
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Tekniikka

Avoin verkko

Web-autentikointiin
perustuva verkko

Henkildkohtainen
jaettu avain

802.1x autentikointi ja
WPAZ2/AES-salaus
(eduroam)

Hyvat puolet

Helppokayttéinen

Vierailijatunnuksia ei tarvitse luoda

Helppokayttdinen ja toimintavarma

Osittainen mahdollisuus maéaritella kuka
saa kayttaa verkkoa

Mahdollistaa hyvéan tietoturvan olemalla
my6s helppokayttdinen ja helposti
toteutettavissa

Erittain tietoturvallinen

Automaattinen liittyminen verkkoon
ensimmaisen liittymisen jalkeen.

Huonot puolet

Ei voida mitenkaéan maaritella kuka saa kayttaa
verkkoa

Salaamaton yhteys, verkon tietoturva huono
(tietoturva kayttajan vastuulla)

Salaamaton yhteys, verkon tietoturva huono
(tietoturva kayttajan vastuulla)

On méariteltdva prosessi, jolla luodaan
vierailijatunnuksia yksittaiselle vierailijalle ja
tapahtumille.

Ei tuettuna kaikissa tukiasemissa

Konfigurointiongelmia esiintyy

Rajattu kayttajakunta (eduroam-vierailijaverkkopalvelu

on vain yliopistoille, ammattikorkeakouluille ja
tutkimuslaitoksille)

Kustannukset

Ei erityisia investointi- tai
operointikustannuksia
(halpa)

Vaatii RADIUS-palvelimen,
sisaankirjautumissivun ja kayttajahallintaa
(keskihintainen)

Riippuu valmistajien
hinnoittelupolitiikasta. Vaatii
kayttajahallintaa (luultavasti
keskihintainen)

Vaatii RADIUS-palvelimen ja kayttajien
opastusta (keskihintainen)

IT-hallinnon nakdkulmasta taysin avoimeen verkkoon liittyy se riski, etté vaarinkaytdstapauksissa vain laite voidaan selvittdd MAC-osoitteen perusteella —
ei kayttajaa. Web-autentikointiin perustuva verkko on IT-hallinnon kannalta hieman suojatumpi koska kuka tahansa ei paasteté verkkoon. Kayttéajan
kannalta riski on kuitenkin suurempi kéytettaessa kyseisia menetelmia. Kayttéjan tekemisia avoimessa tai web-autentikointiin perustuvassa verkossa
voidaan helposti salakuunnella tai manipuloida, eika kayttaja valttamatta tiedd, miten suojautuminen erilaisilta verkkouhilta pitéisi tapahtua. Eli kayttajan
kannalta olisi hyvin tarkeéta tarjota tietoturvallista eduroam-vierailijaverkkoa, joka perustuu 802.1x autentikointiin ja WPA2/AES-salaukseen.
Henkilokohtainen jaettu salaisuus tarjopaa myds hyvia mahdollisuuksia vierailijaverkoksi, mutta télla hetkella vain muutama laitevalmistaja tukee

menetelmaa.

Halvin ratkaisu lienee avoin verkko, muut ratkaisut edellyttavét investointeja kuten esim. RADIUS-palvelimen hankinnan. My®&s opertointikustannuksia

verrattaessa avoin verkko on halvin, muut ratkaisuehdotukset vaativat jonkin verran kayttajahallintaa ja kayttdtukea.
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