Hakan eppn-henkildtunnisteen muuttamista pysyvaksi
valmistellaan

Hakassa yleisesti henkildiden yksildimiseen kaytetyn eduPersonPrincipalName (eppn) -tunnisteen muuttamista pysyvaksi valmistellaan. Eppn-attribuutin
kayttd Hakassa maaritetdaan funetEduPerson-skeemassa. Hakan-attribuuttiskeemaan eppn-attribuutti on omaksuttu eduPerson-skeemasta. Hakassa on
sallittu henkilokohtaisten eppn-tunnisteiden kierrattaminen uudelle kayttéjalle 24 kk:n jaahdytysajan jalkeen. Palvelun (SP - Service Provider) on pitéanyt
olettaa eppn-tunnisteen haltijan vaihtuneen, mikali silla ei ole kirjauduttu palveluun 24 kk:n ajanjaksolla.

IAM-verkosto paatti tapaamisessaan 10.10.2017 esittdd Hakan tekniselle ryhmalle muutosta Hakan attribuuttiskeemaan niin, etté jatkossa eppn-
tunnisteiden kierrattdminen estetaén. Muutoksen toteutuessa eppn-tunniste on pysyvasti henkilokohtainen. Kun tietty eppn-tunniste annetaan henkilon
kayttvon, samaa arvoa ei voi kayttaa uudelleen toisen henkildn tunnisteena.

Muutoksesta hydtyy kayttéja, kun tunniste muuttuu luotettavammaksi. Hyotyjia ovat myds Hakan palvelut (SP), kun niiden ei tarvitse toteuttaa Hakaa
varten erityista prosessia kayttajien henkildtietojen poistamisessa, vaan voivat tukeutua prosesseihin, joihin henkilétietolaki ja jatkossa EU:n tietosuoja-
asetuksesta toteuttava kansallinen lainsaédénto velvoittaa.

Eppn-tunniste on Hakassa sidottu organisaatioon. Jos sama henkild on kayttdjana useammassa organisaatiossa, hénellé on useita tunnisteita. Tunniste
voi olla myds roolikohtainen, eli yhdella henkil6lla saattaa olla useampia tunnisteita yhdessa organisaatiossa. Hakassa tehtiin kevaalla 2017 kysely, jolla
selvitettiin muutoksen vaikutusta organisaatioiden kayttajahallinnolle. Suurin osa vastanneista organisaatioista ilmoitti, ettd muutos on vaivaton tai etta
muutoksen vaikutuksen ovat vahaisia.

IAM-verkosto ehdottaa eppn-tunnisteen pysyvéksi muuttamiselle aikataulua:
® paéatoksen prosessointi Hakan toimielimissa: viimeistaan kesalla 2018
® Organisaatiot lakkaavat eppn-tunnisteiden kierrattamisen: viimeistaan 1.1.2019

® Palvelut voivat luottaa eppn-tunnisteiden pysyvyyteen: aikaisintaan 1.1.2021

Haka-operaattori valmistelee funetEduPerson-skeemaan muutoksen, jolla toteutetaan eppn-tunnisteen pysyvyys. Operaattori esittelee muutoksen
tekniselle ryhmalle, joka vie asian Haka-ohjausryhman paatettavaksi.
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