Avoimet kysymykset - Tietosuojan kysymyspankKi

Taustaa

Koulutustoimialan pienryhma paatti kokouksessaan 9.10.2017 kerata kysymyspankkia eri tahoille saapuneista kysymyksista ja vastauksia naihin.

Esitettyja kysymyksia

VIRTA-opintotietopalvelu (korkeakoulujen tietovaranto) perustuu lakiin: "Opetus- ja kulttuuriministerié vastaa tietovarannon teknisena yllapitajana
tietovarannon yleisesta toiminnasta seké teknisesta kayttdyhteydesta tietojen tallentamista, kasittelydja luovutusta varten". OKM ostaa palvelun
yllapidon ja kehittdmisen CSC:lta. Korkeakoulut toimivat VIRTAan tallennetun tiedon rekisterinpitdjand. Onko VIRTAan liittyen tarpeen se, etté
korkeakoulut ohjeistavat henkil6tietojen kasittelya? Tulisiko henkilétietojen kéasittelysta sopia korkeakoulujen ja OKM:n /CSC:n valilla?
Korkeakouluilla ei ole sopimusta VIRTA-tietoja hyddyntévien toimijoiden kanssa, tulisiko olla? Miten korkeakoulun tulisi rekisterinpitajana
huolehtia henkilétietojen asianmukaisesta kasittelysta (erit. muu kuin viranomaiskéaytto)

Jos yhteista opiskelijarekisteria kayttaa kaksi eri korkeakoulua, onko opettajilla/virkailijoilla/paéakayttéjilla oikeus néhda molempien korkeakoulujen
opiskelijat (erillis- ja tutkinto-opiskelijat) ja heidén henkildtietoja, ilmoittautumiset kurssille ja suoritukset. Hopsit varmaankin pystytdan rajaamaan
tietylle opettajalle, mutta miten paakayttajien rooli

Miten suhtaudutaan esim. opettaja kayttaé korkeakoulun ulkopuolella olevaa "ilmaista" alustaa, johon opiskelijoiden pitéa kirjautua esim.
Facebook tai instagram tili tiedoilla?

Mitka on keskeiset tietosuoja-asiat, jotka (yliopiston) opettajan tulee tydsséaan jatkossa ottaa huomioon? Milla edellytyksilla (yliopiston) opettajat
voivat jatkossa keréata esim. kurssien nimilistoja tai tehdé opiskelijoiden arvostelua koskevia henkildlistoja? Kuuluvatko opettajien yllapitaméat em.
tiedot paédsaantdisesti esim. yliopiston opiskelijarekisteriin, ja riittdakd tallgin, etté opiskelijarekisterista on tietosuojaseloste? Milloin opettajan
yllapitamista em. tiedoista muodostuu oma henkilérekisterinsa, josta esim. tarvitsee laatia oma tietosuojaselosteensa? Mika on néissa
tapauksissa riittavaa rekisterdityjen informointia?

Tietosuoja-asetus ja tiedon tekninen yllapitaja. KOSKI-palvelussa OPH on tekninen yllapit4ja teknisen kayttdyhteyden kautta. Korkeakoulu tekee
paatdksen luovutuksesta ja OPH vastaa tiedon luovutuksesta viranomaisille ja sen lainmukaisuudesta.

Kenelle henkiltietoja voidaan luovuttaa? Mité luovuttamisen mahdollistamiseksi tulee tehda? Voiko datan omistajalle luovuttaa kaiken tallennetun
henkilétiedon (jos kerrottu tietosuojaselosteessa)? Jos websovelluksen kaytdn yhteydessa on kysytty lupa tietojen yhdistamiseen toisen rekisterin
tietoihin ja lupa on saatu, saako luovuttaa sovelluksessa annetun tiedon liséksi kirjautumisen yhteydessa tallennetun tunnisteen, jolla
yhdistaminen mahdollistuu? Miten tdhan vaikuttaa datan omistajuus? Kyseessa séhkdinen palautejarjestelma ja opiskelijarekisterin tiedot.
Millainen ero tietosuojan nékdkulmasta on kahdella seuraavalla tapauksella:

- korkeakoulun vastuukayttaja (henkilokohtaiset kayttajatunnukset) voi ladata henkiltietoja sisaltavan tiedoston websovelluksesta manuaalisesti
omalle koneelleen. Vastuukayttdja on vastuussa datan anonymisoinnista.

- organisaatio (korkeakoulu) voi automatisoida edellisen kohdan tiedoston siséltdméan datan lataamisen rajapinnan kautta (tunnistautuminen
oppilaitoskohtainen basic auth) korkeakoulun kayttdjan ja CSC:n yhdessa sopimalle palvelimelle. Vastuukayttdja on vastuussa datan
anonymisoinnista.
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