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LISAYS 20.02.2020: Tama sivu ohjeistaa korkeakoulun oman Proxy-palvelimen asentamiseen ja kayttéonottoon mika ei ole enaa (2020)
tarpeellista vaan korkeakoulussa voidaan ottaa kayttdon keskitetysti yllapidetty kirjautumisvalityspalvelin, jonka kayttéonoton ohjeet taalla Kirja
utumisvalityspalvelimen (proxy) kayttéonotto. Ao. sivun tiedot eivat enéda ole kaikin osin ajantasaisia esim. haka.conf tiedoston sisaltaméssa
IdP-palvelinten luettelossa on puutteita. (Ajantasainen tieto kaytdssa olevista IdP-palveluista [6ytyy Haka metadatasta.)

Télle sivulle on dokumentoitu, kuinka Exam asennukseen voidaan ottaa kayttdon Squid-proxy, jonka kautta voidaan hallita tenttikoiden verkkoliikennetta.
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1. Proxy-palvelu yleisesti

Proxy-palvelun avulla voidaan rajata tenttikoneiden paasya verkkoon. Kéytanndssa tenttikoneiden verkkoliikenne asetetaan kulkemaan Squid-proxyn
kautta, ja Squid-proxyssa on asetettu sallitut osoitteet.

Yleensa mikali halutaan tenttikoneilla paésta vain oman korkeakoulun asennukseen, ei verkkoliikenteen rajaamisessa ole ongelmia, koska silloin riittaa
paasy Exam-asennukseen ja korkeakoulun kirjatumispalvelimeen eli Shibboleth idP:hen. Ongelma tulee esiin silloin, jos halutaan ottaa kayttéon
yhteiskayttdisyyden ominaisuuksia, jolloin tulisi verkkoliikenne tulee sallia myds muiden korkeakoulujen idP:palvelimiin. Proxy mahdollistaa keskitetyn
hallinnan korkeakoulujen idp-palvelimien osoitteille, jolloin yllapito helpottuu.

Lisaksi proxy palvelun avulla voidaan seurata mité verkkoliikennetta tenttikoneilla tapahtuu, ja tarvittaessa vaarinkayttétilanteissa on mahdollista selvittaa
milta tenttikoneelta on missakin kayty. Palvelu lokittaa tenttikoneen IP-osoitteen, aikaleimat seké verkkosivut jonne paéasya on yritetty. Varsinaisia
henkilttietoja ei tallenneta, mutta ndma tiedot on tallennettu Examiin, joten tenttitilojen kulunvalvonnan avulla on henkildiden tunnistaminen mahdollista.

2. Proxy-palvelun arkkitehtuuri

Proxy-palvelu on siis Exam-asennukseen halutessa lisattava palvelu. Proxy voidaan asettaa minka tahansa Exam-asennuksen eteen, joten sen
kayttdonotto korkeakoulun asennukseen ei vaadi Exam-asennuksesta muutoksia. Seuraavassa kuvassa selvennetaén kuinka palvelun verkkoliikenne
toimii.


https://wiki.eduuni.fi/pages/viewpage.action?pageId=123768932
https://wiki.eduuni.fi/pages/viewpage.action?pageId=123768932
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Kuva: Exam proxy ymparisto. Lahde: Jussi Talaskivi, Jyvaskylan Yliopisto, 2018

Eli Squid-proxy asennetaan Exam-palvelimelle erillisena palveluna, joilloin Examin kayttd onnistuu myds normaalisti.

3. Proxyn asennus Exam-palvelimelle

Palvelimella kaytetdan valmista Docker containeria: https://hub.docker.com/r/sameersbn/squid/ jolloin valtetddn oman containerin yllapitotarvetta.

Squid-proxy on otettu kayttdon old.exam.csc.fi palvelmella. Toteutus on tehty vastaavasti kuin muut Exam-palvelut, eli docker containeria varten on oma
systemd service, jonka avulla voi kayttaa palvelua.

Systemd-servicen sisélté on seuraava:

/ et c/ systend/ syst enl docker - squi d. service

[Unit]
Descri ption=Squi d proxy
[ Servi ce]
ExecStart Pre=-/usr/bi n/docker rm squid
ExecSt art =/ usr/bi n/ docker run \
--nane squid \
-\
-p 8080: 8080 \
-v /opt/exan squi d_proxy/ haka. conf:/etc/squi d3/ haka. conf \
-v /opt/exan squi d_proxy/squid.conf:/etc/squid3/squid.conf \
-v /var/log/squid3:/var/log/squid3 \
saneer sbn/squi d: 3. 3. 8-23
ExecSt op=-/usr/bi n/ docker stop squid
[Install]
Want edBy=nul ti - user. target

Eli squid proxy toimii portissa 8080, johon liikenne tulee ohjata tenttikoneelta mikéli halutaan kayttéaa proxya.

Squid-proxya varten on kaksi asetustiedostoa, jotka ovat polussa: /opt/exam/squid_proxy


https://hub.docker.com/r/sameersbn/squid/

Tiedostoista squid.conf sisaltdd Squid-proxy asetukset ja haka.conf siséltda osoitteet joihin saa ottaa yhteytta proxyn valityksell&.
Lokit on host-koneen kansiossa /var/log/squid3

Tiedoston squid.conf siséltd on seuraavanlainen:

#
# Recommended mi ni mum configuration:
#

# Exanple rule allow ng access fromyour |ocal networks

# Adapt to list your (internal) |IP networks from where browsing

# shoul d be all owed

acl localnet src 10.0.0.0/8 # RFC1918 possible internal network

acl localnet src 172.16.0.0/12 # RFC1918 possible internal network

acl localnet src 192.168.0.0/16 # RFC1918 possi ble internal network

acl localnet src fc00::/7 # RFC 4193 local private network range

acl localnet src fe80::/10 # RFC 4291 link-l1ocal (directly plugged) machines
acl valamis src 79.141. 147. 136/ 24

#acl everyone src 0.0.0.0/0

acl SSL_ports port 443

acl Safe_ports port 80 # http

acl Safe_ports port 21 # ftp

acl Safe_ports port 443 # https

acl Safe_ports port 70 # gopher

acl Safe_ports port 210 # wai s

acl Safe_ports port 1025-65535 # unregistered ports
acl Safe_ports port 280 # http-nmgnt

acl Safe_ports port 488 # gss-http

acl Safe_ports port 591 # fil emaker

acl Safe_ports port 777 # multiling http

acl CONNECT met hod CONNECT
i nclude /etc/squi d3/haka. conf
http_access deny !all owdomai ns

#

# Recommended mi ni mnum Access Perm ssion configuration:
#

# Deny requests to certain unsafe ports

http_access deny ! Safe_ports

# Deny CONNECT to other than secure SSL ports
http_access deny CONNECT ! SSL_ports

# Only all ow cachenmgr access from | ocal host
http_access allow | ocal host manager
http_access deny manager

# We strongly recommend the follow ng be uncomented to protect innocent
# web applications running on the proxy server who think the only

# one who can access services on "local host" is a |ocal user
http_access deny to_l ocal host

#

H*

I NSERT YOUR OMN RULE(S) HERE TO ALLOW ACCESS FROM YOUR CLI ENTS
#

# Exanple rule allow ng access fromyour |ocal networks.

# Adapt |ocalnet in the ACL section to list your (internal) |IP networks
# from where browsing should be all owed

http_access all ow | ocal net

http_access all ow | ocal host

#http_access all ow everyone
http_access allow val ani s
# ADD NETWORK HERE




# And finally deny all other access to this proxy
http_access deny all

# Squid nornally listens to port 3128
http_port 8080

# Uncomment and adj ust the following to add a di sk cache directory.
#cache_dir ufs /var/spool/squid 100 16 256

cache_dir null /tnp

cache deny all

# Leave coredunps in the first cache dir
coredunp_dir /var/spool/squid

#

# Add any of your own refresh_pattern entries above these.
#

refresh_pattern ~ftp: 1440 20% 10080
refresh_pattern ~“gopher: 1440 0% 1440
refresh_pattern -i (/cgi-bin/|\?) O 0% 0
refresh_pattern . 0 20% 4320

cache_ngr exam support @ostit.csc.fi
vi si bl e_host nane ol d. exam csc. fi

Mikali Proxy halutaan asentaa toiselle palvelimelle, tulee muuttaa kohtia:

Nailla voidaan valita mista osoitteista on sallittu ottaa yhteyttd Proxyyn. Ohessa sallittu Valamiksen ip:st& yhteydenotto, ja vapaa yhteydenotto mista
tahansa ip:std on kommentoitu pois.

acl valam s src 79.141.147.136/ 24
#acl everyone src 0.0.0.0/0

Maaritetyn verkon paasy tulee viela sallia, jotta yhteydenottaminen onnistuu. Nyt on sallittu verkon valamis yhteydentotto, mutta everyone on kommentoitu
pois.

#http_access all ow everyone
http_access allow val ani s

Lopuksi virheilmoituksissa on nékyvissa asetettu yhteysosoite, ja palvelun url. Nama voi asettaa haluamakseen.

cache_ngr exam support @ostit.csc.fi
vi si bl e_host nane ol d. exam csc. fi

Toinen Squid-proxyn asetustiedosto on haka.conf. Ténne on tallennettu osoitteet joihin saa proxyn kautta ottaa yhteyttd. Ohessa esimerkki old.exam.csc.fi
palvelimelta, josta sallittu yhteydenotto palvelimeen old.exam.csc.fi seké korkeakoulujen shibboleth idp-palvelimiin. Mikali riveja halutaan lisata, tulee vain
lisaté rivi:

acl allowdomains dstdomain old.exam.csc.fi

Jossa ainoastaan viimeinen url tarvitsee muuttaa. Muut maaritykset tulee jattaa ennalleen.

haka.conf tiedosto kokonaisuudessaan:


http://old.exam.csc.fi

ol d. exam csc. f
testsp.funet.f
testidp.funet.f
crl.usertrust.com
kavi i dp. vyv. f

i dpl. sank. f

i dp. shh.fi

I ogi n. hel sinki . f
tunni stus.thl.f

xi dp. xank. f
crl-3.trust.teliasonera.com
i dp. | api nank. f
kam dpO1l. kanmi t. fi
i dp. ul apl and. f
idp.uniarts.fi
tunni stus. | aurea. f
tunni stus. snedu. f
login.jyu.f

i dp. oph. fi

i dp2.jank. f
idp.tut.fi

i dp2. epedu. f
idp.tank.f
narci dp. vyv. f
crl3.digicert.com
sal pa.certia.f
rap. hunek. fi

acl all owdomai ns dstdomai n
acl all owdonmi ns dst domai n

acl all owdonai ns dstdomai n

acl all owdonmi ns dst donai n

acl all owdonmi ns dstdomai n

acl all owdonai ns dstdomai n

acl al |l owdonmi ns dst donai n

acl all owdonai ns dstdomai n

acl all owdomai ns dstdomai n

acl all owdonmi ns dst domai n

acl all owdonai ns dstdomai n

acl all owdonmi ns dstdonai n

acl all owdonmi ns dstdomai n

acl all owdonai ns dstdomai n

acl al |l owdonmi ns dst donai n

acl all owdonai ns dstdomai n

acl all owdomai ns dstdomai n

acl all owdonmi ns dst domai n

acl all owdonai ns dstdomai n

acl all owdonmi ns dst donai n

acl all owdonmi ns dstdomai n

acl all owdonai ns dstdomai n

acl all owdonmi ns dstdonmai n

acl all owdonmi ns dstdomai n

acl all owdonai ns dstdomai n

acl all owdonmi ns dstdonai n

acl al |l owdonai ns dstdomai n

acl all owdomai ns dstdomain idp.lut.fi
acl all owdonmai ns dstdomain idp.netropolia.f
acl al |l owdomai ns dstdonain idp.diak.fi
acl all owdonmai ns dstdomai n sso.utu.fi
acl al |l owdonai ns dstdomain idp.narc.f

acl al |l owdomai ns dstdomai n tunni stus. npkkfu. fi

acl all owdonai ns dstdomai n i dp. haaga-helia.fi

acl all owdonai ns dstdomai n sts. psshp. f

acl al |l owdonmi ns dstdomai n shi bbo. hank. f

acl all owdonmi ns dstdomai n tunni stus. pel astusopisto.fi
acl all owdomai ns dstdomain idp3. karelia.fi

acl all owdonmi ns dstdomai n tull bormen. ar cada. f

acl all owdonai ns dstdomain idp.uef.fi

acl all owdomai ns dstdomai n haka. |l pt.fi

acl all owdonmi ns dstdonai n idp.savonia. f

acl all owdonai ns dstdomai n idp.oank. fi

acl all owdomai ns dstdonai n | ogi n. uwasa. f

acl all owdonai ns dstdomain idp.centria.f

acl all owdonmai ns dstdomai n shi bbol eth. uta.f

acl all owdomai ns dstdonain idp. abo. f

acl all owdonmai ns dstdomain idpl.turkuank.fi

acl al |l owdomai ns dstdonain crl 4. digicert.com

acl all owdonmai ns dstdomai n ocsp. digicert.com

acl all owdonai ns dstdomain idp.vank. fi

acl all owdomai ns dstdonai n | ogin.oulu.f

acl all owdonmai ns dstdomain idp.saina.f

acl all owdomai ns dstdomain sipuli.fm.fi

acl all owdomai ns dstdonain idp.csc.fi

acl all owdonmai ns dstdomain idpl.novia.f

acl all owdonai ns dstdomai n ocsp. usertrust.com

acl all owdonai ns dstdomain ocsp.trust.telia.com

acl all owdonai ns dstdomain idp.aalto.f

Taman jalkeen proxy on kayttdvalmis, ja seuraavat asetukset tulee tehda tenttikoneelle.

4. Proxyn kayttéonotto tenttikoneella



Seuraavassa esimerkisséa on kerrottu kuinka proxy voidaan ottaa kayttéon Windows 10 + Chrome yhdistelmall&.

Avaa Chrome ja valitse settings asetusvalikosta oikealta:

New tab

New window

New incognito indow

Histary »
Davnloads Ctl+)

Bookmarks »
Zoom - ow0% - DD

print, Ctrisp
Cast,
Find... Cirl+F

More taols »
Edit Cust  Copy  Paste

Settings
Help »

Exit Cirl+Shift-Q

Seuraavaksi kirjoita hakukenttaén sana "proxy", jolloin "open proxy settings" tulee nakyviin. Klikkaa kyseisesta asetuksesta.

fm . .\ (=] - [m} X
/ £t Settings x W
, S
&« C | ® Chrome | chrome://settings/?search=proxy ¥
Settings Q, proxy ]
System

Continue running backgreund apps when Google Chrome is closed

Use hardware acceleration when available

Open proxy settings

Taman jalkeen avautuu windows asetusikkuna "Internet Properties”, klikkaa sielta painiketta "LAN settings"

€ Internet Properties H x

General Security Privacy Content Cornections Programs Advanced

.gg To setup an Intemet connection, dick
Setup.

Dial-up and Virtual Private Network settings

Add...

Add VPN...

Remove. ..

Select Settings if you need to configure a proxy Settings
server for a connection,

Local Area Network (LAN) settings

LAN Settings do not apply to dial-up connections. LAN settings
Select Settings above for dial-up settings

oK Cancel Apply

Nyt avoinna on "Local Area Network (LAN) Settings" sy6té kenttiin oheiset asetukset "Proxy server kohtaan" ja valitse pois "Automatically detect settings".



@ 1

&2 Local Area Network (LAN) Settings hd

Automatic configuration

‘Automatic configuration may override manual settings. To ensure the
use of manual settings, disable automatic configuration.

[] Automatically detect settings

[Juse automatic configuration script

Proxy server

57U @ proxy server for your LAN (These setings wil not apply to
disl-up ar VPN connections).

address: Port: e
[JBypass proxy server for local addresses
Cancel
Local Area Network (LAN) settings
LAN Settings do not apply to dial-up connections. LAN settings
Select Settings above for dial-up settings.
OK Cancel Apply

[l in el ]
Lopuksi paina ok, ja Proxy on kaytdssa tenttikoneella. Voit varmentaa toiminnan siten, etté kokeilet sivuja old.exam.csc.fi ja esimerkiksi google.fi.

Kun menet sivulle google.fi, tulee ilmoitus etta paasy on estetty, seka yhteystiedot mikali kayttajalla on tarvetta olla yhteydesséa proxy-palvelun yllapitoon:

(-] (] X

[ ERROR: The requested L X

<« C | @ googlefi P

ERROR

The requested URL could not be retrieved

The following error was encountered while trying to retrieve the URL: http://google.fi/
Access Denied.
Access control configuration prevents your request from being allowed at this time. Please contact your service provider if you feel this is incorrect.

Your cache administrator is exam-support@postit.csc.fi.

ted Fri, 12 Jul 2018 08:00:00 GMT by o (squic/3.3.8)

Vastaavasti kun kayttaja menee old.exam.csc.fi, tulisi sivun avautua normaalisti:

M e X

&« C' | & Secure | hitps;//old.exam.csc.fi Yo i

a) /\\/a m lImoittautumiset

Sinulla ei ole iimoittaumisia tentteihin. Etsi tentteja tentit-osion kautta.
Ilmoittautumiset

Tentit

Suoritukset

Kirjaudu ules

Nyt proxy-palvelu on otettu kayttddn myos tenttikoneella ja asennus on valmis.
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