eduroam proxy -palvelu

@ Taman palvelun kaytto sisaltyy Funet-jasenmaksuun.

Kuvaus

eduroam on maailmanlaajuinen akateeminen verkkovierailujarjestelmé, johon on myds mahdollista liittya palveluntarjoajaksi SP (Service Provider) ja
mainostaa eduroam-SSID:td WLAN-verkossaan mahdollistaen eduroam-kéayttajien kirjautumisen internetiin opiskelua, tapahtumia ja organisaation
nakyvyytta edistavissa kohteissa (esim. kirjastot, tapahtumapaikat, kahvilat) eduroamin vaatimusten mukaisesti. Palvelu kasvattaa eduroamin peittoaluetta
seka siten tukee liikkuvuutta ja parantaa alueen opiskelijoiden seka vierailijoiden mahdollisuuksia kayttaa langattomia palveluita.

Kayttoonotto

Palvelun kayttddnottamiseksi ota yhteytta Funet
NOC:iin: Yhteystiedot tai (vaativat
sisédankirjautumista) Yhteydenottolomake.

Palvelussa eduroam-SSID:n mainostus
toteutetaan palveluntarjoajaksi haluavan
organisaation olemassa olevalla WLAN-

infrastruktuurilla organisaation omistamissa tai
hallinnoimissa tiloissa. Kayttopaikat ja
kayttoonottoaikataulu sovitaan organisaation ja
CSC:n kesken. Hallinnollisesti palvelun

kayttoonotto vaatii ainoastaan yhteistydmuistiosta
sopimisen.

Kayttoonotossa palvelutarjoajan WLAN-infrastruktuuri, kaytannéssa WLAN-verkon kontrolleri(t), litetdan eduroam-hierarkiaan. Tata varten CSC:lla on
erillinen RADIUS-palvelin palveluntajoajille. Liittdmisen yhteydessa palveluntarjoan palomuureja joudutaan mahdollisesti myds hieman konfiguroimaan.
CSC ohjeistaa kayttddnottovaiheessa.

Palveluntarjoajan tehtavat

Olemassa oleva eduroamin vaatimukset tayttavéa WLAN-infrastruktuuri. WLAN-verkon ja palomuurien konfigurointi seka IP-osoitteiden varaaminen.
Yhteistyomuistion allekirjoittaminen.

Funetin tehtavat

Oman palveluntarjoaijille tarkoitetun RADIUS-palvelimen konfigurointi ja palveluntarjoan tukeminen kayttdonoton eri vaiheessa. Yhteistydmuistion luominen.

Hinnoittelu

eduroamissa noudatetaan vastavuoroisuus- ja veloituksettomuusperiaatteita, joten palvelun kaytt6dnotto on maksuton.

Tilastot

Palvelu on talla hetkella kaytdssa muutamalla organisaatiolla. Tilastot eduroam-verkkovierailu-sivulla.

Ohjeet

Seuraavassa on tiivis yhteenveto siité, mitéa tarkempia vaatimuksia ja toimenpiteitéd eduroam proxy -palvelun kayttdonottoon liittyy.
Kuka paasee mukaan?

Kaikki organisaatiot kahviloista kaupunkiverkkoihin, kunhan eduroamin edellyttdmat tekniset vaatimukset tayttyvat.

Verkkoinfrastruktuuri

Langattomien tukiasemien on tuettava 802.1X- ja WPA2/WPAS3-tekniikoita. Liséksi tukiasemien pitaé pystyd mainostamaan eduroam-SSID:ta mahdollisten
muiden verkkojen lisaksi.

Palvelussa eduroam-SSID:n mainostus toteutetaan olemassa olevalla WLAN-infrastruktuurilla palveluntarjoajan omistamissa tai hallinnoimissa tiloissa.
Kayttdpaikat ja kayttéonottoaikataulu on sovittu yhdesséa palveluntarjoajan kanssa.

Autentikointipalvelimen liittdminen osaksi WLAN-infrastruktuuria


https://wiki.eduuni.fi/display/funet/eduroam-verkkovierailu
https://wiki.eduuni.fi/display/funet/Yhteystiedot#Yhteystiedot-Ei-kiireellisetasiat
https://wiki.eduuni.fi/pages/viewpage.action?pageId=23691416
https://wiki.eduuni.fi/display/funet/eduroam-verkkovierailu#eduroamverkkovierailu-Tilastot

Kayttoonoton yhteydessa CSC lahettaa palveluntarjoajalle jaetun salaisuuden (merkkijonon), jonka avulla WLAN-infrastruktuuri liitetdédn eduroam-
hierarkiaan. Liittdmisen yhteydessa tarkistetaan, etté palomuureissa sallitaan liikenndinti UDP-porteilla 1812 ja 1813 palveluntarjoajien RADIUS-
palvelimelle. Liséksi UDP-fragmentointi pitaa sallia verkossa. Palveluntarjoajan on syyta varata my0s riittavasti IP-osoitteita vierailevia eduroam-kayttajia
varten. CSC ohjeistaa kayttéonottovaiheessa ja antaa mm. testitunnuksia palvelun testaamista varten.
eduroam-yhteistd on maarittéanyt portit, jotka on avattava eduroam-vierailijoille, jotta tutut palvelut on saatavissa kaikissa eduroam-verkoissa.
Minimivaatimus on esitetty alla:

Palvelu Protokolla/Portti Suunta

Standard IPSec VPN IP protocol 50 (ESP) ' saapuva ja lahteva

IP protocol 51 (AH) saapuva ja lahteva

UDP port 500 (IKE) lahteva

OpenVPN 2.0 UDP port 1194 saapuva ja lahteva
IPv6 Tunnel broker service IP protocol 41 saapuva ja lahteva
IPSec NAT - Traversal UDP port 4500 saapuva ja lahteva
Cisco IPSec VPN over TCP TCP port 10000 lahteva
PPTP VPN IP protocol 47 (GRE) | saapuva ja lahteva
TCP port 1723 lahteva
SSH TCP port 22 lahteva
HTTP TCP port 80 lahteva
lahteva
TCP port 443 lahteva
lahteva

TCP port 3128
TCP port 8080
Séhkdépostin 1ahettdaminen TCP port 465 lahteva

lahteva
TCP port 587

Sahkopostin vastaanottaminen | TCP port 143 lahteva
lahteva

TCP port 993 lahteva

lahteva

TCP port 110
TCP port 995

FTP (passiivinen) TCP port 21 lahteva

Viimeistelevat toimenpiteet

limoita uusista tai poistuneista eduroam-kayttopaikoista (katuosoitteen tarkkuudella) CSC:lle, joka yllapita&d Suomen tietoja kansainvélisessé eduroam-
peittokartassa. Karttadatan pohjalta toimii myds eduroam Companion -mobiilisovellus (Android ja iOS), joka I6ytdd GPS-paikannuksen ja karttadatan
perusteella kayttajaa lahimpéana olevat eduroam-tukiasemat. CSC:lté saa eduroam-tarroja kiinnitettavaksi esimerkiksi tilojen siséankayntien yhteyteen.
Myds eduroam-aiheisia julisteita kaytetdan eduroamin mainostamiseen. Mielikuvitusta saa kayttaa!

Viestinnasta vika- ja muutostilanteissa sovitaan yhdessa CSC:n ja palveluntarjoajan kesken. Palveluntarjoaja ei kuitenkaan tarjoa eduroam-kéayttéajatukea.
Vierailevien eduroam-kayttéjien ongelmissa palveluntarjoajan kayttajatuki voi tarvittaessa ohjeistaa loppukéayttéjaa olemaan yhteydessa suoraan taméan
kotiorganisaation kayttajatukeen tai loppukayttajille suunnatulle eduroam.fi-sivustolle.


http://monitor.eduroam.org/eduroam_map.php?type=levels
http://monitor.eduroam.org/eduroam_map.php?type=levels
https://play.google.com/store/apps/details?id=net.ja.android.eduroamcompanion
https://itunes.apple.com/gb/app/eduroam-companion/id480611749
https://www.eduroam.fi
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