DropBox

Palvelun kaytto sisaltdéa merkittavia riskeja Palvelu tuotetaan kokonaan tai osittain EU/ETA-
omistajuuteen, tietosuojaan tai tietoturvaan . alueen ulkopuolella. Asiakas on vastuussa
liittyen. (Lue lisaa) E | eurooppalaisten tietosuoja- ja

tietoturvavaatimusten toteutumisesta. (Lue lisaa)

DropBox

https://www.dropbox.com

Tiedostojen jako- ja synkronointipalvelu, joka mahdollistaa tiedostojen synkronoinnin useamman laitteen valilla. Tuettuja kayttéjarjestelmia: Windows,
Mac OS X, Linux, Apple iOS, Android ja joitakin muita mobiililaitteita.

Kun palvelua kaytetaan paatelaitesovelluksella, Dropbox yllapitaé tallennetuista tiedostoista kopiota myds laitteessa. Kayttdon saa lisaturvaa
salaamalla tiedostot. Yksi testattu vaihtoehto on Boxcryptor. Muita tiedostojen salausvaihtoehtoja on esim. GnuPG ja 7-zip ja kayttojarjestelmiin
integroidut salausohjelmistot.

Kayttoehdot ja tietosuojakaytannot

Kayttoehdot: https://www.dropbox.com/privacy#terms

Tietosuojakaytannét: https://www.dropbox.com/privacy#privacy
Tietojenluovutusperiaatteet: https://www.dropbox.com/transparency/principles
Kayttdsopimus: https://www.dropbox.com/privacy#business_agreement
Tekijanoikeuksien valvonta: https://www.dropbox.com/privacy#dmca

Sallittu kayttd: https://www.dropbox.com/privacy#acceptable_use

Arvio (10.12.2018)

Tarjoaa avoimen nakymaén viranomaispyyntoihin ja lupaa myds ilmoittaa pyynnoista kayttajille (kuvattu tietojenluovutusperiaatteissa).

limaispalvelu. Ei mainoksia, mutta maksua vastaan saa lisaa tallennustilaa ja korkeamman tietosuojatason (HIPAA).

Ei varaa omistus- tai kéyttdoikeutta kayttajan tietoihin.

Ei myy kayttajan tietoja kolmansille osapuolille.

Tukee kaksivaiheista tunnistautumista (2FA).

Anonyymikaytté mahdollista.

/ @ Kayttaa monitorointiin Google-analytics palvelua, huomioi kuitenkin anonymiteettia parantavan Opt-out -ominaisuuden.

/ @ Kayttaa kolmatta osapuolta kayttéjien datan tallentamiseen, Amazon Web Services (AWS) -palvelu.

/ @@ Kéayttajan data séilytetddn palvelussa salattuna, mutta salausavain on DropBoxilla.

/ 22 kieliversiota, saatavilla ruotsiksi, mutta ei suomeksi.

/ & Noudattaa Privacy Shield -sopimusta ja pyrkii tdyttdméan GDPR:n vaatimukset (mm. EU-mallilausekkeet kaytdssd). Kayttajien data
voi kuitenkin sijaita myds EU-alueen ulkopuolella, talléin todennakdisesti USA:ssa.
0 / Q Palvelun tietoturvan luotettavuus kyseenalaistui vuoden 2012 kayttajatietokannan vuodon my&ta. Luottamusta ei myoskaén herata
se, etta aluksi ilmoitetun muutaman tunnuksen sijasta vuotaneita tunnuksia paljastui olleen 68 miljoonaa. Dropbox kertoi pian vuodon tultua
julki parantaneensa yllapito- ja tietoturvakaytantdjaan.
. Q Keraa paljon lokitietoa kayttajasta, kaytosta seka kaytetysta paatelaitteesta.

Kirjautuminen

® Palvelun oma tunnus tai Google-tunnus.
Tukimalli
Tukisivut:

® https://www.dropbox.com/help
® http://www.dropboxwiki.com/Main_Page

Mahdollisuus kehittéa kolmannen osapuolen sovelluksia:
® https://www.dropbox.com/developers/reference/tos
Palvelun tarjoaja
® DropBox Inc., USA ja DropBox International Unlimited Company, Irlanti (EU-asiakkaat).
® Kayttdehdoissa on méaritelty, ettd noudatetaan Kalifornian (USA) lainsdadantoé (tekijanoikeudet ja mahdolliset riitatilanteet).

® EU-alueen asiakkaiden osalta noudatetaan EU-alueen ja kohdemaan lainséadéntoa ja lisdksi EU:n kuluttajalainséadantoa, silta osin kun se
eroaa Kalifornian (USA) lainsaadéanndsta, mahdollisissa riitatilanteissa.
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Vastaavat palvelut

® Google Drive, Microsoft OneDrive, iCloud, SugarSync, Spideroak ja pelkastéan tiedostojen jakamiseen Funet Filesender


https://wiki.eduuni.fi/display/pilviohje/Funet+Filesender
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