Signal

Palvelu ei sovellu kaikkiin kayttétarpeisiin. (Lue Palvelu tuotetaan kokonaan tai osittain EU/ETA-
liséa) . alueen ulkopuolella. Asiakas on vastuussa
E ] eurooppalaisten tietosuoja- ja

tietoturvavaatimusten toteutumisesta. (Lue lisaa)

https://signal.org/

Signal on kommunikaatiosovellus Android-, iOS- mac-, Windows ja Linux-kayttojarjestelmille,. Se kayttaa paésté paahan -salausta turvaamaan kaikki
toisille Signalin kayttajille tehdyt &&ni- ja videopuhelut ja heille lahetetyt viestit. Sen kayttajét voivat itsenaisesti todentaa viestien ja puheluiden
koskemattomuuden.

Signalia kehittad Open Whisper Systems. Sen asiakasohjelmien lahdekoodit on julkaistu GPLv3 lisenssin alla. Signal korvasi v. 2015 aiemmat
OpenWhisperSystemisin RedPhone ja TextSecure sovellukset yhdistyen yhdeksi sovellukseksi = Signal.

Tehokkaasti kryptattu viestintasovellus.

® Signalin kayttajat voivat soittaa toisilleen puheluita ja lahettaé toisilleen pikaviesteja Internet-yhteyden kautta. Seka puheluissa etta viesteissa
on salausmahdollisuus.

Kayttdehdot ja tietosuojakaytannot

® Kayttdehdot vain englanniksi (tarkastettu versio: Updated May 25, 2018) https://signal.org/legal/#terms-of-service
* Tietosuojakaytannot vain englanniksi (tarkastettu versio: Updated May 25, 2018 ) https://signal.org/legal/#privacy-policy

Arvio (6.10.2020)

Paasta paahan salaus mahdollinen
Yhteentoimivuus useiden muiden pikaviestimen kanssa
Puhelujen ja viestien salausmahdollisuus
Asiakasohjelmien lahdekoodit on julkaistu GPLv3 lisenssin alaisuudessa
Koodi on tarkasteltavissa kokonaisuudessaan ulkopuolisten toimesta
Ryhméakeskustelujen mahdollisuus
Multimedian liittdmisen mahdollisuus
Viesteille voi saataa ajastuksen, jolloin sovellus poistaa viestin lahettdjaltéa seka vastaanottajalta
Toimii useilla alustoilla
e

Signal vaatii etta ensisijainen laite on Android- tai iOS-pohjainen &lypuhelin, jolla on nettiyhteys

Kirjautuminen
® Palveluun kirjaudutaan matkapuhelinnumerolla. Palvelu aktivoidaan varmistustekstiviestilla. Palvelua kaytetadn matkapuhelinsovelluksella,
joka voi olla aina taustalla auki.
® Signal vaatii, etta ensisijainen laite on Android- tai iOS-pohjainen alypuhelin, jossa on Internet-yhteys
Tukimalli
® Palvelun tukisivusto https://support.signal.org/hc/en-us

Palvelun tarjoaja

® Signal.org (https://signal.org)
® Ohjelman taustalla on vapaaehtoisista muodostuva avoimen lahdekoodin kehittajatiimi.

Vastaavat palvelut
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* WhatsApp, Telegram, Chatsecure, Bleep

Yleiset huomiot:

Palvelussa mobiililaitesovellukset lahettévat toisilleen ns. paasta paahan kryptattuja viesteja (forward secrecy, end-to-end), palvelun perustoiminta ja
kayttétarkoitus on hyvin samanlainen kuin paremmin tunnettu WhatsApp. Palvelussa on pyritty monin tavoin varmistamaan, etta viestia ei voi kaapata
eik& muokata matkan varrella, eika siihen voi lisaté ylimaaraisia vastaanottajia.

Ansaintamalli: Signal on voittoa tavoittelematon hanke, jota rahoitetaan joukkorahoituksella ja lahjoituksilla. Palvelun tekninen kuvaus l6ytyy
tukisivustolta https://support.signal.org/hc/en-us

Tietoturva ja tietosuoja: Kaikki kaytetty ohjelmistokoodi on vapaasti tarkistettavissa GitHubissa. Signal lienee tamantyyppisista palveluista ainoa, jonka
kaikki ohjelmistokoodi on sellaisenaan tutkittavissa, myos vélityspalvelimissa kaytetty.

Palvelussa kaytetéaan keskitettya valityspalvelinta, joka valittaa viestit ja tarkistaa kayttajan osoitekirjasta, keilla viestintdkumppaneilla on kéytdssaan
Signal. Valityspalvelinten tarkkaa sijaintia ja kokoonpanoa ei ole kuvattu, mutta niité kerrotaan yllapidettéavan lahjoitusvaroin ja ne ovat oletettavasti
USA:ssa. Palvelimet eivat voi nahda viestien sisaltda kryptauksesta johtuen, mutta valitystiedot (esim. aikaleima, julkinen salausavain, laitteen push-
ID seké IP-osoite) voivat olla jonkin viranomaisen kaapattavissa.

Mahdolliset viestintakumppanit selvitetéan vertaamalla kayttajan puhelimessa olevan osoitekirjan puhelinnumerot Signalin asiakastietokantaan.
Vertailualgoritmi kuvaillaan yksisuuntaiseksi siten, etta kayttajan osoitekirjan sisélto ei ole selvitettavissa palvelimella.
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