Ohjeistus internet-pohjaisten kirjautumistapojen turva-
asetuksiin

Ohjeistus internet-pohjaisten kirjautumistapojen turva-asetuksiin (In english)

Téassa ohjeessa internet-pohjaisilla kirjautumistavoilla tarkoitetaan Eduuni-ID-tunnukseen liitettavia some- tai muita kirjautumistapoja, jotka ovat internetin
valityksella kenen tahansa rekisterditavissa.

Yhteisia palveluita kaytettédessa tietoturva on erityisen térkeé asia. Voit parantaa oman identiteetin suojaa muutamilla palveluissa kayttdonotettavilla

lisétoiminnoilla, joita monet palvelut tarjoavat. Muistathan my6s noudattaa hyvia kaytanttja salasanaa valitessa. Esimerkiksi Traficomin
Kyberturvallisuuskeskus opastaa vahvan salasanan valinnassa: https://pidempiparempi.fi

Kaksivaiheinen tunnistautuminen

Kaksivaiheisen tunnistuksen kayttéonottaminen on erinomainen tapa suojata kayttajatili. Se tarkoittaa, ettd normaalin kayttajatunnus-salasana -
kirjautumisen liséksi pitdé tunnistautua vielé toisella tavalla palveluun.

Yleensa tdma tapahtuu tekstiviestina lahetetylla koodilla tai erillisellda alypuhelimen autentikointisovelluksella. Monet palvelut mahdollistavat
kaksivaiheisen tunnistautumisen kayton ja se kannattaakin ottaa kayttoon aina kuin mahdollista.

Kaksivaiheisen tunnistuksen kayttdminen ei tee palveluiden kayttamisesta juurikaan normaalia hankalampaa. Palveluissa on yleensé mahdollista
tallentaa omat laitteet kirjautumisen yhteydessé niin, etté niillé tarvitsee tehdéa kaksivaiheinen tunnistus harvoin tai vain yhden kerran. Sivun alalaidasta
I6ytyy tarkemmat palvelukohtaiset linkit kaksivaiheisen tunnistuksen kayttddnottoon.

Myds Kyberturvallisuuskeskus suosittelee kaksivaiheisen tunnistautumisen kayttéonottoa. Voit tutustua artikkeliin aiheesta taalta: https://www.
kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/monivaiheinen-tunnistautuminen-suojaa-kayttajatilejasi

Linkkeja internet-pohjaisten kirjautumistapojen turva-asetuksien ohjeisiin:

Palvelu LinkKki
Facebook Kayttajatilin suojaaminen
Sisaankirjautumisilmoitukset ja kaksivaiheinen todennus
Google Kayttajatilin suojauksen parantaminen
Kaksivaiheisen vahvistuksen kayttdonotto
LinkedIn Account Security and Privacy - Best Practices
Two-Step Verification - Overview
Microsoft Account | Microsoft-tilin suojaaminen
Kaksivaiheisen tarkistuksen kayttdonotto

ORCID Secure your account with two-factor authentication


https://wiki.eduuni.fi/display/info/Security+guidelines+for+internet+based+sign+in+methods
https://pidempiparempi.fi
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/monivaiheinen-tunnistautuminen-suojaa-kayttajatilejasi
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/monivaiheinen-tunnistautuminen-suojaa-kayttajatilejasi
https://www.facebook.com/help/235353253505947
https://www.facebook.com/help/909243165853369
https://support.google.com/accounts/answer/46526
https://support.google.com/accounts/answer/185839
https://www.linkedin.com/help/linkedin/topics/6023/6036/267
https://www.linkedin.com/help/linkedin/answer/531
https://support.microsoft.com/fi-fi/help/12410/microsoft-account-how-to-help-keep-your-account-safe-and-secure
https://support.microsoft.com/fi-fi/help/4028586/microsoft-account-turning-two-step-verification-on-or-off
https://support.orcid.org/hc/articles/360006971673-Secure-your-account-with-two-factor-authentication
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